GOBIERNO DE EL SALVADOR

DIRECCION DE ADQUISICIONES Y CONTRATACIONES INSTITUCICNAL

ORDEN DE COMPRA PARA BIENES, OBRAS O SERVICIOS

LUGAR Y FECHA:

Alamada Doctor Manuel Enrique Araujo, 5500, San Salvador, Jueves 22 de octubre de 2015.

ORDEN No.:

LG/0105/0012/2015

NOMBRE O RAZON SOCIAL DEL. PROVEEDOR

NIT

COMUNICACIONES IBW EL SALVADOR, S.A. DE C.V.

0614-120299-103-8

LINEA: 0105 PR-DAI/INNOVACION TECNOLOGICA E [NFORMATICA

CLASIFICACION:

COMPRA DE BIENES

CEDIGD ONU

UNIDAD DE
MEDIDA

coDIGo
PRESUPUESTARIO

DESCRIPCION TECNICA

CANTIDAD

MARCA/PASS DE
ORIGEN

PRECIC UNITARIO

{CON A}

VALOR TOTAL
{CON IVA)

.’_\

43230000

EQUIPOS DE SEGURIDAD PERHVIETRAL

(FIREWALL) CON LAS

61104

UNIDAD

SIGUIENTES CARACTERISTICAS:

CAPACIDADES DE PROCESO

FIREWALL: 6.7 GBPS.

AV: 2.2 GBPS.

VPN: 3.2 GBPS.

1PS: 2.2 GBPS.

UTM: 1.6 GBPS.

INTERFACES DF £/S: 25 PUERTOS DE 16 (8 CON POE} {2 10G SFP+)
TUNELES VPN '

VIAN: 400,

CONEXIONES CONCURRENFES

(BIDIRECCIONALES]: 4,000,000,

LIMITES DE USUARIOS AUTENTICADOS: SIN LIMITE.
VEN ENTRE OFICINAS: 300,

IPSEC DE VPN MOVIE: 300,

SSU/L2FP DE VPN MOVIL: 300

CARACTERISTICAS DE SEGURIDAD

FIREWALL: [NSPECCION DEL PAQUETE CON CONTROL OE ESTADO,
INSPECCION PROFUNDA DEL PAQUETE, FIREWALL DEL SERVIDOR
PROXY.

SERVIDORES PROXY DE LA APLICACION: HTTP, HTTPS, SMTP, FTP, DNS,
TCP, POP3.

PROTECCION CONTRA AMENAZAS: CONTROL DE APLICACIONES, IPS,
BLOAUED DE CATEGORIAS WES, ANTIVIRUS DE PUERTA DE ENLACE,
BLOOYUEC DE SPAM, BLOGUEC POR REPUTACION DE tP.

VPN ¥ AUTENTICACION

CIFRADO: DES, 3DES, AES 128, 152 Y 2568ITS.

IPSEC: SHA-1, SHA-2, MDS5, CLAVE PREVIAMENTE COMPARTIDA IKE,
CERTIFICACIGN DE TERCERDS. :
INICIO DE SESION UNICO: COMPATIBLE CON SISTEMAS OPERATIVOS
MOVILES WINDOWS, MAC OS X,

AUTENTICACION: RADIUS, LDAP, WINDOWS, ACTIVE DIRECTQRY,
VASCO, RSA SECURID, BASE DE DATOS INTERNA.

ADMINISTRACION

NOTIEICACIONES: SYSLOG, SNMP VERSION 2/VERSION 3,

INTERFACES DE USUARIO: CONSOLA CENTRALIZADA GUI, Ul WEB, CLi
PARA HINEA DE COMANDOS.

GENERACIGN DE INFORMES: iNFORMES PREDEFINIDOS, RESUMENES
EJECUTIVOS Y HERRAMIENTAS DE VISIBILIDAD,

RED ESTANDAR .

QO0S: 8 COLAS DE PRIORIDAD, DIFFSERY, PUESTA EN COLA ESTRICTA
MODIFICADA. ]

ASIGNACION DE DIRECCION 1P: ESTATICA,DHCP {SERVIDOR, CLIENTE,
RELE), PPPOE Y DYNDNS o

NAT: ESTATICO, DINAMICO, 11, IPSEC TRANSVERSAL, BASADO EN
POLITICAS

INCLUYE; 4

ACTUALZACIONES DE SOFFWARE CLIENTE Y SISTEMA OPERATIVO
DEL EQUIPO Y GARANTIA DE HARDWARE.

BLOQUED DE SITIOS WEB INAPROPIADOS

SERVICIO DE SEGURIDAD INTEGRADO BASADO EN FIRMAS,

. WATCHGUARD/
ESFADOS UNIDOS

$

B

7,295.00

$ 7,285,00

ide?2




tNEa: G105 PR-DAI/INNOVACION TECROLOGICA E INFORMATICA | CLASIFICACION: COMPRA DE BIENES

MARCA/PAIS DE | PRECIC UNITARIC §  VALOR TOTAL
ORIGEN {coN VA {CON IVA)

coniGo UHIDAD DE

Ho | cooisoonu § L O CANDDAD MEDIDA DESCRIPCION TECNICA

IDENTIFICACION DE CODIGOS MALICIOSOS CONOCIDO DENTRO DEL
TRAFICO Y DE LOS ARCHIVOS CRITICOS DE SU NEGOCIO,

GARANTIZAR EL BLOQUED DE AL MENOS 98% DE LOS MENSAIES DE
E-MAIL MO DESEADOS,

CONTROLAR EL USO DE LA WEB 2.0 Y OTRAS APLICACIONES DE LA RED
PARA REFORZAR LA SEGURIDAD, UN MEJOR USQ BEL ANCHO DE
BANDA, ¥ UNA MAYOR PRODUCTIVIDAD,

GUE SE ENCARGUE COMO PRIMER PASO DE VERIFICAR A
REPUTACION DE LA 1P QUE QUIERA COMUNICARSE, ANTES DE
PASAR POR EL FIREWALL

CONEIGURACION E ENSTALACION BASICA DE CADA EQUIPD.
CONFIGURACION ENTRE LOS EQUIPGS PARA GARANFIZAR LA ALTA
DISPONIBILIDAD,

MIGRACIGN DE POLITICAS DE ARCHIVOS ACTUALES HACIA NUEVD
EQUIPO ¥ A REQUERIMIENTO

SOPORTE TECNICO DE 1 AROQ SIN LIMITE DE INCIDENTES, 7/24 CON
RESPUESTA MAXIMA DE 4 HORAS,

CAPACITACION A 2 PERSONAS DE 8 HORAS,

GARANTIA: UN ARIG

LAS LICENCIAS A ENTREGAR SON: :
1- TRADE UP TO WATCHGUARD FIREBOX M440 WITH 1-YR SECURITY (
SUITE / INSTALADA EN EL PRIMER EQUIPO Y QUE SE ALTERNARA CON
EL SEGUNDO EQUIPO DE FORMA AUTOMATICA EN CASO DE
CONTINGENCIA, ASl COMO EL REEMPLAZO SCPORTE Y GARANTIA
DURANTE 12 MESES

2- WATCHGUARD FIREBOX M440 HIGH AVAILABILITY WITH 1 -YR
STANDARD SUPPORT/ INSTALADA EN EL SEGUNDO EQUIPO QUE
BRINDARA REEMPLAZO Y GARANTIA DURANTE 12 MESES,

MONTO TOTAL {CON VA INCLUIDC) $  7,295.00

MONTO TOTAL EN LETRAS: SIETE MIL DOSCIENTOS NOVENTA ¥ CINCO 00/100 DOLARES,

REFERENCIA:
FUSTIFICACION: SUMINISTRG DE EQUIPOS DE SEGURIDAD PERIMETRAL [FIREWALL), PARA GARANTIZAR LA SEGURIDAD EN
LA RED DE DATOS ¥ COMUNICACION PERIMETRAL, FORTALECIENDO LA INTEGRIDAD, CALIDAD Y CONTINUIDAD DE QS| SOLCTUD cdDIgo: 0008(06-10-2015)
SERVICIOS INFORMATICOS TALES COMO: SITIOS WEB, CORREOS INSTITUCIONALES, CARPETAS COMPARTIDAS ASF COMO DE LA oaEn
TELEFON[A IP Y CADA EQUIPO QUE OCUPE RED DE DATOS INSTITUCIONAL ADIUDICATIVA,  RAJLG/{CC){B}/0012/2015
CORIGO;

CONDICIONES GENERALES

* EL ADMINISTRADOR DE CONTRATOS DE LA PRESIDENCIA, TENDRA A $U CARGO LA RESPONSABILIDAD DE VERIFICAR EL CUMPLIMIENTO DE tA ORDEN DE COMPRA EN LOS
ASPECTOS TECNICOS, ADMINISTRATIVOS Y FINANCIEROS, AS[ COMO DE INFORMAR A LA DACI DE CUALQUIER INCUMPLIMIENTO POR PARTE DEL ADIUDICADO, SEGUN SE
ESTIPULA EN EL ARTICULD 82 BIS DE LA LEY DE ABQUISICIONES Y CONTRATACIONES DE LA ADMINISTRACION PUBLICA {LACAP}Y LO REGULADO EN SU REGLAMENTO. i

* TOPA FACTURA MAYOR O IGUAL A $ 113.00 DEBERA REFLEIAR LA RETENCION DEL 1% DE IVA SOBRE EL PRECIO TOTAL DE VENTA DE LOS BIENES, OBRAS O SERVICIOS.

* EL TIEMPO DE ENTREGA DEL BIEN SERA DE: UN MAXIMO DE 15 DIAS HABILES, CONTADOS A PARTIR DEL DfA SIGUHENTE HABIL A LA RECEPCION FORMAL POR PARTE DEL
PROVEEDOR DE LA ORDEN DE COMPRA.

* {AGNTREGA DEL BIEN $ERA EN: ALAMEDA DOCTOR MANUEE ENRIQUE ARAUIO, NO, 5,500, SAN SALVADOR - INNOVACION TECNOLOGICA E INFORMATICA.

* PARA RECLAMAR QUEDAN ES NECESARIO PRESENTAR COPIA DE ESTA ORDEN DE COMPRA JUNTO CON EA{5) FACTURA(S} EN, ALAMEDA DOCTOR MANUEL ENRIQUE
ARAUIO, NO. 5,500, SAN SALVADOR, EL SALVADOR - INNOVACION TECNOLOGICA E INFORMATICA.

 FACTURAR A NOMBRE DE: PRESIDENCIA DE LA REPUBLICA/DIRECCION ¥ ADM!NIéTRACIL’JN INSTITUCIONAL/INNOVACION TECNOLOGICA E INFORMATICA.
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