Ministerio de Economia

CONTRATO N° 21/2015
NOSOTROS: REYNALDO EDGAR ROLDAN SALINAS, de cincuenta y siete afios de edad,
empleado, del domicilio de , con Documento
Unico de Identidad niimero y Nimero de
Identificacion Tributaria «
actuando en nombre y representacién del Ministerio de Economia de la Republica de El
Salvador, con NiUmero de Identificacion Tributaria
, en calidad de Asesor del Despacho del Ministro, personeria que se
legitima por medio del Acuerdo Ejecutivo en este Ramo numero cinco, del dia cinco de enero
del presente afio, por medio del cual y de conformidad al Articulo dieciocho inciso segundo de
la Ley de Adquisiciones y Contrataciones de la Administracion Publica, se me designa para
firmar los contratos institucionales de adquisicion que no excedan el monto de Libre Gestién,
que en el transcurso del presente instrumento me denominaré “CONTRATANTE” o “EL
MINEC” por una parte; y por la otra , de cincuenta y
dos afios de edad, Ingeniero Industrial, del domicilio de , departamento de
, portador del Documento Unico de Identidad niimero
y Namero de Identificacion Tributaria
; actuando en mi calidad de Presidente y por ende
Representante Legal de la sociedad
que puede abreviarse DATAGUARD, S.A. DE C.V., del domicllio de
: , con Nimero de Identificacion Tributaria
calidad que compruebo
mediante: a) Testimonio de Escritura de modificacién de pacto social de la Sociedad
DATAGUARD, S.A. DE C.V., otorgada en esta ciudad a las siete horas con treinta minutos del
dia veintidés de diciembre de dos mil once ante los oficios del Notario
, € Inscrita en el Registro de Comercio al nGmero NOVENTA Y DQOS del Libro
DOS MIL NOVECIENTOS CINCUENTA del Registro de Sociedades el dia dos de julio de dos mil
doce, pacto social Unico y vigente; en dicha escritura el notario autorizante dio fe de la
existencia legal de la sociedad, asi como que su naturaleza, denominacion y domicilio son los
anteriormente expresados; que la representacion judicial y extrajudicial de la sociedad y el
uso de la firma social corresponde al Presidente de la Junta Directiva quien podra actuar
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conjunta o separadamente, encontrandose, facultado para otorgar contratos como el
presente; b) Credencial de eleccidon de Junta Directiva de la Sociedad DATAGUARD, S. A. DE
C.V., expedida por el Secretario de la sesion el veinte de agosto dos mil once, e inscrito en el
Registro de Comercio al nimero SETENTA del Libro DOS MIL OCHOCIENTOS CUARENTA Y
SIETE, del Registro de Sociedades, el catorce de diciembre de dos mil once; en ia que consta
que es Presidente de la junta Directiva y por ende el
Representante Legal hasta el catorce de diciembre del dos mil dieciséis; quien en este
instrumento me denominaré “CONTRATISTA”, y en las calidades antes expresadas
MANIFESTAMOS: Que hemos acordado otorgar y en efecto otorgamos proveniente del
proceso de servicio de servicio promovido mediante Libre Gestion, denominado “SERVICIO
DE CIFRADO DE CORREO ELECTRONICO PARA EL MINISTERIO DE ECONOMiA”, de
conformidad a la Ley de Adquisiciones y Contrataciones de la Administracion Pdblica, que en
adelante se denominara LACAP, su Reglamento que en adelante se denominara RELACAP, y a
las clausulas que se detallan a continuacion: I. OBJETO DEL CONTRATO. Contar con un
serviclo de cifrado de correo y generacién de firma electrénica que provean un alto grado de
seguridad a funcionarios y empleados del MINEC en el envio y recepcion de correos
electrénicos, el cual garantice con un alto grado de probabilidad que los mensajes que se
envian o reciben no sean interceptados, leidos o incluso alterados por fuentes desconocidas.
II. DOCUMENTOS CONTRACTUALES. Forman parte integral del contrato los siguientes
documentos: a) Términos de Referencia; b) Oferta del servicio presentado por el Contratista;
€) Garantia de cumplimiento de contrato; y d) y las resoluciones modificativas, en su caso, y
otros documentos que emanaren del presente contrate, los cuales son complementarios entre
si y serdn interpretados en forma conjunta, en caso de discrepancia entre alguno de los
documentos contractuales y este contrato. Es entendido y aceptado que este Contrato se
antepone a toda comunicacion previa, entendimiento de acuerdo, ya sean orales o escritos
entre las partes. En caso de ambigliedad, duda o disputa en interpretacion del contrato y
otros documentos contractuales, prevalecera el texto de este contrato. III. FUENTE DE LOS
RECURSOS, PRECIO Y FORMA DE PAGO. Las obligaciones emanadas del presente
instrumento seran cubiertas con cargo al presupuesto del MINEC, aplicado al gasto que se
origine por la prestacion del servicio, el cual esta autorizado en la Programacion de Ejecucion
Presupuestaria (PEP) con Fondos del Presupuesto General - GOES, para lo cual se ha
verificado la correspondiente asignacién presupuestaria. El Contratante se compromete a
cancelar al Contratista, 1a cantidad de CINCUENTA Y CUATRO MIL OCHOCIENTOS CINCO
00/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($54,805.00), los cuales se
cancelaran de la siguiente manera: un primer pago de VEINTISIETE MIL CUATROCIENTOS
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DOS 50/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA ($27,402.50) en el mes de
enero, por instalacion de sistema y ONCE pagos mensuales vencidos y sucesivos de DOS MIL
CUATROCIENTOS NOVENTA Y UNO 13/100 DOLARES DE LOS ESTADOS UNIDOS DE AMERICA
($2,491.13), el Contratista presentara la factura de Consumidor Final a la GACI, para que ésta
la remita a la Gerencia Financiera Institucional quien emitira el respectivo quedan, el que se
hara efectivo en un plazo estimado de sesenta dias posteriores al otorgamiento del respectivo
quedan. Previo a cada pago sera firmada el acta de recepcion a satisfaccién y firmada por el
Administrador de contrato y el Contratista. La cantidad incluye el trece por ciento (13%) del
Impuesto a la Transferencia de Bienes Muebles y a la Prestacién de Servicios. e! Contratista
presentard la factura de Consumidor final a la GACI, para que ésta la remita a la Gerencia
Financiera Instituclonal quien emitira el respectivo quedan, el que se hara efectivo en un plazo
estimado de sesenta dias posteriores, a la recepcion de la factura y otorgamiento del
respectivo quedan, contra presentacion del Acta de recepcion del servicio, presentado por el
Administrador del contrato. Por Resolucion N° 12301-NEX-2220-2007, pronunciada por la
Direccion General de Impuestos Internos del Ministerio de Hacienda, el dia cuatro de
diciembre de dos mil siete, el MINEC ha sido designado agente de retencidén del Impuesto a la
Transferencia de Bienes Muebles y a la Prestacion de Servicios, por lo que se retendra el uno
por clento (1.00%) como anticipo al pago de este impuesto, en toda factura igual o mayor a
Cien Ddlares de los Estados Unidos de América que se presente al cobro, en cumplimiento a lo
que dispone el Articulo 162 del Cédigo Tributario. IV. PLAZO DE CONTRATO Y VIGENCIA.
La vigencia del presente contrato es a partir del uno de enero y hasta el treinta y uno de
diciembre del dos mi quince. V. GARANTIA. Para garantizar el cumplimiento de las
obligaciones derivadas del presente contrato el Contratista otorgara a favor del ESTADO Y
GOBIERNO DE EL SALVADOR EN EL RAMO DE ECONOMIA, Garantia de Cumplimiento de
Contrato, de conformidad al articulo treinta y cinco de la LACAP, equivalente al diez (10%) por
clento contratado; la cual tendra una vigencia de doce (12) meses, contados a partir de la
fecha de la suscripcion del contrato y debera entregarse a la Gerencia de Adquisiciones
Contrataciones Institucional del Ministerio de Economia, dentro de los diez dias habiles
posteriores a la fecha en que reciba copia del contrato formalizado. En caso de incumplimiento
del contrato, el MINEC hara efectiva dicha garantia en los casos siguientes: a) Incumplimiento
del plazo contractual injustificado; b) Cuando el Contratista no cumpla con lo establecido en
los presentes Términos de Referencia; c) Cuando el Contratista no cumpla con las
penalizaciones establecidas en el contrato por incumpiimiento del servicio ofrecido; y d) En
cualquier otro caso que exista incumplimiento por parte del Contratista a lo establecido en las
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clausulas del contrato. VI. OBLIGACIONES DEL CONTRATISTA. El Contratista se obliga a
brindar el servicio de cifrado de correo de la siguiente manera:

CONDICIONES DE LA PRESTACION DEL SERVICIO y OBLIGACIONES DEL CONTRATISTA.

1. Serequiere de una solucién de cifrado de correo en la modalidad de serviclo.
2. El servicio debe contar con almacenamiento seguro de la clave privada.
3. El servicio debe pammitir la generacion de Firma Electrdnica de Cormreos.
4, Elservicio debe ser capaz de hacer respaldos de las Llaves Criptograficas en un dispositivo externo.
5. El serviclo debe permitir:
- Definicién de los diferentes perfiles de usuarios.
- Definicion de roles de administeador, emisor, operador y auditor.
- Configuracion como SMTP.
- Generacién de cerlificados por politicas preconfiguradas.
- Generacidn y custodia de claves y firma de peticiones en dispositivo criplografico seguro (TAMPER
RESPONSIVE).
- Debe soportar conexiones con dispositivos Criptograficos cumpliendo con RSA PKCS #11
6. El servicio deba contar con firma electronica avanzada y cifrado de comreos, ademas deberd ser servidor
criptografico certificado Common Criteria EAL4+. B
7. El servicio debe contar con mecanismos de deteccion de apertura y resistentes al forzado, caracleristica { D

denominada “IntrusionResistant® y mecanismo de autenticacién seguro sustentado sobre los requisitos de
trusted Path emitidos por la norma FIPS140-2 LEVEL 3.

8. El servicio debe ser compatible con interfaces:

(API: Apptication Programming Interface)

e PKCS#11

=  Microsoft CAPI

s JCA/JCE CSP

* OpenSSL
9.  El servicio debe utilizar algoritmos Asimétricos vy simétricos;
a) Algoritmos Asimétricos:

e RSA (512-4096 bit)
» (PKCS#1 v1.5, OAEP PKCS#1 v2.0),
* Digital Signingvia RSA (1024-4096-bit)
o  DSA (512-1024-bit)
b) Algoritmos simétricos:
 3DES
¢ AES Hash Digest SHA-1, SHA-2 (160, 256, 512)
10. El servicio debe poseer:
* Interfaz de usuario muita-idioma, ingles espaitol
» _Interfaz graéfica para administracién y operacién.
11. El servicio debe cumplir:
¢ Con el estindar de seguridad FIPS 140-2 nivel 3, aportando una certificacion de la casa fabricante donde
haga constar que las mismas cumplen con dicho estandar. @

e Estar certificada Common Criteria EAL4+
12. El servicio debe contar con mecanismos de deteccién de apertura y resistentes al forzado, caracteristica
denominada "IntrusionResistant”, _
13. El servicio debe poseer mecanismo de autenticacién segure sustentado sobre los requisitos de trusted Path
emitidos por la norma FIPS140-2 LEVEL 3.
14, Sobre el cliente de comreo electrénico:
El servicio deberd dispone de la capacidad de dialogar en un protocolo afin al servicio centralizado de comreos
electrénicos (Microsoft Outlook) y debera disponer de capacidad para realizar una autenticacién frente a un tercero
(Servidor Remoto de Carreo) convirtiendo el servidor de correo corporative en un proveedor de identidades hacia la
plataforma de operaciones criptagraficas centralizada.
15. Sobre el proceso de firma y cifrado digital en correos electrdnicos:
El serviclo debera integrar las comunicaclones que intercambian servicios de firma y cifrado digital centralizado y el
servicio extemo de correo, todas las operaciones criptograficas se deberdn realizar, tomando como punto de partida
la interrelacion con el sistema preexistente de correo electrénico. El objeto de dicho proceso es disponer de un
correo electronico firmado con un cerificado digital.
18. Sobre las caracteristicas de instalacion y configuracion se desea:
« Que se generen modificaciones menores a nivel de arquitectura y plataforma tecnoldgica.
¢  Ninguna modificacién a nivel del cliente de cormeo.
*  Modificaciones manejables en la configuracidn del conector SMTP,
L]

Ninguna modificacién respecto al esquema de autenticacion de los clientes y el serviclo de firma digital de
correos elecirdnicos.
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17. El servicio debera poseer un HSM que cumpla con |a certificacién de seguridad del estandar FIPS 140-2
nivel 3, otorgada por el National Institute of Standards and Technology (NIST).
e  Generacidn de claves a través de un generador de nimeros aleatorios, segun lo especificado en FIPS 186-
2 con nota de medificacién y aprobado por FIPS 140-2.
18. El servicio debera poseer generacion de claves a través de un generador de numeros aleatorios, segun lo
especificado en FIPS 186-2 con nota de modificacién y aprobado por FIPS 140-2.

VII. ADMINISTRADOR DEL CONTRATO. La Administracién del presente contrato, estaran a
cargo del Ingeniero Leonel Jimenez, Gerente de Informatica, quien sera el responsable de
verificar la buena marcha y el cumplimiento de las obligaciones emanadas del presente
contrato en base a lo que establecen los articulos veintiocho Bis y ciento veintidés de la
LACAP, cuarenta y dos inciso tercero, setenta y cuatro, setenta y cinco inciso segundo,
setenta y siete, ochenta y ochenta y uno del RELACAP, en lo que corresponde al servicio de lo
que ha solicitado, debiendo en su caso verificar el debido cumplimiento e informar a la
Gerencia de Adquisiciones y Contrataciones Institucional (GACI), cualquier inconformidad, a
efecto de hacer efectiva la aplicacién de las sanciones con base al articulo ochenta y cinco de
la LACAP. VIII. ACTA DE RECEPCION. Corresponderd a los Administradores del Contrato en
coordinacién con el Contratista, la elaboracién y firma del acta de recepcién, las cuales
contendrdan como minimo lo que establece el articulo setenta y siete del RELACAP. IX.
MODIFICACION. El presente contrato podrd ser modificado o ampliado en su plazo y
vigencia antes del vencimiento de su plazo, de conformidad a lo establecido en los articulos
ochenta y tres - A de la LACAP, debiendo emitir el Contratante la correspondiente resolucion
modificativa, debiendo el Contratista en caso de ser necesario modificar o ampliar los plazos y
montos de las Garantias de Cumplimiento de Contrato segun lo indique el Contratante y
formara parte integral de este contrato. X. PRORROGA. Previo al vencimiento del plazo, el
presente contrato podra ser prorrogado de conformidad a lo establecido en el articulo ochenta
y tres de la LACAP y setenta y cinco del RELACAP; en tal caso, se debera modificar o ampliar
los plazos y montos de la Garantia; debiendo emitir el Contratante la correspondiente
resolucién de prorroga. XI. CESION. Salvo autorizacién expresa del MINEC, el Contratista no
podra transferir o ceder a ningun titulo, los derechos y obligaciones que emanan del presente
contrato. La transferencia o cesion efectuada sin la autorizacion antes referida dara lugar a la
caducidad del contrato, procediéndose ademas a hacer efectiva la garantia de cumplimiento
de contrato. XII. CONFIDENCIALIDAD. El Contratista se compromete a guardar la
confidencialidad de toda informacion revelada por el Contratante, independientemente del
medio empleado para transmitirla, ya sea en forma verbal o escrita, y se compromete a no
revelar dicha informacién a terceras personas, salvo que el Contratante autorice en forma
escrita. El Contratista se compromete a hacer del conocimiento Gnicamente la informacién que
sea estrictamente indispensable para la ejecucion encomendada y manejar la reserva de la
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misma, estableciendo las medidas necesarias para asegurar que la informacion revelada por el
Contratante se mantenga con caracter confidencial y que no se utilice para ningun otro fin.
XIII. SANCIONES. En caso de incumplimiento del Contratista expresamente se somete a las
sanciones que emanaren de la LACAP ya sea imposicién de multa por mora, inhabilitacidn,
extincién, las que seran impuestas siguiendo el debido proceso por el Contratante, a cuya
competencia se somete para efectos de su imposicién. XIV. PENALIZACIONES POR
INCUMPLIMIENTO DE ASPECTOS TECNICOS. Se requiere que el Contratista garantice el
servicio de auditoria, segin condiciones técnicas requeridas por el MINEC y a la oferta
presentada por el Contratista, en caso de incumplimiento se aplicard el articulo ochenta y
cinco de la LACAP. XV. OTRAS CAUSALES DE EXTINCION CONTRACTUAL. Este contrato
se extinguird por las causales establecidas en el articulo noventa y tres de la LACAP. XVI.
TEIMINACION BILATERAL. Las partes contratantes podran acordar la extincion de las
obligaciones contractuales en cualquier momento, siempre y cuando no concurra otra causa
de terminacion imputable al Contratista y que por razones de interés publico hagan
innecesario o inconveniente la vigencia del contrato, si mas responsabilidad que la que
corresponda al servicio de cifrado de correo. XVII. SOLUCION DE CONFLICTOS. En caso de
conflicto ambas partes se someten a sede judicial sefialando para tal efecto como domicilio
especial el de esta ciudad, a la competencia de cuyos tribunales se someten; en caso de
embargo al Contratista, el Contratante nombrara al depositario de los bienes que se le
embargaren al Contratista, quien releva al Contratante de la obligacién de rendir fianza y
cuenta, comprometiéndose el Contratista a pagar los gastos ocasionados, inclusive los
personales aunque no hubiere condenacion en costas. XVIII. INTERPRETACION DEL
CONTRATO. E| Contratante se reserva la facultad de interpretar el presente contrato, de
conformidad a la Constitucién de la Republica, la LACAP, el RELACAP, demas legislacién
aplicable, y los Principios Generales del Derecho Administrativo y de la forma que mas
convenga a los intereses del Contratante con respecto a la prestacion objeto del presente
instrumento, pudiendo en tal caso girar instrucciones por escrito que al respecto considere
conveniente. El Contratista expresamente acepta tal disposicion y se obliga a dar estricto
cumplimiento a las instrucciones que al respecto dicte el Contratante las cuales le seran
comunicadas por medio del Ministerio de Economia. XIX. MARCO LEGAL. El presente
contrato queda sometido en toda a la LACAP, RELACAP, la Constitucion de la Replblica, y en
forma subsidiaria a las Leyes de la Republica de El Salvador, aplicables a este contrato. XX.
NOTIFICACIONES Y COMUNICACIONES. El Contratante sefiala como lugar para recibir
notificaciones en las Oficinas Centrales del MINEC, Edificios C-1 y C-2, ubicado en el Plan
Maestro, Centro de Gobierno, San Salvador. Teléfono: y El
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de Identificacion Tributaria
; actuando en su calidad de Presidente y por ende Representante Legal de la sociedad
que puede abreviarse
DATAGUARD, S.A. DE C.V., del domicilio , €on
Nimero de Identificacion Tributaria

; que en el transcurso del presente instrumento se denominara
“CONTRATISTA", personeria que compruebo por medio de: a) Testimonio de Escritura de
modificaciéon de pacto social de la Sociedad DATAGUARD, S.A. DE C.V,, otorgada en esta
ciudad a las siete horas con treinta minutos del dia veintidés de diciembre de dos mil once
ante los oficios del Notario , @ inscrita en el Registro de
Comercio al nimero NOVENTA Y DOS del Libro DOS MIL NOVECIENTOS CINCUENTA del
Registro de Sociedades el dia dos de julio de dos mil doce, pacto social Gnico y vigente; en
dicha escritura el notario autorizante dio fe de la existencia legal de la sociedad, asi como que
su naturaleza, denominacién y domicilio son los anteriormente expresados; que la
representacion judicial y extrajudicial de la sociedad y el uso de la firma social corresponde al
Presidente de la Junta Directiva quien podréa actuar conjunta o separadamente,
encontrandose, facultado para otorgar contratos como el presente; b) Credencial de eleccién
de Junta Directiva de la Socledad DATAGUARD, S. A. DE C.V., expedida por el Secretario de la
sesién el veinte de agosto dos mil once, e inscrito en el Registro de Comercio al numero
SETENTA del Libro DOS MIL OCHOCIENTOS CUARENTA Y SIETE, del Registro de Sociedades,
el catorce de diciembre de dos mil once; en la que consta que es
Presidente de la junta Directiva y por ende el Representante Legal hasta el catorce de
diciembre del dos mil dieciséis, y que en el transcurso del anterior instrumento se denomino
“"CONTRATISTA”; Y ME DICEN: a) Que reconocen como suyas las firmas puestas al pie del
instrumento anterior en el orden en el que comparecen por haber sido puesta de su plena
intencién por los comparecientes en el caracter en que actian; b) Que reconocen los derechos
y obligaciones contenidos en dicho instrumento, el cual ha sido otorgado en esta ciudad y en
esta fecha. El referido documento lo he tenido a la vista y doy fe que es relativo a un contrato
promovido mediante LIBRE GESTION que tiene por objeto el "SERVICIO DE CIFRADO DE
CORREO ELECTRONICO PARA EL MINISTERIO DE ECONOMIA”, el cual debera dar el
servicio de acuerdo a los Términos de Referencia y a lo establecido en romanos 1 del presente
contrato. La vigencia del presente contrato es a partir del uno de enero y hasta el treinta y
uno de diciembre de dos mil quince. El precio del mismo es por la cantidad de CINCUENTA Y
CUATRO MIL OCHOCIENTOS CINCO DOLARES DE LOS ESTADOS UNIDOS DE
AMERICA. El contrato contiene otras clausulas inherentes a esta clase de instrumentos, a las
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Contratista sefala para el mismo efecto la sigulente direccion:

departamento
Teléfono: Todas las comunicaciones o notificaciones referentes a la ejecucion de
este contrato seran validas solamente cuando sean hechas por escrito en las direcciones que
las partes han sefalado. En fe de lo cual suscribimos el presente contrato, en la ciudad de San
Salvador, a los cinco dias del mes de enero dos mil quince.

Juan SalvadorBonilla Aguiluz
Contratista
DATAGUARD, S.A. DE C.V.

@gﬁgﬁn%?niw:

de San Salvador, a las siete horas con treinta minutos del dia cinco de enero de

nce. ANTE MI ~ Notario de este
] ' comparece REYNALDO EDGAR ROLDAN SALINAS, de cincuenta y siete afios de
edad, empleado, del domicilio de , departamento de . con
Documento Unico de Identidad nimero . ARy

Numero de Identificacion Tributaria
, actuando en nombre y representacion del Ministerio de Economia de la
Republica de El Salvador, con Numero de Identificacion Tributaria
en calidad de Asesor del Despacho del Ministro,
personeria que se legitima por medio del Acuerdo Ejecutivo en este Ramo nGiimero cinco, del
dia cinco de enero del presente afio, por medio del cual y de conformidad al Articulo dieciocho
inciso segundo de la Ley de Adquisiciones y Contrataciones de la Administracién Pubiica, se
me designa para firmar los contratos institucionales de adquisicion que no excedan el monto
de Libre Gestidn, quien en el transcurso del presente Instrumento me denominaré
“CONTRATANTE"” o “EL MINEC” por una parte; y por la otra
de cincuenta y dos afios de edad, Ingeniero Industrial, del domicilic de
a quien no conozco pero identifico por medio de su
Documento Unico de Identidad nimero
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cuales los comparecientes se cbligan en las mismas condiciones que se consignan en el
mismo. Y Yo el suscrito Notario, DOY FE: de ser auténticas las firmas relacionadas, por haber
sido puestas en mi presencia por los comparecientes. Asi se expresaron los comparecientes, a
quienes expliqué los efectos y alcances legales de la presente Acta Notarial, que consta de dos
hojas utiles, habiéndome cerciorado que la conocen, comprenden y por eso la aprueban y
suscriben; y leido que les hube todo lo escrito integramente en un sdlo acto, manifestaron que
estd conforme a sus voluntades, ratifican su contenido y para constancia firmamos. DOY FE.
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