CONIR P LIBRE GESTION 11/2016
BIDO SIS PR IS

LAS DIFERENTES DEPENDENCIAS DEL ISRI

oD CONTRATD L.G. 43 /2016

N by Mercedes Guadalupe R de Cruz

1.S.R.I e | _ )
Nosotros, ALEX FRANCISCO GONZALEZ MENJIVAR, Doctor en medicina, de cincuenta y cuatro afios de edad. del domicilio de-

N t:dor de mi Documento (nico de (dentidad i D
- o en mi calidad de Presidente de Junta Directiva y por lo tanto Representante Legal del
INSTITUTD SALVADOREND DE REHABILITACIAN INTEBRAL (ISRI), Institucion Autdnoma, de este domicilio, con Tarjeta de
|dentificacidn Tributaria ndmer o A A, |«
cual compruebo con: a) Ley de creacidn del Instituto Salvadorefio de Rehabilitacidn de Invalidos, publicada en el Diario ficial tomo
ciento noventa y tres, nimero doscientos treinta y nueve, del veintisiete de diciembre de mil novecientos sesenta y uno de la que
consta la existencia legal del Instituto; b) Secciones cuarenta y ocho a la cincuenta y uno del Cddigo de Salud, publicado en el Diario
Oficial nimero ochenta y seis del tomo doscientos noventa y nueve, del once de mayo de mil novecientos ochenta y ocho en el que
consta que el Instituto Salvadoredio de Rehabilitacidn de Invélidos funciona como una Institucidn Autdnoma, con capacidad juridica
para contraer derechos y obligaciones, e intervenir en juicios, igualmente consta segin articulo doscientos veinte de dicho cuerpo
legal que el Presidente tendrd la representacidn legal del Instituto; c) Decreto Legislativo 970, publicado en el Diario Dficial No (2,
Tomo No 334 del 19 de enero de dos mil doce, en el que consta la reforma al Art. 207 del Cddigo de Salud, que maodifica la
denominacidn del Instituto Salvadorefio de Rehabilitacidn de Invélidos por Instituto Salvadoreio de Rehabilitacion Integral, y el
mismo hace referencia que a partir de la vigencia del Decreto, cuando en otras disposiciones legales se mencione al Instituto
Salvadoreiio de Rehabilitacidn de Invélidos. o a los titulares del mismo, deberd entenderse que se refiere al Instituto Salvadoreiio
de Rehabilitacidn Integral. De igual manera, todos los contratos celebrados, las obligaciones contraidas y los derechos que
corresponden al Instituto Salvadoreio de Rehabilitacion de Invalidos. debera entenderse celebrados. contraidos y
correspondientes al Instituto Salvadoredio de Rehabilitacidn Integral; d) Acuerdo Ejecutivo nimero ochenta de fecha once de junio
de dos mil catorce, por medio del cual se me nombra Presidente del Instituto Salvadoreiin de Rehabilitacidn Integral para un
periodo legal de funciones de dos afios contados a partir del once de junio de dos mil catorce; y los articulos diecisiete y dieciocho
de la Ley de Adguisiciones y Contrataciones de la Administracidn Pdblica, los que me conceden facultades para firmar en el

cardcter en que actio, contratos como el presente y en representacidn de la institucidn quien en este instrumento me denominaré

el CONTRATANTE por una parte, y por la otra [ N RS, (: cincuenta y dos afios de edad, [, de! domicilio de
B o tamento de [ portador de mi Documento (nico de Identidad nimero EG_—

I i e Identfacion Tributaria nimero
I oo e mi calidad de Apoderado Especial administrativa de la sociedad
DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, de este domicilio con Namero de |dentificacion Tributaria

Y . compruebo con: copia de
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI

CHASIS

Montable en Rack: 1U

Certificaciones: CB, CE, FCC, VCCI, C-Tick

FUNCIONES PRINCIPALES REQUERIDAS

Integracion de sistemas de autenticacion tales como RADIUS, LDAP, Active Directory, etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el
usuario solo tenga que autenticarse en el dominio AD y que ya no requiera autenticacion para
servicios de navegacion y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el trafico a través de otro enlace
disponible sin necesidad de hacer cambios en las conexiones de los sistemas.

Filtrado de conexion de Mensajeria Instantanea (IM), de modo que se puedan realizar acciones
como: Bloqueo de transferencia de archivos, blogueo de audio o permiso de solo escritura.

Controlar las conexiones de Kazaa, GNUTella, BitTorrent, eDonkey, y otros.

Capacidad de generacién de VLANS.

Modo de operaciéon Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacion de IP (VIP)

Capacidad de realizar NAT y PAT

Las politicas de restricciéon o Acceso deben de permitir la Asociaciéon de IP Fuente, IP Destino, o
grupos de usuarios.

Creacién de politicas para permiso o denegacién en base a horarios.

Creacion de nuevos servicios con propoésito de permitirlos o denegarlos.

Capacidad de ruteo estatico y dinamico

Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trafico por las
diferentes interfaces, basandose en IP Fuente, IP Destino, Puerto Fuente, Puerto Destino, o por
protocolos.

VPN

Soporte de tuneles VPN en IPSec, VPN en SSL y VPN en PPTP

VPN en modo, Site to Site, Site to Client, y Hub and Spoke

Soporte de encripcion DES, 3DES, y AES

O Autenticacion de certificados IKE
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI

El sistema debe tener capacidad de crear certificados: Locales, CA y CRL.

FILTRADO DE CONTENIDO

Sistema de filtrado de contenido Web, para http, y https

a Debe de permitir restriccion o acceso a diferentes categorias tales como: Business, Hacking,
no productivas, Spyware y Malware, controversiales, finanzas, etc.

| Que permita bloqueo de URL, KerWord o Frase

1 Lista de Excepcion de URL

0 Bloqueo de Java, Applet, Cookies y ActiveX.

REPORTES

Soporte de Log de trafico interno.

O Capacidad de integracion con Syslog

Monitoreo grafico, en tiempo real y generacion de historicos.

a Notificacion a través de correo para alarmas de ataques y virus.

| Debe contar con una plataforma de reportes logs que permita la correlacién de eventos.

O Creacion de reportes de eventos, actividad de trafico, etc.

O Que permita archivar contenido para trafico como: correo, Navegacion, chat IM.

C Generacion reportes acumulados para los diferentes tipos de trafico.

OTROS

Control de aplicaciones

Reporte Web interactivo

Soporte para Modem 3G de tipo USB

Seguridad para aplicaciones Web: desactivacion de Cookies no validas

El equipo debera generar respaldos de configuracion de forma automatica y enviarlos a direcciones
de correo electréonico. Ademas, en caso de requerirlo, cargar el altimo respaldo disponible desde
una memoria USB conectada a él.

SOPORTE TECNICO Y TIEMPO DE REPUESTA

Servicios de implementacion (instalacion, configuracion) del equipo en las instalaciones del
ISRI 1).

CAPACITACION

El contratista debera impartir una capacitacion para 2 técnicos, la cual debera de orientarse al
funcionamiento, administrativo de los equipos, generacion e interpretacion de los reportes y otros
aspecto requeridos por el ISRI.
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI

1) El equipo de comunicacion a utilizar para prestar el servicio debe ser instalado y
configurado en el area de Informatica de la Unidad de Acceso a la Informacién Publica,
ubicado en Colonia Costa Rica, avenida Iraza N° 181, San Salvador.

ITEM 2 CENTROS DE ATENCION

ESPECIFICACIONES MINIMAS REQUERIDAS

Firewall Throughtput: 1.8 Gbits/s

VPN Througthput: 180 Mbit

IPS Throughtput: 240 Mbits

UTM Throughtput: 45 Mbits

Correos electronicos por hora: 40,000

Usuarios Licenciados: [limitados

Conexiones concurrentes: 120,000

Disco Duro: Disco Duro 160 GB u otro medio de almacenamiento

Puerto 10/100/100 Base- TX 4 PCI-E

Puertos USB: 2

Puerto COM: 1

Patchcords y cables de administracion

FUNCIONES PRINCIPALES REQUERIDAS

Integracion de sistemas de autenticacion tales como RADIUS, LDAP, Active Directory, etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el
usuario solo tenga que autenticarse en el dominio AD y que ya no requiera autenticacion para
servicios de navegacion y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el trafico a través de otro enlace
disponible sin necesidad de hacer cambios en las conexiones de los sistemas.

Filtrado de conexion de Mensajeria Instantanea (IM), de modo que se puedan realizar acciones
como: Bloqueo de transferencia de archivos, bloqueo de audio o permiso de solo escritura.

Controlar las conexiones de Kazaa, GNUTella, BitTorrent, eDonkey, y otros.

Capacidad de generacion de VLANS.

Modo de operacion Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacién de IP (VIP)
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI

Capacidad de realizar NAT y PAT

Las politicas de restriccion o Acceso deben de permitir la Asociacion de IP Fuente, IP Destino, o
grupos de usuarios.

Creacién de politicas para permiso o denegacion en base a horarios

Creacion de nuevos servicios con proposito de permitirlos o denegarlos.

Capacidad de ruteo estatico y dinamico

Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trafico por las
diferentes interfaces, basandose en IP Fuente, IP Destino, Puerto Fuente, Puerto Destino, o por

protocolos.

VPN
O] Soporte de taneles VPN en IPSec, VPN en SSL y VPN en PPTP
VPN en modo, Site to Site, Site to Client, y Hub and Spoke
C Soporte de encripcion DES, 3DES, y AES
O Autenticacion de certificados IKE
REPORTES
O Soporte de Log de trafico interno.
Capacidad de integracion con Syslog
Monitoreo grafico, en tiempo real y generacion de histéricos.
O Notificacion a través de correo para alarmas de ataques y virus.
O Debe contar con una plataforma de reportes y Logs que permita la correlacion de
eventos.
O Creacion de reportes de eventos, actividad de trafico, etc.
O Que permita archivar contenido para trafico como: correo, Navegacion, chat IM.
0 Generacion reportes acumulados para los diferentes tipos de trafico.
OTROS

Control de aplicaciones

Reporte Web interactivo

Soporte para Modem 3G de tipo USB

Seguridad para aplicaciones Web: desactivacion de Cookies no validas

SOPORTE TECNICO Y TIEMPO DE REPUESTA
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI

Servicios de implementacion, instalacion y configuracion de los Firewall en las siguientes
dependem:las CENTRO DE REHABILITACION DE CIEGOS “EUGENIA DE DUENAS”, CENTRO DE
AUDICION Y LENGUAJE, CENTRO DE REHABILITACION INTEGRAL DE OCCIDENTE Y CENTRO
DE REHABILITACION INTEGRAL DE ORIENTE. (1)

(1) Los equipos de comunicacion a utilizar para prestar el servicio deben ser instalados de
acuerdo al siguiente detalle:

0 En la oficina de la Administracion del Centro de Rehabilitacion de Ciegos “Eugenia de
Duenas”, en la 21* calle poniente No 240, Barrio San Miguelito, San Salvador.

] En el area de las oficinas Administrativas del Centro de Audicién y Lenguaje, en la Colonia
Nicaragua y calle los viveros, San Salvador.

En el area de las oficinas Administrativas del Centro de Rehabilitacién Integral de
0cc1dente, 17 avenida sur entre 3* y 5° calle oriente, Santa Ana.

] En el area de las oficinas Administrativas del Centro de Rehabilitacion Integral de Oriente,
ubicado en costado norponiente del Hospital San Juan de Dios, San Miguel.

El contratista se compromete a restablecer o reponer en un plazo no mayor de 1 DIA HABIL
MAXIMO, ¢l servicio que sufra problemas de conexién o irregularidades dentro del periodo de
contratacién; caso contrario se hara efectiva la Garantia de Cumplimiento de Contrato.

Il) DOCUIMENTDS CONTRACTUALES: Forman parte integral del contrato los siguientes documentos: Solicitud o Requerimiento de

compra, Términos de referencia de la Libre Gestidn, [Oferta, Barantia de Cumplimiento de Contrato, y otros documentos que

emanaren del presente contrato, los cuales son complementarios entre si y serdn interpretados en forma conjunta, en caso de
discrepancia entre alguno de los documentos contractuales y este contrato, prevalecerd el contrato y los documentos anexos. ll)
FUENTE DE LOS RECURSOS, PRECIO Y FORMA DE PAGD: Las obligaciones emanadas del presente instrumento serdn cubiertas
con cargo de |a fuente de Fondo General para lo cual se ha verificado la correspondiente asignacidn presupuestaria. El contratante
se compromete a cancelar al contratista la cantidad de NUEVE MIL OCHOCIENTOS NOVENTA Y SEIS DOLARES DE LOS ESTADOS
UNIDOS DE AMERICA CON VEINTIDOS CENTAVOS (USSH,886.22), correspondientes a la fuente de financiamiento Fondo General,
siendo su detalle por [TEM el siguiente: ITEM | por un monto total de $3,964.86, cuyo monto mensual es de S440.54 e ITEM 2 por
un monto de total $5,931.36, cuyo monto mensual es de $659.04. La cancelacin se hard en ddlares de los Estados Unidos de
América en un plazo no mayor de B0 dias, después de ser recibidas las facturas de consumidor final duplicado-cliente en las que
deberd incluir el nombre del Instituto Salvadorefio de Rehabilitacidn Integral, nombre de la dependencia del ISRl solicitante, la
fuente de financiamiento, ademds agregar el nimera de la Libre Gestidn y Resolucidn de Adjudicacidn, Nimero del Contrato y acta
de recepcidn definitiva, la descripcidn debera ser tal como aparece indicado en el contrato. El valor del servicio contratados

incluye IVA por lo que separadamente se consignaré el valor de la retencidn a efectuarse, calculada sobre el precio neto (sin [VA)
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CONTRATO L.G. 49/2016 LIBRE GESTION 11/2016
SUMINISTRO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI

contrato. X) PRORROGA: Pravio al vencimiento del plazo pactado, el presente contrato podré ser prorrogado de conformidad a lo
establecido en el articulo ochenta y tres de la LACAP y setenta y cinco del RELACAP; en tal caso, se deberd modificar o ampliar los
plazos y montos de la Garantia de Cumplimiento de Contrato; debiendo emitir el contratante la correspondiente resolucidn de
prorroga. XI) CESIAN: Salvo autorizacidn expresa del INSTITUTO SALVADOREND DE REHABILITACION INTEGRAL el contratista no
podra transferir o ceder a ningdn titulo, los derechos y obligaciones que emanan del presente contrato. La transferencia o cesidn
efectuada sin la autorizacidn antes referida dara lugar a la caducidad del contrato, procediéndose ademds a hacer efectiva la
garantia de cumplimiento de contrato. XII) CONFIDENCIALIDAD: El contratista se compromete a guardar la confidencialidad de
toda informacidn revelada por el contratante, independientemente del medio empleado para transmitirla, ya sea en forma verbal o
escrita, y se compromete a no revelar dicha informacidn a terceras personas, salvo que el contratante lo autorice en forma
escrita. £l contratista se compromete a hacer del conocimiento dnicamente la informacidn que sea estrictamente indispensable
para la ejecucidn encomendada y manejar la reserva de la misma, estableciendo las medidas necesarias para asegurar que la
informacidn revelada por el contratante se mantenga con cardcter confidencial y que no se utilice para ningin otro fin. XIII)
SANCIDNES: En caso de incumplimiento el contratista expresamente se somete a las sanciones que emanaren de la LACAP ya sea
imposicidn de multa por mora, inhabilitacidn, extincidn, las que seran impuestas siguiendo el debido proceso por el contratante, a
cuya competencia se somete para efectos de su imposicidn. XIV) PENALIZACIONES POR INCUMPLIMIENTO DE ASPECTOS
TECNICOS: No se determinan penalizaciones especiales por aspectos técnicos y dnicamente se estard a lo dispuesto en la
siguiente clausula. XV) OTRAS CAUSALES DE EXTINCIGN CONTRACTUAL: Sin perjuicio de lo establecido en la LACAP y el RELACAP.,
el presente contrato podra extinguirse debido a que el contratista no satisfizo las expectativas en la calidad del servicio, lo cual no
tendrd ningtn tipo de responsabilidad para el Instituto Salvadorefio de Rehabilitacidn Integral. XVI) TERMINACION BILATERAL. Las
partes contratantes podrén acordar la extincidn de las obligaciones contractuales en cualquier momento, siempre y cuando no
concurra otra causa de terminacidn imputable al contratista y que por razones de interés piblico hagan innecesario o
inconveniente la vigencia del contrato, sin mas responsabilidad que la que corresponda al servicio parcialmente ejecutado. XVII)
SOLUCIAN DE CONFLICTOS: En caso de conflicto ambas partes se someten a sede judicial sefalando para tal efecto como
domicilio especial la ciudad de San Salvador, a la competencia de cuyos tribunales se someten; en caso de embargo a el
contratista, el contratante nombraré al depositario de los bienes que se le embargaren al contratista, quien releva al contratante
de la obligacidn de rendir fianza y cuentas, comprometiéndose el contratista a pagar los gastos ocasionados, inclusive los
personales aunque no hubiere condenacidn en costas. XVII) INTERPRETACIAN DEL CONTRATO: Fl Instituto Salvadarefio de
Rehabilitacidn Integral se reserva la facultad de interpretar el presente contrato, de conformidad a la Constitucidn de la Repablica,
la LACAP, el RELACAP, demés legislacidn aplicable, y los Principios Generales del Derecho Administrativo y de la forma que més
convenga a sus intereses con respecto a la prestacion objeto del presente instrumento, pudiendo en tal caso girar las

instrucciones por escrito que al respecto considere convenientes. El contratista expresamente acepta tal disposicidn y se obliga a
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