CONTRATO L.G. LIBRE GESTION 17/2018
RECI O SUMINISTRO SERVICIO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI-
UNIDAD DE ADQUISICIONES : § SEGUNDA CONVOCATORIA
”ONTRATAﬁIONES \rm IT%%-
\D. 0 O CONTRATO L. G. 17/2018

MME
1.S.R.1. A

Nosotros, ALEX FRANCISCO GonzaLez mensivar, [ - I
-edod, del domicilio de _ Departamento de _ portador de mi

Documento Unico de Identidad nomero [
_ actuando en mi calidad de Presidente de Junta Directiva y por lo tanto

Representante Legal del INSTITUTO SALVADORENO DE REHABILITACION INTEGRAL (ISRI),
Institucion Autébnoma, de este domicilio, con Tarjeta de Identificacién Tributaria nimero cero
seiscientos catorce - ciento setenta mil trescientos veinticuatro — cero cero uno — nueve; lo
cual compruebo con: a) Ley de creacién del Instituto Salvadoreno de Rehabilitacion de
Invalidos, publicada en el Diario Oficial tomo ciento noventa y tres, nimero doscientos
treinta y nueve, del veintisiete de diciembre de mil novecientos sesenta y uno de la que
consta la existencia legal del Instituto; b) Secciones cuarenta y ocho a la cincuenta y uno
del Cédigo de Salud, publicado en el Diario Oficial nUmero ochenta y seis del tomo
doscientos noventa y nueve, del once de mayo de mil novecientos ochenta y ocho en el
qgue consta que el Instituto Salvadoreno de Rehabilitacion de Invdlidos funciona como una
Institucion Autbnoma, con capacidad juridica para contfraer derechos y obligaciones, e
intervenir en juicios, igualmente consta segun articulo doscientos veinte de dicho cuerpo
legal que el Presidente tendrd la representacion legal del Instituto; c¢) Decreto Legislativo
970, publicado en el Diario Oficial No 12, Tomo No 394 del 19 de enero de dos mil doce, en el
que consta la reforma al Art. 207 del Cédigo de Salud, que modifica la denominacion del
Instituto  Salvadorefio de Rehabilitacion de Invdlidos por Instituto Salvadoreno de
Rehabilitacion Integral, y el mismo hace referencia que a partir de la vigencia del Decreto,
cuando en ofras disposiciones legales se mencione al Instituto Salvadorefo de
Rehabilitacion de Invdlidos, o a los titulares del mismo, deberd entenderse que se refiere al
Instituto Salvadoreio de Rehabilitacion Integral. De igual manera, todos los confratos
celebrados, las obligaciones contraidas y los derechos que corresponden al Instituto
Salvadoreno de Rehabilitacion de Invdlidos, deberd entenderse celebrados, coniraidos y
correspondientes al Instituto Salvadoreno de Rehabilitacion Integral; d) Acuerdo Ejecutivo
nUumero doscientos cincuenta y siete de fecha veintiséis de mayo de dos mil dieciséis, por
medio del cual se me nombra Presidente del Instituto Salvadoreino de Rehabilitacion Integral

para un periodo legal de funciones de dos afos contados a partir del once de junio de dos
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mil dieciséis; y los articulos diecisiele y dieciocho de la Ley de Adquisiciones y
Contrataciones de la Administracion Publica, los gue me conceden facultades para firmar

en el cardcter en que actio, contratos como el presente y en representacion de la

institucién quien en este instrumento me denominaré el CONTRATANTE por una parte, y por la

otra | N - de edad, | ce domiciio de
_ departamento de portador de mi Documento Unico de
Identidad numero | EEEEEGNGNGNGNGNEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEE | 'oicfc de
identificacion Tributaria numero ||| G
_ actuando en mi calidad de _

I - .« socicdad DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL

VARIABLE, de este domicilio con NUmero de Identificacion Tributaria cero seiscientos catorce

— ciento cincuenta mil trescientos sesenta y dos — cero cero uno - cinco, lo que compruebo
con: copia de Testimonio de Poder Especial Administrativo otorgado en esta ciudad a las

diez horas y quince minutos del dia ocho de mayo de dos mil diecisiete, ante los oficios

notariales d_ e inscrito en el Registro de Comercio al nUmero
I - oo I - :-qisio de Ofros

Conftratos Mercantiles del cual consta que el Licenciad en su

caracter de _y por lo tanto Representante Legal de la

sociedad DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, me

confiri()_poro otorgar actos como el presente, estando en

dicha escritura plenamente establecida la existencia legal de la sociedad asi como la

personeria con la que actua el Licenciodo_ quien en este

instrumento me denominaré el CONIRATISTA, y en las cdlidades antes expresadas

MANIFESTAMOS: Que hemos acordado otorgar y en efecto otorgamos el presente contrato
de suministro proveniente del proceso de Libre Gestion 17/2018, denominado SUMINISTRO
SERVICIO DE FIREWALL PARA LAS DIFERENTES, DEPENDENCIAS DEL ISRl — SEGUNDA
CONVOCATORIA, Adjudicacion mediante RESOLUCION DE ADJUDICACION 11/2018 de
fecha 30 de mayo de 2018, de conformidad a la Ley de Adquisiciones y Contrataciones de
la Administracion Publica, que en adelante se denominard LACAP, su Reglamento que en
adelante se denominard RELACAP, y a las cldusulas que se detallan a continuacion: 1)
OBJETO DEL CONTRATO: la conftratista se compromete a suministrar servicio de Firewall para

las diferentes dependencias del ISRI, segun se detalla a continuacion: -~
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DETALLE DE LA CONTRATACION:
ITEM 1 FIREWALL CENTRAL

Area de Informatica de la Unidad de Acceso a la Informacién Publica.

REQUERIMIENTOS TECNICOS

ESPECIFICACIONES TECNICAS

CAPACIDAD CR200iNG

Firewall Throughtput: 10,000 Mbps
VPN Througthput: 1.150 Mbps

IPS Throughtput: 3,000 Mbps

UTM Throughtput: 1,400 Mbps

Correos electrénicos por hora: 80,000

Usuarios autenticados: llimitados

Conexiones concurrentes: 3,200,000

Almacenamiento: Disco Duro 250 GB
Memoria RAM de 2GB

Puerto 10/100/1000 : 10

Puertos USB: 2

Puerto de Consola: 1

Fuente de energia interna, auto voltaje 110/220 volts, 50/60 hz., 1U Montaje en Rack
Montable en Rack: 1U

Certificaciones: EAL4+, VPN Certified, ICSA Labs, Webcoast Labs, IPv6

FUNCIONES PRINCIPALES

Integracion de sistemas de autenticacion tales como RADIUS, LDAP, Active Directory, etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el usuario solo tenga que autenticarse en el
dominio AD y que ya no requiera autenticacion para servicios de navegacion y otros que pasen por el firewall.

Soportar redundancia automética de enlaces, enrutando el trafico a través de otro enlace disponible sin necesidad de hacer cambios en las
conexiones de los sistemas.

Filtrado de conexidn de Mensajeria Instantanea (IM), de modo que se puedan realizar acciones como: Bloqueo de transferencia de archivos,
blogueo de audio o permiso de solo escritura.

Capacidad de generacion de VLANS.

Modo de operacién Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacion de IP (VIP)
Capacidad de realizar NAT y PAT

Las politicas de restriccion o Acceso deben de permitir la asociacion de IP Fuente, IP Destino, o grupos de usuarios.

Creacion de politicas para permiso o denegacién en base a horarios.
Creacion de nuevos servicios con propésito de permitirlos o denegarlos.
Capacidad de ruteo estdtico y dindmico

Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP
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Debe de soportar la creacién de politicas de ruteo, de modo que se pueda enrutar trafico por las diferentes interfaces, basandose en IP
Fuente, IP Destino, Puerto Fuente, Puerto Destino, o por protocolos.

Alta disponibilidad de conectividad 3G/4G/WiMAX

Monitoreo de Actividad en tiempo real por usuario, aplicacion o IP

Monitoreo de actividad de: Sistema, Web Filter, Aplication Filter, IM, Firewall, AntiVirus, AntiSpam, IPS, ICAP

Capacidad de personalizar las firmas de IPS

Capacidad de administrar Red Wireless centralizado desde el UTM.

Soporte WAF para HTTP 0.9/1.0/1.1

Soporte WAF para 300 Servidores.

Tecnologia Intituitive Website Flow Detector para peticiones WAF

Reporteria Integrada con mas de 1000 informes.

Creacion de usuarios con diferentes perfiles administrativos de soporte UTM.

Notificacion por correo electrénico de caidas d= enlace, tunel vpn, backup.

VPN
° Soporte de tuneles VPN en IPSec, 551, PPTP, L2TP

° VPN en modo, Site to Site, Remote Access, Host to Host

° Soporte de algoritmos de encriptacion: DES, 3DES, AES128, AES192, AES256, Two fish, Blow Fish, Serpent
. Autenticacion VPN en Modo Normal o Agresivo

° Algoritmos de Autenticacion; MD5, SHA1, SHAZ 256, SHA2 384, SHA2 512

° Capacidad de combinar multiples Algoritmos de Encriptacion con Algoritmos de Autenticacion, en una sola politica.

° Capacidad de Coneccion a multiples Redes LAN Remotas, en una sola politica.

° Capacidad de conexion TCP o UDP

° Capacidad de conexidn Cliente VPN Cisco por Preshared Key o Certificado Digital.

° Politicas de Acceso SSL: Tunel, Web, Aplicacion

o Autenticacion de certificados IKE

. El sistema debe tener capacidad de crear certificados: Locales, CA y CRL.

° Tecnologia TFT

FILTRADO DE CONTENIDO
° Sisterna de filtrado de contenido Web, para http y https

° Debe de permitir restriccion o acceso a diferentes categorias tales como: Business, Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

° Que permita blogueo de URL, KerWord o Frase

. Lista de Excepcidn de URL

° Bloqueo de Java, Applet, Cookies y ActiveX.

. Capacidad de establecer politicas de filtrado por Categorias Web, Tipo de Archivos, Grupo de URL o Categorias Dindmicas.

° Permitir la busqueda segura de contenidos a través de los motores de busqueda.

. Facilidad de personalizar el mensaje de bloqueo, por usuario o IP/MAC, logo y texto.

° Capacidad de establecer politicas de filtrado de aplicaciones por: Categoria, Nivel de Riesgo, Caracteristicas de las aplicaciones o
Tecnologia de las aplicaciones.

REPORTES
e Soporte de Log de trafico interno.

° Monitoreo grafico, en tiempo real y generacion de histdricos.

. Importacion de Reportes en formatos html, xml, pdf

. Debe contar con una plataforma de reportes logs que permita la correlacidn de eventos.

o Creacién de reportes de eventos, actividad de trdfico, etc.

° Que permita archivar contenido para tréfico como: correo, Navegacion, chat IM.

° Generacion reportes acumulados para los diferentes tipos de trafico.
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OTROS
Control de aplicaciones

Reporte Web interactivo

Soporte para Modem 3G de tipo USB (Opcional).

Seguridad para aplicaciones Web: desactivacion de Cookies no validas

El equipo deberd generar respaldos de configuracién de forma automdtica y enviarlos a direcciones de correo electrénico. Ademas, en caso
de requerirlo, cargar el dltimo respaldo disponible desde una memoria USB conectada a él.

SOPORTE TECNICO Y TIEMPO DE RESPUESTA.

® Servicios de implementacién (instalacion, configuracion) del equipo en las instalaciones del ISRI Central 1),

. El tiempo maximo de respuesta por soporte, de parte del ofertante, no debera ser mayor a 4 horas desde que se reporta la falla.

CAPACITACION.

El proveedor debera impartir una capacitacion para 2 técnicos, la cual deberd de orientarse al funcionamiento, administrativa de los equipos,
generacion e interpretacion de los reportes y otros aspecto requeridos por el ISRI.

1)  El equipo de comunicacion a utilizar para prestar el servicio debe ser instalado y configurado en el area de Informatica de la Unidad de Acceso a la
Informacidn Publica, ubicado en avenida Irazi N2 181, Colonia Costa Rica, San Salvador.

TIEMPO DE ENTREGA PARA INSTALACION Y CONFIGURACION DEL SERVICIO.

Este servicio debe ser entregado funcionando a entera satisfaccion del Administrador de Contrato el cual comenzara mas tardar el 1 de Junio de 2018.

ITEM 2 FIREWALL CENTRO DE ATENCION
Centro de Audicion y Lenguaje - CALE.
REQUERIMIENTOS TECNICOS

ESPECIFICACIONES TECNICAS

CAPACIDAD CR100iNG

Firewall Throughtput: 8,000 Mbps
VPN Througthput: 1,050 Mbps

IPS Throughtput: 2,500 Mbps

UTM Throughtput: 1,050 Mbps
Correos electrdnicos por hora: 78,000

Usuarios autenticados: llimitados |

Conexiones concurrentes: 3,000,000

Almacenamiento: Disco Duro 250 GB
Memoria RAM de 2GB

Puerto 10/100/1000 :8

Puertos USB: 2

Puerto de Consola: 1

Fuente de energia interna, auto voltaje 110/220 volts, 50/60 hz.
Montable en Rack: 1U
Certificaciones: EAL4+, VPN Certified, ICSA Labs, Webcoast Labs, IPve

FUNCIONES PRINCIPALES
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Integracién de sistemas de autenticacion tales comao RADIUS, LDAP, Active Directory, etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el usuario solo tenga que autenticarse en el
dominio AD y que ya no requiera autenticacion para servicios de navegacidn y otros que pasen por el firewall.

Soportar redundancia automdtica de enlaces, enrutando el trafico a través de otro enlace disponible sin necesidad de hacer cambios en las
conexiones de los sistemas.

Filtrado de conexién de Mensajeria Instantdnea (IM), de modo que se puedan realizar acciones como: Bloqueo de transferencia de
archivos, bloqueo de audio o permiso de solo escritura.

Capacidad de generacion de VLANS.

Modo de operacién Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacién de IP (VIP)

Capacidad de realizar NAT y PAT

Las politicas de restriccion o Acceso deben de permitir la asociacion de IP Fuente, IP Destino, o grupos de usuarios.

Creacién de politicas para permiso o denegacion en base a horarios.

Creacion de nuevos servicios con propésito de permitirlos o denegarlos.

Capacidad de ruteo estatico y dinamico

Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trafico por las diferentes interfaces, basandose en IP
Fuente, IP Destino, Puerto Fuente, Puerto Destino, o por protocolos.

Alta disponibilidad de conectividad 3G/4G/WiMAX

Monitoreo de Actividad en tiempo real por usuario, aplicacién o IP

Monitoreo de actividad de: Sistema, Web Filter, Aplication Filter, IM, Firewall, AntiVirus, AntiSpam, IPS, ICAP

Capacidad de personalizar las firmas de IPS

Capacidad de administrar Red Wireless centralizado en UTM.

Soporte WAF para HTTP 0.9/1.0/1.1

Soporte WAF para 300 Servidores.

Tecnologia Intituitive Website Flow Detector para peticiones WAF

Reporteria Integrada con mas de 1000 informes.

Notificacion por correo electrénico de caidas de enlace, tunel vpn, backup.

Creacion de usuarios con diferentes perfiles administrativos de soporte UTM.

VPN

. Soporte de taneles VPN en IPSec, S5L, PPTP, L2TP

s VPN en modo, Site to Site, Remote Access, Host to Host

. Soporte de algoritmos de encriptacion: DES, 3DES, AES128, AES192, AES256, Two fish, Blow Fish, Serpent

° Autenticacion VPN en Modo Normal o Agresivo

. Algoritmos de Autenticacién: MDS, SHA1, SHA2 256, SHAZ 384, SHA2 512

° Capacidad de combinar multiples Algoritmos de Encriptacion con Algoritmos de Autenticacidn, en una sola politica.

*  (Capacidad de Conexidn a multiples Redes LAN Remotas, en una sola politica.

. Capacidad de conexién TCP o UDP

. Capacidad de conexion Cliente VPN Cisco por Preshared Key o Certificado Digital.

. Politicas de Acceso SSL: Tunel, Web, Aplicacion

. Autenticacion de certificados IKE

° El sistema debe tener capacidad de crear certificados: Locales, CA y CRL.

e Tecnologia TFT

FILTRADO DE CONTENIDO

. Sistema de filtrado de contenido Web, para http y https
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. Debe de permitir restriccién o acceso a diferentes categorias tales como: Business, Hacking, no productivas, Spyware y Malware,
controversiales, finanzas, etc.

° Que permita bloqueo de URL, KerWord o Frase

. Lista de Excepcion de URL

. Blogueo de Java, Applet, Cookies y ActiveX.

e C(Capacidad de establecer politicas de filtrado por Categorias Web, Tipo de Archivos, Grupo de URL o Categorias Dinamicas.

®  Permitir la bisqueda segura de contenidos a través de los motores de busqueda.

. Facilidad de personalizar el mensaje de bloqueo, por usuario o IP/MAC, logo y texto.

. Capacidad de establecer politicas de filtrado de aplicaciones por: Categoria, Nivel de Riesgo, Caracteristicas de las aplicaciones o
Tecnologia de las aplicaciones.

REPORTES

s Soporte de Log de trifico interno.

. Monitoreo grafico, en tiempo real y generacion de histéricos.

. Debe contar con una plataforma de reportes logs que permita la correlacion de eventos.

° Creacion de reportes de eventos, actividad de trafico, etc.

° Que permita archivar contenido para trafico como: correo, Navegacion, chat IM.

. Generacion reportes acumulados para los diferentes tipos de trafico.

° Importacion de reportes a formatos, HTML, XML, PDF,

OTROS

Control de aplicaciones

Reporte Web interactivo

Soporte para Modem 3G de tipo USB (Opcional).

Seguridad para aplicaciones Webh: desactivacion de Cookies no validas

El equipo deberd generar respaldos de configuracién de forma automdtica y enviarlos a direcciones de correo electronico. Ademas, en
caso de requerirlo, cargar el titimo respaldo disponible desde una memoria USB conectada a él.

SOPORTE TECNICO Y TIEMPO DE RESPUESTA

e Servicios de implementacion, instalacion y configuracion de los Firewall en las siguiente dependencia CENTRO DE AUDICION Y
LENGUAIJE (San Salvador) (1).

. El tiempo maximo de respuesta por soporte, de parte del ofertante, no debera ser mayor a 4 horas desde que se reporta la falla.

1) El equipo de comunicacion a utilizar para prestar el servicio debe ser instalado y configurado en el drea de las oficinas de Administrativas del Centro de

Audicion y Lenguaje, en la Colonia Nicaragua y calle los viveros, San Salvador.

TIEMPO DE ENTREGA PARA INSTALACION Y CONFIGURACION DEL SERVICIO.

Este servicio debe ser entregado funcionando a entera satisfaccion del Administrador de Contrato el cual comenzard mas tardar el 1 de Junio de 2018.

ITEM 3 FIREWALL CENTROS DE ATENCION:
Centro de Rehabilitacién de Ciegos Eugenia de Dueiias ~-CRC
REQUERIMIENTOS TECNICOS

ESPECIFICACIONES TECNICAS

CAPACIDAD CR25iNG

Firewall Throughtput: 1,800 Mbps

VPN Througthput: 210 Mbps

IPS Throughtput: 240 Mb

UTM Throughtput: 125 Mbits

Correos electrénicos por hora: 40,000

Usuarios Licenciados: llimitados

Conexiones concurrentes: 500,000
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Disco Duro: Disco Duro 250 GB

Memoria RAM: 2 GB

Puerto 10/100/1000: 4

Puertos USB: 2

Puerto Consola: 1

Fuente de energia interna, auto voltaje 110/220 volts, 50/60 hz.
Montable en rack:1U

Certificaciones: EAL4+, VPN Certified, ICSA Labs, Webcoast Labs, IPv6

FUNCIONES PRINCIPALES

Integracion de sistemas de autenticacién tales como RADIUS, LDAP, Active Directory etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el usuario solo tenga que autenticarse en el dominio
AD y que ya no requiera autenticacion para servicios de navegacion y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el trafico a través de otro enlace disponible sin necesidad de hacer cambios en las
conexiones de los sistemas.

Filtrado de conexion de Mensajeria Instantdnea (IM), de modo que se puedan realizar acciones como: Bloqueo de transferencia de archivos,
bloqueo de audio o permiso de sole escritura.

Capacidad de generacion de VLANS.

Modo de operacién Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacidn de IP (VIP)

Capacidad de realizar NAT y PAT

Las politicas de restriccion o Acceso deben de permitir la asociacion de IP Fuente, IP Destina o grupos de usuarios.
Creacién de politicas para permiso o denegacion en base a horarios

Creacion de nuevos servicios con propdsito de permitirios o denegarlos.

Capacidad de ruteo estatico y dinamico
Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trifico por las diferentes interfaces, basdndose en IP Fuente, IP
Destino, Puerto Fuente, Puerto Destino, o por protocolos.

Aita disponibilidad de conectividad 3G/4G/WiMAX

Monitoreo de Actividad en tiempo real por usuario, aplicacion o IP

Monitoreo de actividad de: Sistema, Web Fiiter, Aplication Filter, IM, Firewall, AntiVirus, AntiSpam, IPS, ICAP
Capacidad de personalizar las firmas de IPS

Capacidad de administrar Red Wireless centralizado en UTM.

Soporte WAF para HTTP 0.9/1.0/1.1

Soporte WAF para 300 Servidores.

Tecnologia Intituitive Website Flow Detector para peticiones WAF
Reporteria Integrada con mas de 1000 informes.
Notificacion por correo electronico de caidas de enlace, tunel vpn, backup.

Creacion de usuarios con diferentes perfiles administrativos de soporte UTM.

VPN
. Soporte de tuneles VPN en IPSec, SSL, PPTP, L2TP

. VPN en modo, Site to Site, Remote Access, Host to Host

*  Soporte de algoritmos de encriptacion: DES, 3DES, AES128, AES192, AES256, Two fish, Blow Fish, Serpent
e Autenticacion VPN en Modo Normal o Agresivo
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Algoritmos de Autenticacion: MDS, SHA1, SHA2 256, SHA2 384, SHA2 512

Capacidad de combinar multiples Algoritmos de Encriptacion con Algoritmos de Autenticacion, en una sola politica.

Capacidad de Coneccion a multiples Redes LAN Remotas, en una sola politica.

Capacidad de conexion TCP o UDP

Capacidad de conexion Cliente VPN Cisco por Preshared Key o Certificado Digital.

Politicas de Acceso SSL: Tunel, Web, Aplicacion

Autenticacion de certificados IKE

El sistema debe tener capacidad de crear certificados: Locales, CAy CRL.

Tecnologia TFT

REPORTES

Soporte de Log de trafico interno.

Monitoreo grafico, en tiempo real y generacion de histdricos.

Debe contar con una plataforma de reportes logs que permita la correlacion de eventos.

Creacion de reportes de eventos, actividad de trafico, etc.

Que permita archivar contenido para trafico como: correo, Navegacién, chat IM.

Generacion reportes acumulados para los diferentes tipos de trafico.

Importacidn de reportes a formatos, HTML, XML, PDF,

OTROS

Control de aplicaciones

Reporte Web interactivo

Seguridad para aplicaciones Web: desactivacion de Cookies no validas

SOPORTE TECNICO Y TIEMPO DE RESPUESTA

Servicios de implementacion, instalacién y configuracion de los Firewall en las siguientes dependencias CENTRO DE CIEGOS EUGENIA DE
DUENAS (San Salvador), CENTRO DE REHABILITACION INTEGRAL DE OCCIDENTE (Santa Ana) Y CENTRO DE REHABILITACION INTEGRAL DE
ORIENTE (San Miguel). (1)

El tiempo maximo de respuesta por soporte de parte del ofertante, no debera ser mayor a 24 horas desde que se reporta la falla.

(1)

Los equipos de comunicacion a utilizar para prestar el servicio deben ser instalados de acuerdo al siguiente detalle:

En Ia oficina de la Administracion del Centro de Rehabilitacién de Ciegos Eugenia de Duefias, en la 212 calle poniente No 240, Barrio San
Miguelito, San Salvador.

En el area de las oficinas de Administrativas del Centro de Rehabilitacion Integral de Occidente, 17 avenida sur entre 32 y 52 calle oriente,
Santa Ana.

En el drea de las oficinas de Administrativas del Centro de Rehabilitacion Integral de Oriente, ubicado en costado norponiente del Hospital San
luan de Dios, San Miguel.

TIEMPO DE ENTREGA PARA INSTALACION Y CONFIGURACION DEL SERVICIO.
Este servicio debe ser entregado funcionando a entera satisfaccion del Administrador de Contrato el cual comenzard mas tardar el 1 de Junio de 2018.

ITEM 3 FIREWALL CENTROS DE ATENCION:
Centro de Rehabilitacion Integral de Occidente ~CRIO
REQUERIMIENTOS TECNICOS

ESPECIFICACIONES TECNICAS

CAPACIDAD CR25wiNG

Firewall Throughtput: 1,800 Mbps

VPN Througthput: 210 Mbps

IPS Throughtput: 240 Mb
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CONTRATO L.G. 17/2018

LIBRE GESTION 17/2018

SUMINISTRO SERVICIO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI-
SEGUNDA CONVOCATORIA

UTM Throughtput: 125 Mbits

Carreos electrénicos por hora: 40,000

Usuarios Licenciados: llimitados

Conexiones concurrentes: 500,000

Disco Duro: Disco Duro 250 GB

Memoria RAM: 2 GB

Puerto 10/100/1000 : 4

Puertos USB: 2
Puerto Consola: 1

Fuente de energia interna, auto voltaje 110/220 volts, 50/60 hz.

Montable en rack:1U

Certificaciones: EAL4+, VPN Certified, ICSA Labs, Webcoast Labs, IPvé

FUNCIONES PRINCIPALES

Integracién de sistemas de autenticacién tales como RADIUS, LDAP, Active Directory etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el usuario solo tenga que autenticarse en el dominio
AD y que ya no requiera autenticacion para servicios de navegacion y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el trafico a través de otro enlace disponible sin necesidad de hacer cambios en las
conexiones de los sistemas.

Filtrado de conexiéon de Mensajeria Instantdnea (IM), de modo que se puedan realizar acciones como: Bloqueo de transferencia de archivos,
blequeo de audio o permiso de solo escritura.

Capacidad de generacion de VLANS.

Modo de operacién Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacion de IP (VIP)
Capacidad de realizar NAT y PAT

Las politicas de restriccién o Acceso deben de permitir la ascciacién de IP Fuente, IP Destino o grupos de usuarios.
Creacién de politicas para permiso o denegacion en base a horarios

Creacidn de nuevos servicios con propdsito de permitirlos o denegarlos.

Capacidad de ruteo estatico y dindmico

Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trafico por las diferentes interfaces, basandose en IP Fuente, IP
Destino, Puerto Fuente, Puerto Destino, o por protocolos.

Alta disponibilidad de conectividad 3G/4G/WiMAX

Monitoreo de Actividad en tiempo real por usuario, aplicacién o IP

Monitoreo de actividad de: Sistema, Web Filter, Aplication Filter, IM, Firewall, AntiVirus, AntiSpam, IPS, ICAP

Capacidad de persanalizar las firmas de IPS

Capacidad de administrar Red Wireless centralizado en UTM.
Soporte WAF para HTTP 0.9/1.0/1.1
Soporte WAF para 300 Servidores.

Tecnologia Intituitive Website Flow Detector para peticiones WAF

Reporteria Integrada con mas de 1000 informes.

Notificacion por correo electrénico de caidas de enlace, tunel vpn, backup.

Creacion de usuarios con diferentes perfiles administrativos de soporte UTM.

VPN
. Soporte de tineles VPN en IPSec, SSL, PPTP, L2TP
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SUMINISTRO SERVICIO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI-
SEGUNDA CONVOCATORIA

. VPN en modo, Site to Site, Remote Access, Host to Host

. Soporte de algoritmos de encriptacion: DES, 3DES, AES128, AES192, AES256, Two fish, Blow Fish, Serpent

*  Autenticacion VPN en Modo Normal o Agresivo

. Algoritmos de Autenticacion: MD5, SHA1, SHA2 256, SHA2 384, SHA2 512

. Capacidad de combinar muitiples Algoritmos de Encriptacion con Algoritmos de Autenticacion, en una sola politica.

. Capacidad de Coneccion a multiples Redes LAN Remotas, en una sola politica.
. Capacidad de conexion TCP o UDP

° Capacidad de conexion Cliente VPN Cisco por Preshared Key o Certificado Digital.

. Politicas de Acceso SSL: Tunel, Web, Aplicacion

. Autenticacion de certificados IKE

. El sistema debe tener capacidad de crear certificados: Locales, CAy CRL.

. Tecnologia TFT

REPORTES
. Soporte de Log de tréfico interno.

. Monitoreo grafico, en tiempo real y generacion de histdricos.

. Debe contar con una plataforma de reportes logs que permita la correlacion de eventos.

® Creacion de reportes de eventos, actividad de trifico, etc.

. Que permita archivar contenido para trafico como: correo, Navegacion, chat IM.

° Generacion reportes acumulados para los diferentes tipos de trafico.

. Importacion de reportes a formatos, HTML, XML, PDF,

OTROS
Control de aplicaciones

Reporte Web interactivo

Seguridad para aplicaciones Web: desactivacion de Cookies no vdlidas

SOPORTE TECNICO Y TIEMPO DE RESPUESTA

° Servicios de implementacién, instalacién y configuracion de los Firewall en las siguientes dependencias CENTRO DE CIEGOS EUGENIA DE
DUENAS (San Salvador), CENTRO DE REHABILITACION INTEGRAL DE OCCIDENTE (Santa Ana) ¥ CENTRO DE REHABILITACION INTEGRAL DE
ORIENTE (San Miguel). (1)

® El tiempo maximo de respuesta por soporte de parte del ofertante, no debera ser mayor a 24 horas desde que se reporta la falla.

(2) Los equipos de comunicacion a utilizar para prestar el servicio deben ser instalados de acuerdo al siguiente detalle:

. En la oficina de la Administracion del Centro de Rehabilitacion de Ciegos Eugenia de Duefias, en la 212 calle poniente No 240, Barrio San
Miguelito, San Salvador.

. En el area de las oficinas de Administrativas del Centro de Rehabilitacion Integral de Occidente, 17 avenida sur entre 32 y 52 calle oriente,
Santa Ana.

. En el drea de las oficinas de Administrativas del Centro de Rehabilitacion Integral de Oriente, ubicado en costado norponiente del Hospital San
Juan de Dios, San Miguel.

TIEMPO DE ENTREGA PARA INSTALACION Y CONFIGURACION DEL SERVICIO.
Este servicio debe ser entregado funcionando a entera satisfaccion del Administrador de Contrato el cual comenzard mas tardar el 1 de Junio de 2018.

ITEM 3 FIREWALL CENTROS DE ATENCION:
Centro de Rehabilitacién Integral de Oriente —CRIOR
REQUERIMIENTOS TECNICOS

ESPECIFICACIONES TECNICAS
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SUMINISTRO SERVICIO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI-

SEGUNDA CONVOCATORIA

CAPACIDAD CR25iNG-6P

Firewall Throughtput: 1,800 Mbps
VPN Througthput: 210 Mbps

IPS Throughtput: 240 Mb

UTM Throughtput: 125 Mbits

Correos electrénicos por hora: 40,000

Usuarios Licenciados: llimitados

Conexiones concurrentes: 500,000
Disco Duro: Disco Duro 250 GB
Memoria RAM: 2 GB

Puerto 10/100/1000 : 4

Puertos USB: 2

Puerto Consola: 1

Fuente de energia interna, auto voltaje 110/220 volts, 50/60 hz.
Montable en rack:1U
Certificaciones: EAL4+, VPN Certified, ICSA Labs, Webcoast Labs, IPv6

FUNCIONES PRINCIPALES

Integracion de sistemas de autenticacion tales como RADIUS, LDAP, Active Directory etc.

Autenticacion de usuarios de tipo SSO (Single Sing On) para Active Directory, de modo que el usuario solo tenga que autenticarse en el dominio ADy
que ya no requiera autenticacion para servicios de navegacian y otros que pasen por el firewall.

Soportar redundancia automatica de enlaces, enrutando el trifico a través de otro enlace disponible sin necesidad de hacer cambios en las
conexiones de los sistemas.

Filtrado de conexién de Mensajeria Instantdnea (IM), de modo que se puedan realizar acciones como: Blogueo de transferencia de archivos, bloqueo
de audio o permiso de solo escritura.

Capacidad de generacion de VLANS.
Modo de operacion Transparente y Ruteo.

Soportar DHCP Server, regular o Relay

Soportar Homologacién de IP (VIP)
Capacidad de realizar NAT y PAT

Las politicas de restriccion o Acceso deben de permitir la asociacion de IP Fuente, IP Destino o grupos de usuarios.

Creacion de politicas para permiso o denegacion en base a horarios

Creacion de nuevos servicios con proposito de permitirlos o denegarlos.

Capacidad de ruteo estatico y dindmico
Ruteo con protocolos tales como RIP V1, RIP V2, OSPF, BGP

Debe de soportar la creacion de politicas de ruteo, de modo que se pueda enrutar trifico por las diferentes interfaces, basdndose en IP Fuente, IP
Destino, Puerto Fuente, Puerto Destino, o por protocolos.

Alta disponibilidad de conectividad 3G/4G/WiMAX

Monitoreo de Actividad en tiempo real por usuario, aplicacién o IP

Monitoreo de actividad de: Sistema, Web Filter, Aplication Filter, IM, Firewall, AntiVirus, AntiSpam, IPS, ICAP

Capacidad de persanalizar las firmas de IPS

Capacidad de administrar Red Wireless centralizado en UTM.

Soporte WAF para HTTP 0.9/1.0/1.1

Soporte WAF para 300 Servidores.

Tecnologia Intituitive Website Flow Detector para peticiones WAF

Reporteria Integrada con mas de 1000 informes.
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Notificacien por correo electrénico de caidas de enlace, tunel vpn, backup.

SUMINISTRO SERVICIO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI-
SEGUNDA CONVOCATORIA

Creacion de usuarios con diferentes perfiles administrativos de soporte UTM.

VPN

Soporte de tuneles VPN en IPSec, SSL, PPTP, L2TP

VPN en modo, Site to Site, Remote Access, Host to Host

Soporte de algoritmos de encriptacion: DES, 3DES, AES128, AES192, AES256, Two fish, Blow Fish, Serpent

Autenticacion VPN en Modo Normal o Agresivo

Algoritmos de Autenticacion: MDS, SHA1, SHA2 256, SHA2 384, SHA2 512

Capacidad de combinar multiples Algoritmos de Encriptacion con Algeritmos de Autenticacion, en una sola politica.

Capacidad de Coneccion a multiples Redes LAN Remotas, en una sola politica.

Capacidad de conexion TCP o UDP

Capacidad de conexion Cliente VPN Cisco por Preshared Key o Certificado Digital.

Politicas de Acceso SSL: Tunel, Web, Aplicacion

Autenticacion de certificados IKE

El sistema debe tener capacidad de crear certificados: Locales, CAy CRL.

Tecnologia TFT

REPORTES

Soporte de Log de tréfico interno.

Monitoreo gréfico, en tiempo real y generacién de histéricos.

Debe contar con una plataforma de reportes logs que permita la correlacion de eventos.

Creacion de reportes de eventos, actividad de tréfico, etc.

Que permita archivar contenido para trafico como: correo, Navegacion, chat IM.

Generacion reportes acumulados para los diferentes tipos de trafico.

Importacion de reportes a formatos, HTML, XML, PDF,

OTROS

Control de aplicaciones

Reporte Web interactivo

Seguridad para aplicaciones Web: desactivacion de Cookies no validas

SOPORTE TECNICO Y TIEMPO DE RESPUESTA

Servicios de implementacion, instalacién y configuracién de los Firewall en las siguientes dependencias CENTRQ DE CIEGOS EUGENIA DE DUENAS

(San Salvador), CENTRO DE REHABILITACION INTEGRAL DE OCCIDENTE (Santa Ana) Y CENTRO DE REHABILITACION INTEGRAL DE ORIENTE (San
Miguel). (1)

El tiempo mdximo de respuesta por soporte de parte del ofertante, no debera ser mayor a 24 horas desde que se reporta la falla,

(3)

Los equipos de comunicacidn a utilizar para prestar el servicio deben ser instalados de acuerdo al siguiente detalle:

En la oficina de la Administracién del Centro de Rehabilitacién de Ciegos Eugenia de Duefias, en Ia 212 calle poniente No 240, Barrio San Miguelito,
San Salvador.

En el drea de las oficinas de Administrativas del Centro de Rehabilitacion Integral de Occidente, 17 avenida sur entre 32 y 52 calle oriente, Santa
Ana.

En el area de las oficinas de Administrativas del Centro de Rehabilitacién Integral de Oriente, ubicado en costado norponiente del Hospital San Juan
de Dios, San Miguel.

TIEMPO DE ENTREGA PARA INSTALACION ¥ CONFIGURACION DEL SERVICIO.

Este servicio debe ser entregado funcionando a entera satisfaccion del Administrador de Contrato el cual comenzard mas tardar el 1 de Junio de 2018.
LUGAR DE ENTREGA
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SUMINISTRO SERVICIO DE FIREWALL PARA
LAS DIFERENTES DEPENDENCIAS DEL ISRI-

SEGUNDA CONVOCATORIA
El lugar de entrega del servicio serd, segin el siguiente detalle:
ITEM DEPENDENCIA DEL ISRI DIRECCION
1 Unidad de Acceso a la Informacion | Col. Costa Rica, Av. Irazu, No. 181, San Salvador.
Publica
2 Centro de Audicion y Lenguaje (CALE) | Col. Nicaragua, Calle los Viveros, San Salvador.
3 Centro de Rehabilitacién Integral de | 17 avenida sur entre 32 y 52 calle Oriente, Santa Ana

Occidente (CRIOQ)
Centro de Rehabilitacion de Ciegos
“Eugenia de Dueiias” (CRC )

Centro de Rehabilitacion Integral de " i &
Oriente (CRIOR) Costado Norte del Hospital San Juan de Dios, San Miguel

21 Calle Poniente No. 240, Barrio San Miguelito, San Salvador

Al recibir el servicio mensualmente, se elaborara el Acta de recepcion la cual debera ser suscrita por el Representante de la empresa o a quien este

delegue (mediante nota firmada por el representante legal o persona natural contratada) y el Administrador de Contrato, quienes deberan firmarla y
entregar copia de Acta sellada y firmada al contratista

II) DOCUMENTOS CONTRACTUALES: Forman parte integral del contfrato los siguientes
documentos: Solicitud o Requerimiento de compra, Términos de referencia de la Libre
Gestion, Oferta, Garantia de Cumplimiento de Contrato, y otros documentos que emanaren
del presente contrato, los cuales son complementarios entre si y serdn interpretados en
forma conjunta, en caso de discrepancia entre alguno de los documentos contractuales y
este contrato, prevalecerd el contrato y los documentos anexos. Ill) FUENTE DE LOS
RECURSOS, PRECIO Y FORMA DE PAGO: Las obligaciones emanadas del presente instrumento
serdn cubiertas con cargo de la fuente de Recursos Propios para lo cual se ha verificado la
correspondiente asignacién presupuestaria. El contratante se compromete a cancelar al
contratista la canfidad de OCHO MIL TRESCIENTOS NOVENTA Y TRES DOLARES DE LOS
ESTADOS UNIDOS DE AMERICA (U$$8,393.00), correspondientes a la fuente de financiamiento

Recursos Propios, siendo su detalle el siguiente:

ITEM PRECIO MENSUAL MONTO TOTAL 7 MESES
ITEM 1 $ 50500 $ 3,535.00
ITEM 2 S 340.00 $ 2,380.00
ITEM 3 $ 35400 $2,478.00
TOTAL $8,393.00

La cancelacion se hard en dolares de los Estados Unidos de América en un plazo no mayor
de 60 dias, después de haber sido emitido el quedan en la Tesoreria Institucional previa
presentacion de acta de recepcion original por parte del Administrador de Confrato y por
parte del contratista la factura de consumidor final duplicado-cliente a mdas tardar hasta 02
dias hdbiles posteriores a la firma del acta de recepciéon y en el mes de diciembre segin

indicaciones de la UFl. La factura deberd incluir el nombre del Instituto Salvadorefio de

Pégina 14 de 20




CONTRATO L.G. 17/2018 LIBRE GESTION 17/2018
SUMINISTRO SERVICIO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI-

SEGUNDA CONVOCATORIA

Rehabilitacién Integral, nombre de la dependencia del ISRl solicitante, la fuente de
financiamiento, ademdas agregar el nimero de la Libre Gestion y Resolucion de
Adjudicacion, Numero del Contrato y la descripcion debera ser tal como aparece indicado
en el contrato. El valor del servicio contratado incluye IVA por lo que separadamente se
consignara el valor de la retenciéon a efectuarse, calculada sobre el precio neto (SIN IVA) de
la operacion a facturar. El monto contratado deberd incluir el impuesto CESC.
CLASIFICACION: EMPRESA MEDIANA. 1V) PLAZIO DE CONTRATO Y VIGENCIA: El plazo de
ejecucion de las obligaciones emanadas del presente contrato y su vigencia es desde el
uno de junio hasta el treinta y uno de diciembre de dos mil dieciocho. V) FORMA DE

ENTREGA Y RECEPCION. El lugar de entrega del servicio sera segun el siguiente detalle:-——-

ITEM DEPENDENCIA DEL ISRI DIRECCION
1 Unidad de Acceso a la Informacién | Col. Costa Rica, Av. Irazu, No. 181, San Salvadar,
Publica
R 2 Centro de Audicion y Lenguaje (CALE) | Col. Nicaragua, Calle los Viveros, San Salvador.
3 Centro de Rehabilitacion Integral de | 17 avenida sur entre 32 y 52 calle Oriente, Santa Ana

Occidente (CRIO)

Centro de Rehabilitacion de Ciegos

21 Calle Poniente No. 240, Barrio San Miguelito, San Salvador
“Eugenia de Duenas” (CRC) 8

Centro de Rehabilitacion Integral de

Costado Norte del Hospital San Juan de Dios, San Miguel
Oriente (CRIOR) . i -

Al recibir el servicio mensualmente, se elaborara el Acta de recepcién la cual deberd ser
suscrita por el Representante de la empresa o a quien este delegue (mediante nota firmada
por el representante legal o persona natural contratada) y el Administrador de Contrato,
quienes deberdan firmarla y entregar copia de Acta sellada y firmada al contratista. V1)
GARANTIAS: Para garantizar el cumplimiento de las obligaciones derivadas del presente
confrato el coniratista deberd rendir a satisfaccion del ISRI, dentro del plazo de 10 dias
habiles, posterior a recibir fotocopia del contrato debidamente legalizado, una GARANTIA
DE CUMPLIMIENTO DE CONTRATO (GCC), a favor del ISRI, por un monto del DIEZ POR CIENTO
(10%) DEL VALOR TOTAL DEL CONTRATO, y deber& estar vigente por un periodo que inicie el

1 de junio hasta el dltimo dia calendario del mes de diciembre de 2018 y deberd presentarla

Péagina 13 de 20



CONTRATO L.G. 17/2018 LIBRE GESTION 17/2018
SUMINISTRO SERVICIO DE FIREWALL PARA

LAS DIFERENTES DEPENDENCIAS DEL ISRI-

SEGUNDA CONVOCATORIA

en la Unidad de Adquisiciones y Confrataciones Institucional del Instituto Salvadoreno de
Rehabilitacion Integral, ubicada en Colonia Costa Rica, Avenida Irazd, #181, San Salvador.
VII) PREVENCION Y ERRADICACION DEL TRABAJO INFANTIL: Si durante la ejecucién del
contrato se comprobare por la Direccion General de Inspeccién de Trabajo del Ministerio de
Trabajo y Prevision Social, incumplimiento por parte del contratista a la normativa que
prohibe el trabajo infantil y de proteccion de la persona adolescente trabajadora, se
deberd framitar el procedimiento sancionatorio que dispone el art. 160 de la LACAP para
determinar el cometimiento o no durante la ejecucion del contrato de la conducta
tipificada como causal de inhabilitacién en el art. 158 Romano V literal b) de la LACAP
relativa a la invocacion de hechos falsos para obtener la adjudicacion de la contratacion.
Se entenderd por comprobado el incumplimiento a la normativa por parte de la Direccion
General de Inspeccion de Trabajo, si durante el tramite de re inspeccion se determina que
hubo subsanacion por haber cometido una infraccion, o por el contrario si se remitiere a
procedimiento sancionatorio, y en éste Ultimo caso deberd finalizar el procedimiento para
conocer la resoluciéon final. VIII) ADMINISTRACION DEL CONTRATO: El Confratfista serd
responsable de la ejecucion del contrato, teniendo como contraparte en la administracion
del mismo con base a los Acuerdos Presidenciales 121/2017 y 058/2018, a _
I C oo cinador de Informatica, quien lo administrard y le dard el respectivo
seguimiento de acuerdo al servicio contratado para cada dependencia quien ademds
deberd atender lo establecido en el Arficulo 82 BIS de la LACAP. IX) ACTA DE RECEPCION: El
servicio serd entregado, segun se detalld anteriormente, Al momento de entrega del
servicio, se elaborard el Acta de recepcion del servicio la cual deberd ser suscrita por el
Representante de la empresa o a quien este delegue y el Administrador de confrato,
guienes deberdn firmarla al momento de la entrega del servicio y entregar copia de Acta
sellada y firmada al contratista. X) MODIFICACION: El presente confrato podrd ser
modificado o ampliado en sus plazos y vigencia antes del vencimiento de su plazo, de
conformidad a lo establecido en los articulos ochenta y tres A y B de la LACAP, debiendo
emitir el confratante la comrespondiente resolucion modificativa, debiendo el contratista en
caso de ser necesario modificar o ampliar los plazos y montos de las Garantias de
Cumplimiento de Contrato segin lo indique el contratante y formard parte integral de
este contrato.  Xl) PRORROGA: Previo al vencimiento del plazo pactado, el presente
contrato podra ser prorrogado de conformidad a lo establecido en el articulo ochenta y tres

de la LACAP y setenta y cinco del RELACAP; en tal caso, se deberd modificar o ampliar los
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plazos y montos de la Garantia de Cumplimiento de Contrato; debiendo emitir el
confratante la correspondiente resolucion de préroga. XIl) CESION: Salvo autorizacién
expresa del INSTITUTO SALVADORENO DE REHABILITACION INTEGRAL el contratista no podrd
transferir o ceder a ningun titulo, los derechos y obligaciones que emanan del presente
contrato. La transferencia o cesion efectuada sin la autorizacion antes referida dard lugar a
la caducidad del contrato, procediéndose ademds a hacer efectiva la garantia de
cumplimiento de contrato. XIII) CONFIDENCIALIDAD: El contratista se compromete a guardar
la confidencialidad de toda informacién revelada por el contratante, independientemente
del medio empleado para transmitirla, ya sea en forma verbal o escrita, y se compromete a
no revelar dicha informacion a terceras personas, salvo que el contratante lo autorice en
forma escrita. El contratista se compromete a hacer del conocimiento Unicamente la
informacién que sea estrictamente indispensable para la ejecucion encomendada vy
manejar la reserva de la misma, estableciendo las medidas necesarias para asegurar que la
informacion revelada por el contratante se mantenga con cardcter confidencial y que no
se utilice para ningun ofro fin. XIV) SANCIONES: En caso de incumplimiento el contratista
expresamente se somete a las sanciones que emanaren de la LACAP ya sea imposicion de
multa por mora, inhabilitacién, extincién, las que serdn impuestas siguiendo el debido
proceso por el contratante, a cuya competencia se somete para efectos de su imposicion.
XV) PENALIZACIONES POR INCUMPLIMIENTO DE ASPECTOS TECNICOS: No se determinan
penalizaciones especiales por aspectos técnicos y Unicamente se estara a lo dispuesto en la
siguiente clausula. XV1) OTRAS CAUSALES DE EXTINCION CONTRACTUAL: Sin perjuicio de lo
establecido en la LACAP y el RELACAP, el presente confrato podrd extinguirse debido a que
el contratista no satisfizo las expectativas en la calidad del servicio, lo cual no tendrd ningun
tipo de responsabilidad para el Instituto Salvadoreno de Rehabilitacion Integral. XVII)
TERMINACION BILATERAL. Las partes confratantes podran acordar la extincion de las
obligaciones confractuales en cualquier momento, siempre y cuando no concurra otra
causa de terminacion imputable al contratista y que por razones de interés publico hagan
innecesario o inconveniente la vigencia del contrato, sin mas responsabilidad que la que
corresponda al servicio parcialmente ejecutado. XVIIl) SOLUCION DE CONFLICTOS: En caso
de conflicto ambas partes se someten a sede judicial senalando para tal efecto como
domicilio especial la ciudad de San Salvador, a la competencia de cuyos tribunales se
someten; en caso de embargo a el contratista, el contratante nombrard al depositario de

los bienes que se le embargaren al contratista, quien releva al contratante de la obligacion
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de rendir flanza y cuentas, comprometiéndose el contratista a pagar los gastos ocasionados,
inclusive los personales aungue no hubiere condenacién en costas. XIX) INTERPRETACION DEL
CONTRATO: El Instituto Salvadorefio de Rehabilitacion Integral se reserva la facultad de
interpretar el presente contrato, de conformidad a la Constitucion de la Republica, la
LACAP, el RELACAP, demds legislacion aplicable, y los Principios Generales del Derecho
Administrativo y de la forma que mds convenga a sus intereses con respecto a la prestacion
objeto del presente instrumento, pudiendo en tal caso girar las instrucciones por escrito que
al respecto considere convenientes. El contratisia expresamente acepta tal disposicion y se
obliga a dar estricto cumplimiento a las instrucciones que al respecto dicte el Instituto
Salvadorefio de Rehabilitacion Integral. XX) MARCO LEGAL: El presente contrato queda
sometido en todo a la LACAP, RELACAP, la Constitucién de la RepuUblica, y en forma
subsidiaria a las Leyes de la Republica de El Salvador, aplicables a este contrato. XXI)
NOTIFICACIONES Y COMUNICACIONES. El confratante senala como lugar para recibir
notificaciones, Colonia Costa Rica, Avenida Iraz0, nimero ciento ochenta y uno, San
Salvador y el contratista senala para el mismo efecto la siguiente direccic')n:-
Todas las
comunicaciones o notificaciones referentes a la ejecucion de este contrato serdn vdlidas
solamente cuando sean hechas por escrito en las direcciones que las partes han sefalado.
En fe de lo cual suscribimos el presente contrato, en la ciudad de San Salvador,

Departamento de San Salvador a los cinco dias del mes de junio del afo dos mil dieciocho.

h}ﬁjﬁml@% 3 [{ // -

2 PRESIDENTE £ /‘L_,/V/ /

% , & ///;! / 7
F. F. -

i r / - B £ v
Doctor Alex Fran 'Vék zdlez Menijivar
Predldente ISR ’

DADA DADA Y CIA, S.Ade C.V.

y f\f-“,“) Nada Dada ¥ Cia. 3. ”\‘!.. \
GRS A " -
{6‘;\6\} f O\ # 3200

’0\ 't‘ s i

D@ FE: Que las firmas que anteceden son AUTENTICAS por haber sido puestas a mi

pjsenoo de su pufio y lefra por ALEX FRANCISCO GONZALEZ MENJIVAR, I
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I o5 cic cdad, del domicilio de_ Departamento

de_o quien conozco e identifico con su Documento Unico de Identidad numero
N o< fucindlo en calidad

de Presidente de Junta Directiva y por lo tanto Representante Legal del INSTITUTO

SALVADORENO DE REHABILITACION INTEGRAL (ISRI), Institucion Auténoma, de este domicilio,

con Tarjeta de Identificacién Tributaria nUmero cero seiscientos catorce — ciento setenta mil
trescientos veinticuatro — cero cero uno - nueve; personeria juridica que doy fe de ser
legitima por haber tenido a la vista: a) Ley de creacion del Instituto Salvadereno de
Rehabilitacién de Invdlidos, publicada en el Diario Oficial tomo ciento noventa y fres,
numero doscientos treinta y nueve, del veintisiete de diciembre de mil novecientos sesenta y
uno de la gue consta la existencia legal del Instituto; b) Secciones cuarenta y ocho a la
cincuenta y uno del Codigo de Salud, publicado en el Diario Oficial nUmero ochenta y seis
del tomo doscientos noventa y nueve, del once de mayo de mil novecientos ochenta vy
ocho en el que consta que el Instituto Salvadorefo de Rehabilitacion de Invdalidos funciona
como una Institucion Auténoma, con capacidad juridica para contraer derechos y
obligaciones, e intervenir en juicios, igualmente consta segun arficulo doscientos veinte de
dicho cuerpo legal que el Presidente tendrd la representacion legal del Instituto; ¢) Decreto
Legislative 970, publicado en el Diario Oficial No 12, Tomo No 394 del 19 de enero de dos mil
doce, en el que consta la reforma al Art. 207 del Cdodigo de Salud, que modifica la
denominacion del Insfituto Salvadoreiio de Rehabilitacidon de Invdlidos por Instituto
Salvadorefio de Rehabilitacion Integral, y el mismo hace referencia que a partir de la
vigencia del Decrefo, cuando en ofras disposiciones legales se mencione al Instituto
Salvadorefio de Rehabilitacion de Invdlidos, o a los titulares del mismo, deberd entenderse
que se refiere al Instituto Salvadorefo de Rehabilitacion Integral. De igual manera, todos los
contratos celebradaos, las obligaciones confraidas y los derechos que corresponden al
Instituto Salvadoreno de Rehabilitacion de Invdlidos, deberd enTénderse celebrados,
contraidos y correspondientes al Instituto Salvadoreno de Rehabilitacion Integral;  d)
Acuerdo Ejecutivo nUmero doscientos cincuenta y siete de fecha veintiséis de mayo de dos
mil dieciséis, por medio del cual se me nombra Presidente del Instituto Salvadorefio de

Rehabilitacion Integral para un periodo legal de funciones de dos anos contados a partir del

once de junio de dos mil dieciséis; y por otra _de_
arios de edad, | oo comicio de | -octomento de [l

- a quien conozco por medio de este documento e identifico con su Documento
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Tajeta de Identificacion Tributaria nomero |G
I cnco on caidod o I
I < (o sociedad DADA DADA Y COMPANIA, SOCIEDAD ANONIMA DE

CAPITAL VARIABLE, de este domicilio con NUmero de |dentificacion Tributaria cero seiscientos

catforce - cienfo cincuenta mil trescientos sesenta y dos — cero cero uno - cinco, personeria
juridica que doy fe de ser legitima y suficiente por haber tenido a la vista: copia de
Testimonio de Poder Especial Administrativo oforgado en esta ciudad a las diez horas y

quince minutos del dia ocho de mayo de dos mil diecisiete, ante los oficios notariales de

_ e inscrito en el Regisiro de Comercio al mjmero_
I - Libro_ del Registro de Ofros Confratos

Mercantiles del cual consta que el Licenciado en su cardcter

de Administrador Unico Propietario y por lo tanto Representante Legal de la sociedad DADA
DADA Y COMPANIA, SOCIEDAD ANONIMA DE CAPITAL VARIABLE, confirid al compareciente
Poder Especial Administrativo para otforgar actos como el presente, estando en dicha
escritura plenamente establecida la existencia legal de la sociedad asi como la personeria

con la que actua el Licenciodo_ San Salvador a los cinco dias

del mes de junio de dos mil dieciocho.
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