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Nombre de la oferia

MB 01/2020 -~ ADQUISICION DE EQUIPOS INFORMATICOS PARA EL INSTITUTO
ADMINISTRADOR DE LOS BENEFICIOS DE LOS VETERANOS Y EXCOMBATIENTES.

Producto EQUIPOS INFORMATICOS
INSTITUTO ADMINISTRADOR DE LOS BENEFICIOS Y PRESTACIONES SOCIALES DE LOS
) VETERANOS MILITARES DE LA FUERZA ARMADA Y EXCOMBATIENTES DEL FRENTE
Institucién FARABUNDO MART] PARA LA LIBERACION NACIONAL QUE PARTICIPARON EN EL
CONFLICTO ARMADO INTERNO DE EL SALVADQOR DEL PRIMERO DE ENERO DE 1280
AL DIECISEIS DE ENERO DE 1992
Precio SEGUN ANEXO
Caniidad Segun ANEXC No 1
Fondos Fondo General
e Bolsa de Productos de El Salvador, S.A. de C.V. (BOLPRCS S.A. DE CV.)
gue en [o sucesivo se denominaré: La Bolsa.
» Unidad de Servicios Instifucionales de BOLPROS, que en lo sucesivo se
denominard: USl,
Término s [nstituto Administrador de los Beneficios y Prestaciones Sociales de los

Veteranos Milifares de la Fuerza Armada v Excombatientes del Frente
Farabundo Marll para la Uberacion Nacional que participaron en el
Conflicto Armado Internc de El Salvador del primero de enerc de 1980 ol
dieciséls de enerc de 1992, que en lo sucesivo se denominard: La
Institucion.

Condiciones de la
negociacion

1. Lanegociacién se realizard por ffem definidos en la oferfa, Se aclara gue
puede ofertar fotal o parcial, pero cubriendo cada ftem completaments,
no se permite parficién de ffem,

2. Podrén parficipar en la presente negociacién las personas naiurales y/o
juridicas que no se encuentren incapdcitadas para ofertar v coniratar,
impedidas para oferfar y/o inhabilifadas para particinar v contratar con
la Adminisiracion Pablica.

3. Tres (3) dias habiles antes de la negociacion, se deberd entregar ala Bolsa
de Productos de El Salvador, Sociedad Andnima de Capital Variable, una
Declaraciéon Jurada ante Nofaric en fa que manifieste que no ha
constituldo acuerdos colusorios con uno, varos o fodos los demds
oferfantes que participan en el presenfe proceso, y que consiitfuyan
violacion a la letra ¢) del articulo veinticinco de la Ley de Competencia
seglin e modelo de Declaracién Jurada de No Colusion establecido en
el mecanismo bursétil, de acuerdo al ANEXO No 3.

Especificaciones
Técnicas

El producto debe cumplir con las cantidades, Especificaciones Técnicas, segun
ANEXOS No 1

Origen

indiferente

Fecha, volumen, horario,
y lugar de entreda

PLAZO DE ENTREGA: Treinta (30) dias catendario a partir de la nofificacion de fa
QOrden de Inicio, emitida por parfe del Adminisirador de Contrato.

LUSAR DE ENTREGA: Los productos contratados deberdn ser enfregados en las
insicdlaciones de |a Institucién, ubicada en Avenida Bernal # 222, Colonia
Mirarmonte, San Salvador.

HORARIO DE ENTREGA.: .os productos se recibiréin de lunes a viernes de 8:00 a.m.
o 3:00p.m. ,0;;;'5"5;\
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Las solicitudes de maodificacidn a los plazes de enifrega por razones de caso
fortulto o fuerza mayor, deberdn ser solicifadas por escrito por el proveedor al
Puesto de Bolsa Vendedor con seis (6) dias hdbiles de anficipacion a la fecha
pactada en el contrato, adjuntando las justificaciones y comprobaciones
correspondientes y serdin aprobadas en los casos que el comprador, no se vea
ofectade en su operatividad, Segin Ar. 86 de Instructive de Operaciones y
Liguidaciones de BOLPROS, S.A. de C.V.

Toda soliciiud de modificacion al plazo de enfrega debe ir respaldada con la
debida jusfificacion.

Cuando el modelo oferiado este descontinuado en el mercado, se podrd
aceptar una peticlén de cambio de modelo, siempre y cuando cumpla o supere
las Especificaclones Técnicas ofertados, para lo cual el suminisirante debera
comprobarlo con la  documentacién técnica respectiva, debidamenie
legdlizada. Para lo anterior, serd el Administrador de Conirafo quien dard /”%3
respuesta a fravés del comprador. L

Al momento de cada enirega de producto, el Puesto de Bolsa Vendedor o
suminisirante, deberd presentar d Administrador de Contrato la siguienfe
documentacion en origingl (Que le quedard o Proveedor), vy copia para el
comiprador segun defalle;

v Qrden de enirega del praducio emitida por BOLPROS, S.A. DE C.V. la
cual debe de ser firmnada y sellada por el Administrador del Contraio y
luego presentacia en BOLPROS para su liguidacion.

Documenfacion v Nota de envic o de remision del producto emifida por ei Puesto de Bolsd
requerida para toda Vendedor o suministrante.,
entrega

v luego de redlizada g recepcidon de los equipes informdilcos, se
procederd o levantar las respectivas actas de recepcion de los blenes v
servicios confratados, la gue serd suscrifa por ambas partes.

v"  Fotocopla de contrato suscrito con BOLPROS, S.A. de C.V con anexos. f‘“"”\

El Adminisfrador de Contrato deberd remltir copla del Acta de Recepcidn Parcial
y/o Total segin procedd a la UACI, para el respectivo expediente,

Los proveedores deberén presentar las siguientes garantias:

1- Garantfa Manienimiento de Oferfar del 2 % + IMPUESTOS del valor oferfado.
Posterior ol cierre de contrato, el proveedor que resulte ganador deberd

presentar Garantia de Fiel Cumplimiento de Contrato.

Garcnticts 2- Garantia Fiel Cumplimiento de Confrato: del 10% + IMPUESTOS del valor

canifrafado.

La Garaniia de Fiel Cumplimiento debe ser por e plazo del contrafe mds 30 dias
adicionales de conformidad a lo establecido en el Instructivo de Garantics,
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Las Garantias de Mantenimiento de Oferfa y Flel Cumplimiento de Contrafo, se
deberén emitir g favor de la Bolsa de Productos de El Salvador, Sociedad
Anonima de Capital Variable, Bolsa de Productos y Servicios gue puede
abreviarse BOLPROS, S.A. DE C.V., vy serdn devuelias una vez s& cumpla con
términos del contrato y conforme o la normativa de La Bolsa.

La garaniia podrd constituirse a fravés de fianzas emifidas por afianzadoras,
aseguradoras © bancos autorizadas por la Superinfendencia del Sisterna
Financlero, o cheques cerfificados o chegue de caja, librado confra un Banco
regulado por la Ley de Bancos o de Bancos Cooperafivos y Sociedades de
Ahorro y Crédito, los cucies deberdn ser depositados a la cuenta a nombre de
Bolsa de Productos de El Salvador, Sociedad Andnima de Capital Variable No.
1301-13795 del Banco Cuscatlan,

Pendalizacion econdmica
¥ eiecucién coactiva.

PENALIZACION POR ENTREGA EXTEMPORANEA

En &l caso que el proveedor enfregue los productos fuera del plazo establecido
en el Conifrato y sus Anexos, junfo con la documeniacion requerida para la
entregg, el Cliente Comprador podré permitir la enfrega fuera de los plazos
establecidos en el contrato vy aplicard una pendlizacion de 0.1% sobre el monto
de lo entregado con atrase, por cada dia de extemporaneidad.

El plazo para poder entfregar con extemporaneidad aplicando la penalizacion
antes indicada, no podrd exceder a quince (15) dias calendario posterior a la
fecha original de enfrega segln contrafo, caso contario se procederd o la
Ejecucién Coactiva.

En todo caso, la penalizccion minima o imponer relacionada con la enfrega de
productos serd el equivalente a medio salario minimo del sector comercio; v la
penalizacién minima a imponer relacionada con la prestacién de servicios serd
el equivalente a un salario minimo del sector comercio,

Penadlizacidn gque deberd ser calculada por la Instifucién compradorg, notificada
al Proveedor y ala USly cancelada por el proveedor o Puesto de Bolsa Vendedor
directamente a la Tesoreria del Instituto; dentro de los cinco (5) dias calendario
siguientes de la notificacion realizada.

La institucién Compradorg segin sea el caso, podrd efectuar, el cobro de la
penalizacion ya sea mediante el pago directo por parte del cliente vendedor o
mediante el descuento bajo figura de compensacidn cuando efectle e pago
del producto.

Para iniciar fa gestidn de cobro con la Institucion Compradora debe adjuntarse
el recibo de pago de la pendiizacion si la hubiere y ademés deberd considerarse
la fecha de corte de recepclon de documentos o cobro por parte del Institufo
para la emision del Quedan correspondiente.

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO ENTREGADOS
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En caso aue los productos o servicios no sean enfregados, © vencidos los quince
dias arriba indicados para enfregar en forma externpordnea con penalizacion,
It USI de BOLPROS deberd solicitar a la Bolsa que efecite la ejecucion coactiva
del contrafo por lo no entregado, de conformidad a los Arfs. 79 vy siguientes del
Instructivo de Operaciones y Lliquidaciones de la Bolsa de Producios de El
Salvador, S.A. DE C.V,; dicha solicitud deberd ser dirigida al Gerente Generdl de
BOLPRCS, S.A. DE C.V., y deberd contener la informacion relativa al nimero de
contrato, cantidades incumplidas, monfo equivalente al incumplimiento, y foda
aquella informacion que permiia establecer, ideniificar y cuaniificar el
incumplimiento,

Los (5) dias hdblles para solicitar la gjecucion coaciiva por lo no cumplido, se
confarén a partir de la fecha limite de enfrega original acordada
contractualmente o a partlr del ditimo dia del plazo concedido con penalizacién;
conforme alo dispuesto en los Arts, 79 vy siguienies de! Instructive de Operaciones

y liquidaciones de ia Bolsa. ‘

Sera obligatornio para los pusstos de Bolsa confratantes que, en caso de existir
acuerdos entre las partes, ésfos sean informados a la Bolsa antfes de la reclizacién
de las nuevas ruedas de negociacion en virtud de la ejecucion coactiva; caso
confrario, 1a Bolsa confinuard con el procesc de ejecucion hasta la liquidacién
de la garantic.

Decumentacion para
framitar cobro y fecha
de pago de anficipos y
productos o servicios.

Facturacién Directa

Los documentos de cobro deberdn ser presentados en las oficinas de o Unidad
de Adgquisiciones y Contrataciones Insiitucional (UACH del Instituio, ubicadas en:
Avenlda Bernal # 222, Colonia Miramonte, San Salvador (B cobro deberd de ser
faciurado antes de cada 26 de mes), segin detalle:
a) Factura de Consumidor Final ermifida a nombre del Insiituio Administrador
de los Beneficios de los Veteranos y Excombatientes.
By Orden de entrega del producte emilida por BOLPROS, §.A. DE C.V,
c) Nota de envio o de remisidn del producto emitida por el Puesto Vendedor
o det suministrante. ?
d) Copia de Tarjeta de VA y NIT del proveedor.
&) Fotocopia de confrato suscritc con BOLPROS, S.A. de C.V con anaxos.
N Acta de Recepcién

Se anexardn dos (2) fotocopias adicienales de foda la documentacién a cobro,
Toda esta documentacion firmada v sellada por el Administrador de Contrato.

El pogo se redlizard hasta sesenta dias (60) dias calendario confados a partir de
la emisidn del Quedan.

H periodo de pago comenzard ¢ transcurrir a partir de ta emisidon del Quedan,
una vez que el comprador vetifique que de acuerdo con indicado en la
docurneniacion requerida.
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Otras Condiciones:

El Adminisfrador de Confrato serd el responsable de verificar [a buena
marcha y el cumplimiento de las obligaciones confraciudles, gue se cumplan
con todas las Especificaciones Técnicas vy clusuias del contfraio, debiendo
informar por escrito cualguier incumplimiento del Suministrante a la UACT de
la Instifucion, para que se notifique ala USL y éste o BOLPROS, S.A. DE C.V.
sobre los incumplimientos respectivos,

La institucidn compradora no incluird y/o se firmard clausula o convenio
arbifral como mecanismo de resclucién de controversias. En el caso de existir
controversias, estas serdn resuelfas a través de los fribunales mercantiles
correspondientes, segin Art.6 de la Ley de Bolsas de Productos y Servicios.
Precios de cierre. Una vez cerrada la negociacién, en un perfiodo no mayor o
un dia héabil, el Puesto de Bolsct vendedor enviard < la US| los precios unitarios
de los productos cerrado, el precio unitario con IVA incluido deberd confener
comoe mdaximeo cuaire decimales.

El Provesdor gue gane la negociacion deberd preseniar por medio del

Puesto de Bolsa Vendedor que lo represente, un dia hdbil después del clerre
de la negociacion, una copia de las Especificaciones Técnicas ofertadas,
firmada vy sellada por el represeniante del proveedor, dicho documento
formard parte integral del contrato de conformidad alo establecido en el Art,
19 del instructivo de Operaciones y Liguidaciones.

Vigencia del Contraio

A partir del cierre del confrato hasta el 31 de diclembre de 2020,

Prémrogas y adendas al
conirato

Para los contraftos, producto de esta Orden de Negociacién, se aceptarén
prérrogas y adendas segin los Arfs. 82, 83 y 86 del Instructivo de Opercaciones y
Liguidaciones de la Bolsa de Productos de El Salvador, S.A. de C.V.
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ANEXO No 1

ESPECIFICACIONES TECNICAS DE EQUIPOS INFORMATICOS

DETALLE DE EQUIPOS INFORMATICOS

ftem Descripcién Producto Unidad Cantidad
Adguisicion, instalacion y configuracian de
2 FIREWALL. UNIDAD
4 Adquisicion, instalacion y configuracion de UNIDAD 19
edguipos de red.
5 Aqu!IleIOn, instalacion v configuracién de Planta UNIDAD
Telefénica.,

DESCRIPCION O ESPECIFICACIONES TECNICAS:

UNIDAD

ITEM | CANTIDAD DE

MEDIDA

ESPECIFICACIONES TECNICAS

UNIDAD

Adaquisicién, instalacidn v configuracién de FIREWALL:

El rendimiento soporfado en pagqueies de
1518/612/64 byte UDP por los eguipos debe de ser
de20/20/9 Gbps

La latencia del appliance debe de ser menor o igual
d J s

La cantidad de sesiones concurrentes debe de ser
de ol menos 2 Millones

Las nuevas seslones por segundo deben de ser igual
O mayor d 135,000

La cantidad de politicas soportadas por el
gppliance debe de ser de no

menos a 10,000
El rendimiento soporiado para tineles VPN (IPSec)

conh paguetes de 512 Byies debe de ser no menor
Q9 Gbps

Debe de tener la capacidad de crear tineles de
sitio o sifio (Gateway to Gateway) no menores d
2,000

Si las VPNs IPSec son moviles, debe poder tener
hasta un minimo de 16,000
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¢ Elrendimiento requerido para fneles VPN SSLne
debe de ser menor a 200 Mbps

o Los usudrios soporfados de manera concurrente
coneciados por fineles 881 debe de serno menos a
300

e Elrendimiento requerido para el mddulo de IPS no
debe de ser menor g 2.2 Gbps

« lLainspeccidn SSE debe tener un rendimiento de al
menos 820 Mbps

« Fl conirol de aplicaciones debe fener un
rendimlento de almeanos 3.5 Gbps

e Elrendimiente de funcionalidades de NGFW debe
desernomenora 1.8Gbps

» Elrendimiento de Threat Proteccidn debe de ser no
menor a 1.2 Gbps

Lo cantidad minima de Access poinfs administrados
desde el aoppliance debe ser de (Total / Tunnel) 128
/64

= Lacanfidad minima de switches administrados
desde el appliance debe ser de 24

e Lo cantidad minima de clientes endpoint
administrados desde el gppliance debe ser de
o600

o Se deben de incluir al menos 10 licencias de Clientes
Endpoint con caracteristicas de filtrado de virus,
fiiirado web, infegracion con SandBox, capacidad
de hacer SO para la navegactdn ademds de
ielemetria v escaneo de vulnergbilidades, todo de
forma infegrada en el mismeo cliente, (no se
aceptardan solucionss por separado.

¢ Debe de permifir la funcionalidad de dominios
virtuales de al menos 10/ 10

» El licenciamienfo debe de incluir al menos 10
dominics virtuales ‘

= Lo cantidad de inferfaces requeridas en el
appliance debe de ser de  18x GE RJ45, 4x GE SFP

¢ Debe de Incluir un almacenarnlenio intemo S50 (no
se aceptardn

e disposiiivos con discos duros ide o saic) de of menos

480 GB (201E)

+ lafuente de poderdebe deser  Single AC PS,
opt. Ext RPS

o« Debe de poder ser insialado en rack 1TRU

CARACTERISTICAS DEL SISTEMA OPERATIVO
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La solucion ofertada debe de ser un equipo fislco
NGFW, no se aceptardn soffware que deban de ser
instalados en servidores o maguinas virfuales

Debe de tener la habilidad de crear dominios
virfuales y debe de incluir 10 como minimo sin costo
adicional

Debe de ser un sistema operativo que conirole toda
la seguridad perimetral de la institucidn de forma
miuifiva

Deberd de estar listo para la proteccion de
dispositivos loT (Infernet de las cosas)

Deberd de poder proveer segurldad de sistemas
dlojados en nubes como Amazon AWS o Microsoft
Azure a fravés de conectores especializados para
dicha farea

El sistema operativo debe poseer herrarnientas
integradas que provean visibllidad del tréfico,
aplicaciones y eventos en fiempo redl

Debe poseer deteccion integrada de amenazas
avanzadas a través de un andlisls centralizado

Es requerido que posea respuestas de forma
automaiizada, es decir, tomar una accidn como
enviar cotreo, poner en cuarenta al usuarlo por
medio de Layer? (infegrado con switches del mismo
fabricante), poner en cudrentena a fravés de un
cliente endpoint del mismo fabricante, baneo de [Ps,
© ccciones a iravés de webhook sin necesidad de
infervencidn de un adminisirador del applicnce

Se necesita que posea un sistema de cdlificacion de
ranking de seguridad vy reglas de aplicacién
ampliadas

Que posea un efiquetado de objetos activos o
inactives en la configuracién

QuUe Tenga soporte nadivo para SD-WAN

Que posea un filtrado web con soporte para listas
negras externas

El sistema operativo deberd de ser un sisiemna
reforzado (Security-Hardened) especiaimente
disefado para la proteccldn y seguridad,

Debera poseer una inteligencia de amenazos
integradas y respuestas automatizadas

Cebe poseer un marco inteligente de seguridad
(Fabric) escalable y de interconexidn

Disponibilidad de APls abierfos para flexibllidad e
infegracion con otras tecnologias o aplicaciones
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El equipo deberd de poder ser provisionado y
administfrade desde oiro agppiionce si fuese
necesaro
Debe de poder tener integracion nativa con
ambienies clouds externos y SDNs
Daberd de tener un méadulo de cumplimiento y
rating de seguridad con respecto a la configuracion
del mismo, con funcionalidades de auditoria inferna
Debe de poseer un servicio de SandBox integrado
(ATP) que sed perieneciente al mismo fabricante del
equipo o VM v no de forma tercer izada
Debe poseer funcionalidades complefamente
integradas dentro del mismo sisierna coperativo sin
necasidad de instadaciones externas al eguipo o VM
toles como:

- Ant-Malware

- IPS&DoS

- Control de Aplicaciones

- Hitrado Web

- Firewall

- VPN IPSec vy 3SL

- DLP

- Emdgil Filtering

- BEvaluacion de Seguridad y vulnerabilidades

- Deteccion de |IOC

- SD-WAN

- Proxy Explicito

- Logs & Repories

- Herramientas de Dicagnodstico y Monitoreo en

fiempo real

- SandBox

- Confrolador Wireless

- Controlador de Switches a través de un Fabric

de Seguridad

Deberd de poder crear un mapa tdgico v fisico de [a
conectividad de ia red de ja institucién de manerd
automdiica, detectando cada uno de 1os
dispositivos gue en efla se encuentran sin necesidad
de disenarlc de manera manual
Es necesario que [a herramienta de monitoreo en
tiempc real tenga filtros de por lo menos: frdfico de
origen, destino, aplicacidén, amenazg, Interfaz
disposifivo, pais v poliiica
La informacion de monitoreo en tiempo redl debe
de ser presentada en forma de tablas y graficos de

burbujas basados en volumen de rafico. < LTl
o
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i
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**+ Se deben cumplir caracteristicas solicitadas o Superiores.

UNIDAD

Adquisicién, instalacion y configuracion de equipos de red.

8 - SWITCH CAPA 2: (48 PUERTOS}

Debe de poseer un minimo de inferfaces de red de
48x GE RJA5 v 4x GE SFP

Deberd tener un Puerfo de consola seria RJ-45
Factor de Forma debe de ser 1 RU Montcje en Rack
El Tiempo medio entre fallos deberd de ser no menor
a > 10 afos

La Capacidad de conmuiacion (dlplex) debe de
ser de 104 Ghps

Los Paguetes por segundo (dlplex) que debe
poseer el equipo es necesario que sea de 1585 Mpps
Debe tener ia capacidad de Almacenamiento de
direcciones MAC de no menosde 16 K

La Latencia de conexion debe de ser menor ¢ igual
Q 3860 ns

Deberd de tener la capacidad de tener VLANs con
un minimo de 4 K

Tamaho del grupo de agregacion de enlaces
deberd de ser no menor a 8

Grupos totales de agregacion de enlaces deberd
de ser no menora 16

El Buffers de paquetes set requiere que seade 1.5
MB

Deberd tener un minimo de DRAM de 256 MB DDR3
Deberd tfener un minimo de memoria FLASH de 64
MB

Altura x Profundidad x Ancho (pulgadas) 1,73 x 12.2x
17.3

Altura x Profundidad x Ancho (mmy) 44 x 309 x 440
Peso 8.6 lbs (3.9 kg)

Potencia requerida 100-240V AC, 50-60 Hz

Fuente de dliimentacion AC incorporada

Fuente de Poder redundanie No

Consumeo de energia {promedio / méximo) 19.804 W
[ 22137 W

Disipacion de calor 67.574 BTu/h

Temperaiura de funcionamiento 8-113°F (0-45°C)
Temperaiura de almacenamiento -4-158°F (-20-
70°C) :

Humedad 10-20% sin condensacion

10
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Certificacion y Cumplimienfo FCC, CE, RCM, VCCI,

BSMI, UL, CB, RoHS2

Deberd de ser gestionado de manera cenfralizada
por el firewall de la instifucion

Deberd de tener la funcidn de configurar VLAN de
ranera cenfralizada desde ia consola principal de
manejo de todos ios switches (Firewall institucional)
Descubrimiento automdtico de muliiples switches
Soporte para Link Aggregation Configuration
Soporte para Spanning Tree

Soporte para LLDP/MED

Soporte pdra IGMP Snooping

Soporte para Enrutamiento y servicios L3

Soporte para Enrutamiento basado en polificas
Soporte para Dominios virfuales

Autenticacion 802.1x (basada en puerio, basada en
MAC, MAB)

Coleccidn de logs a fravés de Syslog

Soporie para DHCP Snooping

Soporte para Deteccidn de disposifivo

Soporte para Listas blancas y negras de MAC
Soporfe para Control de politicas de usuarios v
dispositivos

Soporie para Alia disponibilidad

Jumba Frames

Auto-negotiation for Porf Speed and Duplex
MDI/MDIX Auto-crossover

[EEE 802,10 MAC Bridging/STP

[EEE 802.1w Rapid Spanning Tree Protocol (RSTP)
IEEE 802.1s Multiple Spanning Tree Protocal (MSTP)
5TP Root Guard

ST BPFDU Guard

Edge Port / Port Fast

IEEE 802.1@ VLAN Tagging

Private VLAN

IFEE 802.3ad Link Aggregation with LACP
Unicast/Multicast traffic balance over frunking port
(dst-ip, dst-mac, src-dst-ip, sre-dst-mac, sre-ip, s1e-
mace)

IEEE 802.1AX Link Aggregation

Spanning Tree Instances (MSTR/CST) 15/1

|EEE 802.3x Flow Control and Back-pressure

|EEE 802.3 10Base-T

IEEE 802.3u 100Base-TX
[EEE 802.3z 1000Base-SX/LX
IEEE 802.3ab 1000Base-T

i 4_‘;‘;'?
-
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|EEE 802.3 CSMA/CD Access Meihod and Physical
Layer Specifications

Storm Control

MAC, IP, Ethertype-based VLANs

Port Mirroring

Admin Authentication Via RFC 2865 RADIUS
I[EEE 802.1x authentication Port-based

|EEE 802.1x Authentication MAC-based

IEEE 802.7x Guest and Fallback VLAN

IEEE 802.1x MAC Access Bypass (MAB)

[EEE 802.1x Dynamic VLAN Assignment

[EEE 802.1ab Link Layer Discovery Protocol (LLDP)
[EEE 802.1ab LLDP-MED

DHCP-Snooping

Sticky MAC and MAC Limit

IPv4 and IPvé Management

Telnet / SSH

HTTP / HTIPS

SNMP v1/v2c/v3

SNTP

Standard CLI and Web GUI Interface

Software download/upload: TFTR/FTP/GUl
Support for HITP REST APIs for Configuration and
Monitoring

Soporte adicional de REC y MIB:
RFC 2571 Architecture for Describing SNMP

DHCP Client

RFC 854 Telnet Server

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MiIB-Il

RFC 13584 1P Forwarding Table MIB

RFC 2572 SNMP Message Processing and Dispafching
RFC 1573 SNMP MIB II

RFC 1167 SNiMPv1 /v2c

RFC 2030 SNTP

1 SWITCH CAPA 3: (24 PUERTOS}

Debe de poseer un minimo de inferfaces de red de
24x GE RJ45 and 4x10 GE SFP+ ports - Nota: los puertos
SFP+ son compatibles con 1 GE SFP

Deberd tener un Puerto de Gestidn dedicada 10/100
1

Deberd tfener un Puerto de consola seria RJ-45 1
Factor de Forma debe de ser 1 RU Montdje en Rack
El Tiempo medic enfre fallos deberd de ser no menor
a> 10 anos

12
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s Lo Capacidad de conrmutacion (diplex) debe de ser
de 128 Sbps

» Los Paguetes por segundo (diplex) que debe poseer
el equipo es necesario que sea de 204 Mpps

« Debe fener la copacidad de Almacenamiento de
direcciones MAC de no menosde 16K

+ Lo lafencia de conexion debe de sermenor o igual o
< s

» Deberd de tener la capacidad de tener VLANS con
un minimo de 4 K

s Tamano del grupo de agregacion de enlaces deberd
desernomenorad

s Grupos totales de agregacion de enlaces deberd de
ser no menor a Hasta nimero de puertos
El Buffers de paquetes ser requiere que sed de 2 MB
Deberd tener un minimo de DRAM de 1 GB DDR4
Deberd tener un minimo de memoria FLASH de 256
MB

»  Altura x Profundidad x Ancho (pulgadas) 1.75 x 10,12

X17.3

Alfura x Profundidad x Ancho {(mm) 44 x 250 x 440

Peso 6.83 b (3.1 ko)

Potencia requerida 100-240V AC, 53/60 Hz

Fuenfe de dlimeniacién AC built in

Fuente de Poder redundante AC

Consumo de energia {(promedio / maximo) 22.3 W /

23.6W

Disipacion de calor 76.04 BTU/h

Ternperatura de funcionamiento 32-113°F (0-45°C)

= Temperafura de almacenamienio -40-158°F (-40-
70°C)
Humedad 5-95% non-condensing
Deberd de ser gestionado de manera centralizada
por el frewall de [a institucion

» Deberd de tener la funcién de configurar VLAN de

manera cenfralizada desde la consola principal de

manejo de fodos los swiiches (Firewdll institucionat)

Descubrimiento automdatico de mdiiiples switchas

Soporte para Link Aggregation Configuration

Soporte para Spanning Tree

Soporte para LLDP/MED

Soporte pard IEMP Snooping

Soporte para Enrutamiento vy servicios L3

Soporte para Enrutamiento pbasado en poliiicas

Soporte para Dominios virfuales

Autenticacidn 802, 1x (basada en puerto, basada en

MAC, MAB)

e @

® o & o © P " 6 @

e Coleccidn de logs ¢ fraves de Syslog

s Soporte para DHCP Snocping <

» Soporte para Deteccidn de dispositivo £

« Soporte para Listas blancas vy negras de MAC B S

> Sopotfe para Control de polfiicas de usuarios yelb 7
dispositivos 1P gt
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¢« Soporfe para Alfa disponibilidad

Se requieren las siguientes funcionalidades de Layer
2:

Jumbo Frames

Auto-negotiation for Port Speed and Duplex
MDI/MDIX Aufo-crossover

I[EEE 802.1D MAC Bridging/STP

[EEE 802.1w Rapid Spanning Tree Protocol (RSTP)

[EEE 802.1s Multiple Spanning Tree Protocol (MSTP)

STP Root Guard

STP BPDU Guard

Edge Port / Port Fost

IEEE 802.1Q VLAN Tagging

Private VLAN

|EEE 802.3ad Link Aggregation with LACP
Unicast/Multlcast traffic balance over frunking port
(dst-ip, dst-mae, sre-dsi-ip, sre-dst-mac, src-ip, sre-
mac)

|[EEE 802.1AX Link Aggregation

Spanning Tree Instances (MSTR/CST) 15/1

IEEE 802.3x Flow Conirol and Back-pressure

[EEE 802.3 10Baose-T

|EEE 802.3u 100Base-TX

|EEE 802.3z 1000Base-SX/LX

[EEE 802.3ab 1000Base-T .

IEEE 802.3 CSMA/CD Access Method and Physical
Layer Specifications

e Storrm Control

»  MAC, IP, Ethertype-based VLANs

Se requieren las siguientes caracteristicas de Layer 3:

g 0 O ¢ ©o & & O

Static Routing (Hardware-based)
Routing Entries al menos de 64

Host Entries al menos de 4000

Dynamic Routing Profocals soporiados OSPRve, RIPv2,
VRRP

Bidirectional Forwarding Detection (BFD)
DHCP Relay

Servicios:

e IGMP Snooping

Seguridad y visibilidad:

Port Mirroring

Admin Authenticatfion Via RFC 2865 RADIUS
IEEE 802.1x authentication Port-based
IEEE 802.1x Authenticafion MAC-based
[EEE 802.1x Guest and Faliback VLAN
[EEE 802, 1x MAC Access Bypass (MAB)
IEEE 802.1x Dynamic VLAN Assignment
Radius CoA (Change of Authority)
Radius Accounting

sHow

ACL co un minimo de 512 eniradas

14
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[EEE 802.1ab Link Layer Discovery Protocol (LLDP)
IEEE B02.1ab LLDP-MED
DHCP-Snooping
Dynamic ARP Inspaction
Sticky MAC and MAC Lim#
Alta disponibilidad:
e Multi-Chassis Link Aggregatiion (MCLAG)
Quuility of Service
» |EEE 802.1p Based Pricrity Queuing
e P TOS/DSCP Based Priority Queuing

o 8 0O @ O

Administracion:
Pvd and IPv6 Management
Telnet / SSH
HITP / HTTPS
SNMP vijiv2eivd
SNTP
Standard CLI and Web GU! Interface
Soffware download/upload: TFIP/FIP/GUI

Support for HITP REST APIs for Configuraiion and
Monitoring

Soporte Adicional RFCy MIB :

RFC 2571 Architecture for Describing SNMP
DHCP Client

RFC 854 Telnet Server

RFC 2865 RADIUS

RFC 1643 Ethernet-like Interface MIB

RFC 1213 MIB-I

RFC 1354 [P Forwarding Takle MIB

RFC 2572 SNMP Message Processing and
Dispatching

RFC 1573 SNMP MiB i
RFC 11587 SNMPv1/vZc
RFC 2030 SNTP

10 ACCESS POINT:

» Deberdn soporiar una simple instalacion en ja cual el
punto de dcceso pueda encontrar al controlador
ceniral por la red vy puede bajar las configuraciones
de dicho controlador, La conexién de red para los
diferentes puntos de acceso deberd ser capaz de
implementarse tanto en esquemas de capa 2 como
esguemas de capa 3, de tal forma que la solucion se | -
pueda distribulr sin problemas por foda la red. (Bl 1
proveedor deberd configurar fodas las VLANs L2 o L3 ez
necesanias en la solucién de los puntos de acceso). |~

o ElI AP deberda ser de tecnologia Wave 2 - 802.11ac % ?‘
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Deberan opercar de forma simulfdnea en doble
banda (2.4 Ghzy & Gh2)

Debe de tener un Throughput de hasfa 867 Mbps
parc Ia frecuencia de 5 Ghz

Debe de fener un Threughpuf de hasta 400 Mps
narg g frecuencia de 2.4 Ghz

El AP debe de ser del fipo Indoor

Es requerido gue posea dos radios con 4 antenas
infernas en tofdl

La ganancia de los anfenas deberd de ser de 4 dBi
para el radio de 2.4 Ghz v de 5 dBi para el radio de &
Ghz

La frecuencia de funcionamiento delradio 1 debe ser
de 24 GHz b/g/n (2x2:2 stream) y 20/40 MHz (256
QAM)

La frecuencia de funcionarmiento del radio 2 debe de
ser de 5 GHz a/nfac (2x2:2 stream) y 20/40/80 MHz
(256 @AM)

Deberd de poseer un puerfo USB y un puerio de
Consola RS-232 x RJ45

Soporte de Wireless Multimedia Extenslons (WME /
WMM)

La capacidad de clientes por radio del AP deberd de
ser de 512 usugrios coneciado simultaneamente
Deberd de ser capoz de hacer wireless mesh
Deberdn escanear el especiio de radio frecuencias
(RF) para detectar aiaques RF, deteccidon de access
point infrusos (Rogue AP), asistidos por el confrolador
para ritigar amenazas de forma coordinada,
Deberdn poseer al menos un puerto a 16, en cobre.
Deberdn soporiar la implementacién de mapeo de
VLAN v soporte de 802.1x con integracion de VLANS
de forma dindmica.

Debe de ser capaz de fener las siguientes opciones
avanzadas de 802,11

802.11ac Wave 2 MU-MIMO

Transmit Beam Forming (TxBF)

Low-Density Parity Check (LDPC) Encoding

Maxinnum Likelihood Demodulaiion (MLD)

Maximum Ratio Combining (MRC)

Canales en 802.11ac de 20/40/80 Mhz

Deberd soportar los siguientes protocolos esténdar
WEP

WI-FI Protecied Access (WPA) 1.0/IEEE 802.11i

TKIP (Temporal Key Integrity Protocol)

WPA 2.0/IEEE 802,171

WPA/WPAZ with pre-shared keys (PSK)

AES and TKIP encryption

EAR protocols: TLS and TTLS.

Deberdn soportar los siguientes estdndares de ld
industric:

IEEE 802.11

JEEE 802.11n

16
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[EEE 802.11a

IEEE 802.11h

IEEE 802.17i

|EEE 802.11b

IEEE 802.11g

[EEE 802.11e

|EEE 802.3af

Advanced Encryption Standard (AES)

WiFi Protected Access (WPA/WPAZ)

Wired-Equivalent Privacy (WEP)

1280it WEP and 2566bit WPA.

Deberdn ser instfalados sobre pared y/o cielo falso,

incluir accesorios para dichc montgje kit para

montar en cielo falso con medidas).

» Deberdn ser compaiibles con estdndares Pok 802.3af
o 8023cf o deberdn soportar en su  defecio
inyeciores de poder esténdares.
= Toda lg solucion con sus componenies deberd de ser

instalada e implementada por la empresa que se
adijudique.

4 Médulo franscepior:

e &6 & 9 & £ 0 & & L o o

« 1GE SFP RJ45 para fodos los sistemas con ranuras SFP
y SFP / SFP +. Se aclara que seran utitizados en los Tipos
de equipc Firewall y Switches.

** Se deben cumplir caracterisiicas solicitadas o superiores.

Adquisicién, instalacién v configuracién de Planta Telefénica:

o Debe de permitir un nlUmero de 100 usuarios ©
supetrior.

« Se requiere que cumpla con almacenamiento en

estado sdlido.

2 Puerfos Ethermnet 10/100/1000-

4 Puertos para extensionas analogicas

6 Puertos para froncales analogicas

Se requieren 4 puertos para las conexiones de

madulos extermnos de extensiones andlogos, cada

maédulo deberd permitir 24 & 48 extensionss andlogas

5 1 UNIDAD vy los modulos deberdn ser del mismo fabricante de fa

planta, asi mismo estos médulos v sus extensiones

deber@in ser configurables desde la inferiace de

administracion de la central telefonica.

Inferface para Mdsica Externa

Interface para eguipo de Voceo Externo

Inferfaces V24 o puerfo serial RSD232 para

e o & ©

Mantenimiento :
= Opclones de Redundancia de Disco Duro y Fuente de i+ i
Poder ) 51 = DR R Tl
» Puerto Ethernet incluido en CPU de los servidores deils TS R
comunicaciones que pemmite o  sistema  lo9® @éﬁg‘{ff
incorporacion a la red LAN de la empresa. R TS

e Sisterna de respaldo de energia.




Anexo de Conirafo No.27435, Oferta de Compra No.249,24/11/2020

« Software para la administracidn de la central
felefénica.
Sistemna de mensajes de voz,
100 licenclas de usuario bdsico
16 Licencias de mensdje de voz
1 Licencia de froncal digifal ET ISDN
15 Licenclas de froncal SIP13,843.00
Debe incluir en [a instalacion:
o Montdje y programacion de equipo.
o Capacifacion para usuarios y administrador,
o Se requiere que el UPS que fenga una
capacidad minima de 1,200 VA para 1 hord
como soporte aproximadamente.
o Instalacion de software administrador
o Se debe de redlizar ccople d red existente.

La solucidén debe incluir los siguientes aparatos felefénicos:

26 - Teléfonos Ejeculivos:

Teléfono IP

Debe de poseer 2 puerios de red 10/100/1000,
Teclado de navegacion

Botones con funciones programables.

Micréfono con aita calidad con supresion de ruido
exferno,

Soporte para diadema y manos libres

Pantalla LCD de af menos 3.4 pulgadas.

74 - Teléfones operador:

Teléfono IP

Debe de poseer 2 puettos de red 10/100/1000,
Teclado de navegacion

Botones con funciones programables.

Micréfono con alta calidad con supresion de ruido
externo,

Soporte para diadema y manos libres

Pantalla LCD.

*** Se deben cumplir caracteristicas solicitadas o superiores.

La negociacion serd: Parcial o Total. Se aclara que puede ofedar total o parcial, pero cubriendo cada
ffermn completamente, no se permite particién de ftem,

Capacidades Técnicas que cumplir por el Suministrante:

s Se deberd anexar Carta de la fabricante cerfificada por notario, en donde se demuestre la
acreditacion como reprasentante de los productos a nivel naciond, asimismo gue haga constar
con el apoyo de procesos de escalamiento de soporte por parte de la empresa fabricante de
ios productos oferfados por cada item.

18
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s Presentar documente del fabricante, en la cual establezca que el oferente tiene cormo minimo
cinco {5) anos comeo representante de la marca y es disiribuidor auforizado de la marca
oferiada.

« El oferente deberd contar con medios para recepcion de reporfes de fallas, ios cuales habrdn
de estar accesibles de forma ininterrumpida 24 horas al dia, siete dias a la semanag, dichos
medios deberdn ser: teléfono, comeo electronico v sifio web propio del ofertante.

« Para darcumplimiento alo anterior, el proveedor emifird un nimero de case (orden de reclamo
o figuete) con su respectiva fecha y hora de recibido que permita monitorear e identificor el
proceso de solucién v el fiermpo ufifizado para Ia misma.

e Se deberd brindar soporfe t&cnico confinuo para la atencién de fallas, durante todo el plazo
del contfrate (1 ano), a cualguier hora del dia. Para ello, se proveerd el personal calificado
necesario para garantizar ia confinuidad v calidad del servicio,

= Eloferfante deberd presentar ias hojas de vida (firmadas por cada profesional responsable) del
personal que brindard soporie durante la vigencia del confrato, los cuales deben de cumplir
con lo siguiente:

1- Dos (2) ingenieros cerfificados en la marca para Troubieshooling, con experiencia minima de
dos {2) anos para dar solucion a los productos oferfados para ambos trems. Se aclara que 1os
ingeniares certificados en o marca para Troubleshooting, deben esiar cerdificades para el
ftermn compleifo oferfade.

2- Tres (3) Técnicos cerlificados en ka solucién (Certificacidn NSESG), con experiencia minima de
un (1) afio, para dar solucidn a los productos oferfados para ambes ffems. Se aclara que, los
3 técnicos son para los items corespondientes a la adquisicion, instalacion y configuracion
de equipos de red, es decir el ffem 4.

= El persondi responsable de brindar soporte t&cnico al Instituto, deberdn de residir en elpdis y no
en el extranjerc.

e Anexar copia de DUl o carnet de residencia por cada profesional, ceriificados solicitados vy
fotocopia cerfificada por notarico de fifulo académico que comprueben la profesidn
académica o técnica.

o Presentfar fres (3) carfas de referencia originales para la solucidon de Firewall, de proyectos de
iguales o similares ol oferfado, con fecha de emision no mayor a freinfa (30) dias previe ala
fecha de la apertura de ofertas, suscritas por instituciones publicas o privadas, en donde se haya
proporcicnado en los Gitimos dieciocho (18) meses, servicio en similares o igudies condiciones di
solicitado en las presentes Bases

Plazo y forma de entrega:

Uno sola entrega, 30 dias calendario a partir de la notificacion de la Orden de Inicio, emitida por parte
del Administrador de Confrato,

lugar en donde se realizard la enfrega de bienes:

Instituto Adminisfrador de los Beneficios de los Veteranos y Excombatientes, ubicado en Ave,,@ldd Bernal
# 222, Colonia Miramonte, San Salvador. gt

&
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ANEXQ No 2

PARAMETROS DE EVALUACION

El sistemna de evaluacion serd con base al CIEN POR CIENTO (100.00%), ios cuales se disiribuirdn de la

siguiente forma:

CRITERIOS DE EVALUACION PORCENTAJE

funcionales Obligatorias

1- Evaluacion  Especificaciones Técnicas 70.00%

curnplir por el Suministrante

2- Evalugcién Capacidades Técnicaos que 30.00%

TOTAL 100.00%

La empresa deberG cumplir con el 100% de las Especificaciones o evaluar, caso contrario no serd

tomada en cuenta su oferta, segin el siguiente detalle:

ESPECIFICACIONES TECNICAS FUNCICNALES OBLIGATORIAS

&

ftem 2. Adquisicién, instalacidn v configuracién de FIREWALL,

Canfidad

—

Marca

Modelo

CARACIERISTICAS REQUERIDAS:

CUMPLE

NO CUMPLE

OBSERVACIONES

El rendimiento soportado en paquetes de 1518/512/64 byte UDP por
los equipos debe de serde 20/ 20 / 2 Gbps

La latencia del applicnce debe de ser menoroiguala 3 s

La confidad de sesiones concurrenies debe de ser de almenos 2
Millones

Las nuevas sesiones por segundo deben de ser igual o mayor a
135,000

La confidad de politicas soporfadas por el applionce debe de ser de
no

menos a 10,000
El rendimiento soportado parda faneles VPN (IPSec) con pagueies de

512 Bytes debe de ser no menor a 9 Ghps

Debe de fener la capacidad de crear tneles de sitio a sifio
(Gateway To Gateway) ne menores a 2,000

Si las VPNs IPSec son moviles, debe poder tener hasta un minimo de
10,000

El rendimiento requerido para taneles VPN 35L no debe de ser menor
a 900 Miops

Los usuarios soportados de manera concurrente conectados por
taneles 351 debe de serno menos a 300

El rendimiento requerido para el madulo de IPS no debe de ser
menor a 2.2 Gbps

20
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La inspeccidn SSk debe tener un rendirmiento de ol menos 820 Mbps
El conirol de gplicaciones debs fener un rendimianto de al menos

3.5 Gbps

El rendimiento de funciondlidades de NGFW debe de ser no menor o
1.8 Gbps

El rendimiento de Threat Proteccién debe de serno menor a 1.2
Gbps

La cantidad minima de Access points administrados desde el
appliance debe ser de (Total / Tunnel) 128 / 64

La cantidad minima de switches administrados desde el agppliance
debs ser de 24

La cantidad minima de clientes endpoint administrodos desde el
appliance debe serde 600

Se deben de incluir al menos 10 licencias de Clientes Endpoint con
caracteristicas de filtrado de virus, filtrado web, infegraciéon con
SandBox, capacidad de hacer S50 pard la navegacion ademds de
telemetria vy escaneo de vulnerabilidades, fodo de forma Integrada
en el misme cliente, (no se aceptardn soluciones por separado.
Debe de permilir la funcionalidad de dominios virtuales de al menos
16/ 10

El licenciomiento debe de incluir al menos 10 dominios virudles

Ld canfidad de interfaces requéeridas en gl applionce debe de ser

de 18x GE RJ45, 4x GE SFP

Debe de incluir un almacenamisnio internc S50 (o se aceptardn
dispositivos con discos dures ide o saia) de al menos 480 @B
(201E)

La fuente de poder debe de ser Single AC PS, opt. Ext RPS
Debe de poder ser instalado en rack 1RU

CARACTERISTICAS DEL SISTEMA OPERATIVO
La solucién oferfada debe de ser un equipo fisico NGFW, no se

aceptardn software que deban de ser instalados en servidores o
maaquinas virfuales

Debe de tener la habilidad de crear dominios vidudles y debe de
inchuir 10 cormo minimo sin costo adicional

Debe de ser un sistema cperativo que controle toda la seguridad
perimeiral de la instifucion de forma intuifiva

Deberd de esfar lisio para la proteceién de dispositivos loT {Infemet
de las cosas)

Deberd de poder proveer seguridad de sistemas gicjados en nubes
como Amazeon AWS ¢ Microsoft Azure < fravés de coneciores
aspecializados para dicha farea

El sisfema operativo debe poseer herramientas infegradas que
provean visibilidad del frafice, aplicaciones y eventos en fiempo real
Debe poseer defeccidn integrada de amenazas avanzadas a fravés
de un andlisis cenfralizado
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Es requerido gque posed respusstas de forma automatizada, es decr.
formar una accidbn como enviar correo, paner en cuarenta al usuario
por medio de Layer2 (infegrado con switches del mismo fabricante),
poner en cuarentena a fravés de un cliente endpoint del mismo
fabricante, baneo de IPs, o acciones a fravés de welbhook sin
necesidad de infervencion de un administrador detl appliance

Se necesita que posea un sisfema de calificacion de ranking de
seguridad y reglas de aplicacion ampliadas

Que posea un eliquetado de objetos activos o inactivos enla
configuracion

Qe fenga soporie nativo para SD-WAN

Qe posea un filirado welb con seporte para lisfas negras exiernas

El sistema operativo deberd de ser un sistemna reforzado (Securlty-
Hardened) especialmenie disefiado para la proteccion y seguridad.
Deberd poseer una inteligencia de amendzas integradas y
respuestas automatizadas

Debe poseer un marce inteligente de seguridad (Fabric) escalable y
de inferconexion

Disponibilidad de APls abierfos para flexibilidad e integracion con
otfras tecnologias o aplicaciones

El equipo deberé de poder ser provisionado y administrado desde
otro appliance si fuese necesario

Debe de poder tener infegracion natlva con ambientes clouds
externos y SDNs

Deberd de tener un médulo de cumplimiento y rating de seguridad
con respecio a la configuracion del mismo, con funcionalidades de
auditeria interna

Debe de poseer un servicio de SundBox infegrado (ATP) que sed
perteneciente ol mismo fabricante del equipo o VM y no de forma
tercer izadg

Debe poseer funcionalidades completamente Infegradas dentro del
mismo sistemna operativo sin necesidad de instalaciones exiernas al
equipo o VM fales como:

- Anfi-Malware

- PS5 &DcS

- Conirol de Aplicaciones
- Filtrado Web

- Firewall

- VPNIPSecy SSL

- Dp

- Email Filtering

- Evaluacion de Seguridad v vulnerabllidades
- Defeccion de IOC

- SD-WAN

- Proxy Explicito

S
s i
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se

- lLogs & Reportes

- Herrarnientas de Diagndstico y Moniforeo en lempo real

- SandBox

- Confrolador Wireless

- Controlador de Switches a través de un Fabric de Seguridad
Deberd de poder credr un mapa légico vy fisico de la conectividad
de la red de la institucidn de manera automdiica, deiectando cada
uno de los dispositivos gue en ella se encueniran sin necesidad de
diseharlo de manera manual
Es necesario que la herramienta de monitoreo en tiempo real fenga
filiros de por 1o menos, trafico de origen, desting, aplicacion,
amenaza, inferfaz, dispositivo, pdls v politica
La informacidn de monitoreo en flempo real debe de ser presentada
en forma de Tablas y graficos de buibujos basados en volumen de
frafico.

deben cumplir caracteristicas solicitadas o Superiores.

ESPECIFICACIONES TECNICAS FUNCIONALES OBLIGATORIAS

ffem 4. Adquisicidn, instalacién y configuracion de equipos de red.

Caontidad {19

Marca

Madelo

CARACTERISTICAS REQUERIDAS:

CUMPLE

NO CUMPLE

OBSERVACIONES

8 - SWITCH CAPA 2: (48 PUERTOS)

' ¢ o @ ™ . s & ® v @

Debe de poseer un minimo de inferfaces de red de 48x GE RJ45 v 4x
GE SFP

Deberd tener un Puerio de consola seric RJ-45

Factor de Forma debe de ser 1 RU Montdje en Rack

El Tiempo medio enire fallos deberd de ser no menor a > 10 afios

La Capacidad de conmutacién (diplex) debe de ser de 104 Gbps
Los Paguetes por segundo (diplex) que debe poseer el equipo es
necesario que sea de 155 Mpps

Debe tener la capacidad de Almacenamiento de direcclones MAC
de no menos de 16 K

La Latenclia de conexidn debe de ser menot o Iguat a 3850 ns
Deberd de fener la capacidad de fener VLANs con un minimo de 4 K
Tamafo del grupo de agregacion de enlaces deberd de ser no
menor ¢ 8

Grupos fotales de agregacion de enlaces deberd de ser no menora
16

Et Buffers de paguetes ser requlere que sea de 1.5 MB

Deberd fener un minimo de DRAM de 266 MB DDR3

Deberé tener un minimo de memoria FLASH de 64 MB
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Alfura x Profundidad x Ancho (pulgadas) 1.73x 122x17.3
Altura x Profundidad x Ancho (mmy) 44 x 309 x 440

Peso 8.6 Ibs (3.9 kg)

Potencia requerida 100-240V AC, 50-60 Hz

Fuente de dlimentacion AC incorporada

Fuente de Poder redundante No

Consumo de energia (promedio / mdximo) 19.804 W /22,137 W
Disipacion de calor 67.674 BTU/h

Temperatura de funcionamienio 0-113°F (0-45°C)

Temperatura de amacenamiento -4-158°F (-20-70°C)
Humedad 10-90% sin condensacién

Cerfificacion y Cumplimiento FCC, CE, RCM, VCCI, BSMI, UL CB,
RoHS2

Deberd de ser gestionado de manera ceniralizada por el firewall de
ja Institucién

Deberd de tener la funcidn de configurar VLAN de manera
centralizada desde la consola principal de manejo de todos los
swhiches (Firewall institucional)

Descubrimiento automdiico de muliiples switches

Soporie para Link Aggregation Configuration

Soporte para Spanning Tree

Soporte para LLDP/MED

Soporte para IGMP Snooping

Soporte para Enrufamiento y servicios L3

Soporte para Enrutamiento basado en politicas

Soporte para Dominios viducies

Autenticacidn 802, 1x (basada en puerio, basada en MAC, MAB)
Coleccidn de logs a fravés de Syslog

Soporte para DHCP Snooping

Soporte para Deteccidn de dispositivo

Soporte para Listas blancas y negras de MAC

Soporte para Control de polilicas de usuarios v disposiiivos
Soporte pard Alta disponibilidad

Jumbo Frames

Auto-negofiation for Port Speed and Duplex

MDI/MDIX Auto-crossover

[EEE 802.1D MAC Bridging/STP

[EEE 802.1w Rapid Spanning Tree Protocol (RSTR)

[EEE 802.1s Multiple Spanning Tree Proiocol (MSTF)

STP Rooi Guaird

STP BPDU Guard

Edge Port / Port Fast

IEEE 802.1@2 VLAN Tagging

Privale VLAN

IEEE 802.3ad Link Aggregation with LACP

Unlcast/Multicast fraffic balance over frunking portf (dst-ip, dst-mac,
sre-dst-ip, sre~dsi-mac, sre-p. sre-mac)

|[EEE 802.1AX Link Aggregation

Spanning Tree Instances (MSTP/CST) 15/1

|[EEE 802.3x Flow Control and Back-pressure

|EEE 802.3 10Base-T

IEEE 802.3u 100Base-TX

IEEE 802.3z 1000Base-SX/LX

24
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IEEE 802.3ab 1000Base-T

{EEE 802.3 CSMA/CD Access Method and Physical Layer
Specifications

Storm Conftrol

MAC, IP, Ethertype-based VLANS

Port Mirroring

Admin Authentication Via RFC 28465 RADIUS

|EEE 802.1x authentication Port-based

IEEE 802.1x Authentication MAC-based

IEEE 802.1x Guest and Fallback VLAN

EEE 802.1x MAC Access Bypass (MAB)

[EEE 802.1x Dynamic VLAN Assignment

[EEE 802.1ab Link Layer Discovery Protocol (LLDP)
IEEE 802.1aky LLDP-MED

DHCP-Snooping

Sticky MAC and MAC Limit

IPv4 and 1Pvé Management

Telnet / SSH

HTIP /f HTTPS

SNMP v1/v2c/v3

SNTP

Standard CH and Web GUI Inferface

Software download/upload: TFTP/FTP/GUI
Support for HTIP REST APIs for Configuration and Monitoring
Soporte adicional de RFC y MIB:

RFC 2571 Architeciure for Describing SNMP
DHCP Chenf

RFC 854 Telnet Server

RFC 2865 RADIUS

RFC 1643 Ethernet-ike Interface MIB

RFC 1213 MIB-Il

RFC 1354 IP Forwarding Table MIB

RFC 2572 SNMP Message Processing and Dispaiching
RFC 1573 SNMP MIB I

RFC 1157 SNMPv1/v2c

U RFC 2030 SNTP

C.

1 SWITCH CAPA 3: (24 PUERTOS)

« Debe de poseer un minimo de interfaces de red de 24x GE RJ45 and
4x10 GE SFP+ ports - Nota: los puertos SFP+ son compatibles con 1 GE
SFP
Deberd tener un Puertfo de Gestion dedicada 106/100 1
Deberd tener un Puerfo de consola seria RJ-45 1
Factor de Forma debe de ser 1 RU Moniagje en Rack
H Tiempo medio enire fallos deberd de ser no menor a > 10 anos
La Capacidad de conmuiacion (diplex) debe de ser de 128 Gbps
Los Pagquetes por segundo (daplex) que debe poseer el equipo es
necesario gue sea de 204 Mpps
» Debe fener la copacidad de Almacenamientc de direcciones MAC

de no menocs de 16 K

La Latencia de conexion debe de ser menor o igual a < Tus
» Debera de tener la capacidad de tener VLANs con un minimo de 4 K
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Tamanio del grupo de agregacion de enlaces deberd de ser no
menor a8

Grupos fofales de agregacion de enlaces deberd de ser no menor ¢
Hasta ndmero de puertos

El Buffers de paquetes ser requiere que sea de 2 MB

Deberd tener un minimo de DRAM de 1 GB DDR4

Deberd tener un minimo de memoria FLASH de 256 MB

Alfurg x Profundidad x Ancho (pulgadas) 1.76x10.12x 17.3
Altura x Profundidad x Ancho {mm) 44 x 250 x 440

Peso 6.83 Ib (3.1 kg)

Potencia requerida 100-240V AC, 50/60 Hz

Fuente de alimeniacidn AC bulli In

Fuente de Poder redundante AC

Consumo de energia (promedio / mdximo) 22.3 W / 23.6 W
Disipacion de cator 76.04 BTU/h

Temperatura de funcionamiento 32-113°F (0-45°C)
Temperaiura de almacenamienio -40-158°F -40-70°C)
Humedad 5-95% non-condensing

Deberd de ser gestionado de manera centralizada por el firewall de
lar institucion

Deberd de tener la funcién de configurar VLAN de manera
ceniralizada desde la consola principal de manejo de todos los
switches (Firewall institucional)

Descubrimlento automdtico de multiples switches

Soporte para Link Aggregation Configuration

Soporte para Spanning Tree

Seporte para LLDP/MED

Soporte para IGMP Snooping

Soporte para Enrutamiento y serviclos L3

Soporte para Enrutamiento basado en politicas

Soporte para Dorninios virfucles

Auteniicacion 802, 1x (basada en puerfo, basada en MAC, MAB)
Coleccion de logs a fraves de Sysiog

Soporte para DHCP Snooping

Soporte para Deteccion de dispositivo

Soporte para Listas blancas y negras de MAC

Soporte para Control de politicas de usuarios vy dispositivos
Soporie para Alta disponibilidad

Se requieren lus siguientes funciondlidades de Layer 2:
Jumbo Frames

Aufc-negotiation for Port Speed and Duplex
MDI/MDIX Auto-crossover

IEEE 802.1D MAC Bridging/STP

IEEE 802.1w Rapid Spanning Tree Profocaol (RSTP)
I[EEE 802.1s Mulfiple Spanning Tree Protoco! (MSTP)
STP Roof Guard

5TP BPDU Guard

Edge Port / Port Fast

IEEE 802.1Q VLAN Tagging

Private VLAN

|EEE 802.3ad Link Aggregation with LACP
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C

o Unicast/Muliicast fraffic balance over trunking port (dst-ip, dsi-mac,
sre-clst-ip, sre-dst-mag, sre-ip, sre-mac)

IEEE 802.1AX Link Aggregation

Spanning Tree Instances (MSTR/CST) 15/1

IEEE 802.3x Flow Confral and Back-pressure

IEEE 802.3 10Base-T

[EEE 802.3u 100Base-TX

[EEE 802.3z 1000Base-SX/LX

IEEE 802.3ab 1000Base-T

|[EEE 802.3 CSMA/CD Access Method and Physical Layer
Speciiications

Storm Conirol

MAC, 1P, Ethertype-based VLANS

¢ ¢ O B © e @ ¢

L=

Se requieren las siguientes caractersticas de Layer 3:
Static Routing (Hardware-based)
Routing Eniries ol menos de 64
Host Entrles al menos de 4000
Dynamic Rouiing Protocols soportados OSPFv2, RIPv2, VRRP
Bidirectionat Forwarding Detection (BFD)
DHCP Relay
Servicios:
IGMP Snooping
Seguridad y visibilidad:
Port Mirroring
Admin Authentication Via RFC 2865 RADIUS
[EEE 802.1x authenticalion Pori-based
IEEE B802.1x Authenilcation MAC-based
IEEE 802.1x Guest and Fallback VI.AN
IEEE 802.1x MAC Access Bypass (MAB)
lEEE 802.1x Dynamic VLAN Assignment
Radius CoA (Change of Authaority)
Radius Accounting
sHow
ACL co un minimo de 512 enfradas
[EEE 802.Tak Link Laysr Discovery Protocaol (LLDP)
[EEE 802.1ab LLIDP-MED '
DHCP-Snooping
Dynamic ARP Inspeciion
Sticky MAC and MAC Limif
Alta disponibilidad;
o Multi-Chassis Link Aggregation (MCLAG)
Suality of Service
e |EEE 802.1p Based Priority Queuing
o P TOS/DSCP Based Priorify @ueuing

¢ & © 9 @ 2 & © 8 © O [:] a & © » @ o

Administracién:
IPvd and IPv6 Management
Teinet / SSH
HTIP 7 HTTPS
SNMP v1/v2c/iv3
SNTP
Standard CU and Web GUI Interface
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Soffware download/upload: TFIP/FIP/GUI

Support for HTTP REST APIs for Configuration and Moniioring
Soportfe Adicional RFC y MIB

RFC 2571 Architecture for Describing SNMP

DHCP Client

RFC 854 Telnet Server

RFC 2865 RADIUS

RFC 1643 Ethemet-like Interface MIB

RFC 1213 MIB-I!

RFC 1354 IP Forwarding Table MIB

RFC 2572 SNMP Message Processing and Dispatching
RFC 1573 SNMP MIB 1l

RFC 1157 SNMPv1/v2c

RFC 2030 SNTP

10 ACCESS POINT:

Deberan soportar una simple instalacion en la cudl el punto de
acceso pueda encontrar al controlador central por la red y puede
bajar las configuraciones de dicho controlador. La conexidn de red
para los diferentes puntos de acceso deberd ser capaz de
implementarse fanfo en esquemas de capa 2 como esquemas de
capa 3. de tdl forma que la solucion se pueda distribuir sin problemas
por foda la red. (Bl proveedor deberd configurar fodas tas VLANs L2 o
L3 necesarios en la solucion de los punfos de acceso),

El AP deberd ser de fecnologia Wave 2 - 802.11ac

Deberdn operar de forma simulténea en doble banda (2.4 Ghzy &
Ghz)

Debe de tenear un Throughpui de hasta 867 Mbps para la frecuencia
de bGhz

Debe de tener un Throughput de hasfa 400 Mbps para la frecuencia
de 2.4 Ghz

El AP debe de ser del tipo Indoor

Es requetido gque posea dos radios con 4 antenas internas en total
La ganancia de las antenas deberd de ser de 4 dBi para el radio de
2.4 Ghz y de 5 dBi para el radio de 5 Ghz

La frecuencia de funcionamiento del radio 1 debe ser de 2.4 GHz
bfg/n (2x2:2 stream) y 20/40 MHz (256 QAM)

La frecuencia de funcionamiento del radio 2 debe de serde 5§ GHz
a/njfac (2x2:2 stream) y 20/40/80 MHz (266 QAM)

Deberd de poseer un puerfo USB v un puerfo de Consola RS-232 x
RJ45

Soporte de Wireless Mulfimedia Extensions (WME / WMM)

La capacidad de cllentes por radio del AP deberd de serde 512
usuarios conectado simultdneamente

Deberd de ser capaz de hacer wireless mesh

Deberan escanear el especiro de radio frecuencias (RF) para
detectar afagues RF, deteccion de access point intrusos (Rogue AP),
asistidos por &l controlador para mifigar amenaizas de forma
coordinada,

Deberdn poseer al menos un pusrio a 15, en cobre.

Deberan soportar la implementacién de mapeo de VLAN v soporte
de 802.1x con infegracidn de VLANs de forma dinémica,

~
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+« Debe de ser capaz de fener las siguientes opciones avanzadas de

802.17:

802.11ac Wave 2 MU-MIMO

Transmit Beam Forming (TxBF)

Low-Density Patity Check (LDPC) Encoding

Maxirum Likelihood Demodulation (MLD)

Maxirmum Ratio Combining (MRC)

Canales en 802.1 Tac de 20/40/80 Mhz

Deberd soportar los siguientes protocolos estandar

WEP

Wi-Fl Protected Access (WPA) 1.0/IEEE 802,111

TKIP (fermporal Key Integrity Protocol)

WPA 2.0/IEEE 802.11i

WPAWPAZ with pre-shared keys (PSK)

AES and TKIP encryption

EAP protocols: TLS and TILS.

Deberdn soportar los siguientes estandares de la industria:

IEEE 802,11

IEEE 802.11n

IEEE 802.11a

IEEE 802.11h

IEEE 802.11i

IEEE 802.11b

IEEE 802.11g

|EEE 802.11e

IEEE 802.3af

Advanced Encryption Standard (AES)

WiFi Protected Access (WPA/WPAD)

Wired-Equivalent Privacy (WEP)

128bit WEP and 256hit WPA.

Deberdn ser Instalados sobre pared y/o cielo falso, incluir accesorios

para dicho montgje (kit para montar en cielo falso con medidas).
» Deberdn ser compatibles con esté&ndares PoE 802.3af 0 802.3ai o

deberdn soportar en su defecto Inyectores de poder estGndares.

+ Toda la solucién con sus componentes deberd de ser instalada e

%‘i& implementada por la empresa que se adjudique.

odulo fransceptor:
» 1GE SFP RJ45 para fodos los sistemas con ranuras SFP y SFP / SFP +

® & 8 & 5 » 4§ ® & & " & B & & & & 8 " PV E &£ B """

*** Se deben cumplir caracieristicas solicifadas o superiores.

ESPECIFICACIONES TECNICAS FUNCIONALES OBLIGATORIAS

ftem &. Adquisicién, instalacidn y configuracion de Plania Telefénica.

Canficad

—

Marca

Modelo

CARACTERISTICAS REQUERIDAS: CUMPLE NG CU_M?_L.E.._ OBSERVACIONES

s Debe de permitir un nimero de 100 usuarios o superior, 2 A
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SSD SATA para conirolador Cxlb
2 Puerios Ethernet 10/100/1000.
4 Puerios para extensiones analdgicas
6 Puertos para froncales analdgicas
4 Puertos para médulos ASU |
Interface para Mdsica Externa
Interface para equlpo de Voceo Exferno
Interface tipo V24 para Manfenimiento
Opciones de Redundancia de Disco Duro y Fuenie de Poder
Puertic Ethemet incluido en CPU de Ios servidores de comunicacionas
que permite al sistema la incorporacion ala red LAN de [a empresa.
Sisterna de respaldo de energia,
Software para la administracion de la central telefénica.
Sistema de mensagjes de voz,
100 licencios de usuario bdsico
16 Licencias de mensaje de voz
1 Licencia de troncal digital E1 ISDN
15 Licencias de froncal §IP13,843.00
Debe incluir en la instalacion:
Monfdje y programacién de equipo.
Capacitacién para usuarios y administrador.
Respaide de energia.
Instalacidn de soffware adrminisirador
Se debe de redlizar acople a red existente.

O 0000

La solucién debe incluir los siguientes aparafos telefdnicos:

26 - Teléfonos Ejecutivos:

® 9% © o & & O

Teléfono IP

Debe de poseer 2 puertos de red 10/100/1000.

Teclado de navegacion

Botones con funciones programables.

Micréfono con alta calidad con supresion de ruido externo.
Soporte para dicdema y manos libres

Pantalia HD,

74 - Teléfonos operador:

Teléfono IP

Debe de poseer 2 puerfos de red 10/100/1000.

Teclado de navegacion

Botones con funciones programables. )
Micréfono con alfa calidad con supresidn de ruido exiemnao.
Soporte para diodema y manos libres

Panialla LCD.

*** 3e deben cumplir caracteristicas solicitadas o superiores,
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ANEXO No 3
MODELO DE DECLARACION JURADA DE NO COLUSION EN ACTA NOTARIAL

En la ciudad de , O las horas con minutos, del dia ___ de del afio dos
mil ___, Ante mi, Notaric, del domicilio de la ciudad de compdrece el
sehor(Q) . de afics de edad, , del domicillo de la cludad de
, @ quien no conczco pero Identifico por medio de su Documento Unico de idenfidad

namero, . ¥ Nimero de [dentificacian Tributaric (NIT) , quien actlo
en nombre v represeniccion de o Sociedad , del domiclico de
, fitular de su Ndmero de Identificacton Tilbutaria en su calidad

de v ME DICE : 1) Que para los efectos de la OFERTA DE COMPRAN® - denominada

w

", promovida por el en la Bolsa de Productos de E Salvador,
Sociedad Andnima de Capital Variable, v en nombre de su representada (en caso de ser sociedad)
BAJO JURAMENTO DECLARA QUE: o) Que su representada aciualmente no ha redlizado ril redllzard
acuerdos, pactos, convenios, contraios o actos entre competidores v no compeiidores, cuyo objetive
sed limitar o resiinglr la competencia o impedir el accesc al mercadoe g cudiguier ofro agente
econdmico con el fin de afectar econdmicamente a los participantes; b Que su representada no ha
efectuado nl efeciuard acuerdos para fijar precios U ofras condiciones de compra o venta bdio
cudlquier forma; ¢) Que su representada no ha redlizade acuerdos, pactos © convenios, para Ig
fiacion o limitacion de cantidades de produccion; d) Que su representada no ha efectuado ni
efectuard acuerdos, pacios, convenios o conifratos para la fjacidn ¢ imifacién de precios en el
mercado bursGtil y las subastas que en éste se redlizan; e) Que su representada no ha efectuado ni
efectuard acuerdos, pactos, convenios o confratos para la divisidn del mercado, ya sea por feritorio,
por volumen de venias o compras, por lipo de preductos vendidos, por clientes o vendedores, o por
cualquier otro medio; f) Que su representada no ha redlizado ni realizard ningn tipo de comunicacion,
ni ha proporcionado ni proporcionard informacion a ningdn competidor ya sea de forma direcia o
indirecia, privada o pablica, con respecto a cualquier aspecto relafivo ala presente oferta de compra,
que pudiera afeciar su desarrallo, incluyendo, sin cardcter limitativo, los siguientes aspectos de las
Subastas en BOLPROS, 5.A. DE C.V.: uno) la parficipacidn en las Subastas en BOLPRCS, S.A.DE C.V,, dos)
las canfidades que serdin oferfadas, v fres) Los precios esperados de los Subastas o el modo de
estimacion de dicho precio, o cuatro) Las estrategias de oferta en las Subastas en BOLPROS, S.A. DE
C.V.: v g) Que su representfada no flene juicios pendientes, embarges, conflicios de inferés enfre socios
o cudiquier olra conlingencia gue pueda afectar la venta vy coniinuidad en la entrega de lcs
productos y/o servickos confratados .1 Que en nombre de su represeniada asume o
responsabiidad de las accionss legales que conlleva la falsedad de las situacionss vy hechos gue
declara en este acto. Yo el suscrifc Notario DOY FE: Que la personeria con la que acila el
compareciente es legifiima y suficiente, por haber tenido o la vista la siguiente documentacion: (se
debe relacionar escrifura pablica de constitucion, escrifuras plblicas de modificaciones de los pactos
sociales, s la hublere, Credencial de] Representante Legal y autorizacion de la Junia Directiva, en su
caso aplique); explicando ademnés ol compareciente sobre lo establecido en ef Codigo Pendl, en
cuanto al delito de falsedad ideoldgica, regulado en el arficulo doscienfos ochenta v cualfre, El
compareciente me manifiesta que para fos efectos legales de esta Acta Notarial y para los demds
gue surgieren en e} procese Bursdtil, sefala como domicilio especial el de la ciudad de San Salvador
a cuyos fribunales se somete expresamente. Asi se expresd el compareciente a quién le expliqué los
efectos legales de esta Acta Nofarial que consta de hojas; v leida guesle:fus por mi
infegramente en un sole acto, raiifica su contenido y firmamos. POY FE.- e
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ANEXO No 4
MODELO DE DECLARACION JURADA EN ACTA NOTARIAL
(DEBERA SER ADAPTADA EN CASO DE QUE SEA PERSONA NATURAL © JURIDICA. NACIONAL O

EXTRANJERA)
Enla cludad de . alas horas con minutos, del dia de
del ano dos mil __, Anfe mi, . Notario, del domicillo de la ciudad de
comparece el senor , de anos de edod, . de! domilcilic de
la ciudad de . d quen (no) conozco, pero Idenfifico por medio
de . actuando en su cardeter de Representante legal (o apoderado) de ia Sociedad

, {en caso de ser persona nafural, s& consignara que achia en su
caracter personal o por medio de apoderado), del domicilio de , con ndmero de identificacion
fributaria ___ ) vy ME DICE BAJO JURAMENTO: I) Que la informacion proporcionada en la oferta
presentada para el proceso de contratacién a fravés de la BOLSA DE PRODUCTOS DE EL SALVADOR, S.A.
DE C.V. gue se abrevia BOLPRQOS, referente a "DETALLAR EL NUMERQ DE OFERTA O EL NOMBRE DEL
PROCESO DE COMPRA", es la expresion de la verdad, por le que asume la responsabllidad legal
correspondiente. ) Que asimismo declaro bajo juramento que mi representada no se encuentra
incapacitada para contratar, ya gue no incurre en ninguna de las siguientes situaciones: o) Raber sido
condenado o privado de sus derechos por dellfos contra la Haclenda Pablica, corrupgion ., cohecho
activo, frafice de influencias, vy los contemplados en la Ley Contra el Lavado de Dinero y Activos; b)
Haber sido declarado en estado de suspensién de pagos de sus obligaciones o declarado en quiebra
o concurso de acreedores; ¢) Haberse extinguido por parte de instifucidn contratante alguna, contratos
celebrados con mi representada, por causa imputable al mismeo, durante los aifimos cinco afos: d)
Encontrarse Insclvente en el cumpliriento de las obligaciones fiscales, municipales y de seguridad soclal
v previsionadl, ¢ en el pago de mulias pendientes: f) Haber incunido en falsedad material o ideoldgica
al proporcionar fa informacion requerlda; @) (En el caso de que concurra como persona juridica
extranjera) y no estuviere legalmenie constifuida de conformidad a las nomaos de su propio pais, o no
haber cumplide con los disposiciones de la legislacidon nacional, aplicables para su ejercicio o
funcionamiento; h) Haber evadido la responsabilidad adguirida en ofras contrataciones, mediante
cualquier arilficlo; ) Que mi representada no se encuenira inhabllitada, Incapacitada ni impedida para
participar en procadimientos de contratacion administraiiva, por ninguna causd legdl; k) Que no empleo
a nifias, nifios y adolescentes por debgjo de la edad minima de admision ol empleo y se cumple con la
normcttiva vigente en El Salvador que prohibe el trabgjo infantil v de proteccldn de la persona
adolescente frabdgjadord: en ¢dso se comprobare por Ia Direccidn General de Inspeccion de Trabdjo,
del Ministerlo de Trabagjo v Prevision Social. incumplimiento por parte del proveedor a la nomrnatlva
arterior, reconczeo vy acepto que la instliucion confratante Iniclard el precedmiento de glecucion
coactiva por incumplimiento a obligaciones confractuales: (si se frata de sociedad) en nombre de mi
representada dencminada declaro que no se emplea a niivas, NiNos v adolescentes por debgjo de Ig ”f%\)
edad minima de admision ol empleo v se cumple con la normativa vigente en El Saivador que prohiioe

el frabajo Infantil y de proteccioén de la persona adolescenie frabajadora; en caso se comprobare por

lt Direccidn General de Inspeccidn de Trabdjo, del Ministedo de Trabgjo vy
Prevision Soclal, incumplimiento por paite del proveedor d la normativa anterior, reconozco y acepto

que la Institucién contratante iniciard el procedimiento de gjecucion coactiva por incumplimiento a
chbligaciones confractuaies; Iy Que He leide v aceptado los Términos de Referencia y demds
documentos contraciudles; IV) Toda la informacion proporcionada en la ofertd es veraz, V) Declaro que

el precio de |la oferfa no es producto de ningln fipo de acuerdo con otfro oferfante, siendo un precio
establecido individuaimente por el oferfante. Yo, el susctito Notaiio DOY FE: Que la personeria con kit que

aclia el compareciente es legitima y suficiente, por haber fenido o la vista la siguiente documentacion:
ay__b) c): Asi se expresd el compareclente a qulen expliqué los efectos legales de este documento

que consta de hojas v leida gue le fue Integramente en un solo acto sin interrupciones, raiificd su
contenido por estar redaciada conforme a su voluntad y firmamos. DOY FE.

-y

Firma de [a persona natural Firmna y sello de
notario

o Represeniante legal de la

Persona juridica o su apoderado,
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ANEXO Ne 5

GENERALIDADES DEL OFERTANTE

) Nombre complefo de Ia persona natural o
juridica que estd oferiando

b) Nombre comercial de ja empresa

c) Giro o finalidad

_ . . . NRC

d} No. Registro de Confribuyenie v Categoria
de Condribuyente {especificar si es micro,
peguena, mediahd o grande empresa). CATEGORIA

e) Direccién de la emnpresa

) Ndmero de feléfono

@) Nuamero de fax

h) Correo electrdnico

i} Numero de NIT de la empresa y clasificacion
de coniribuyente (Anexar copia de NIT)

) Nombre del Represeniaonfe legal o©
Apcderado (aplica si es persona juridica)

k} Fecha de establecimiento de la empresa

D Tiempo de experiencia en el suminisiro de
servicios como los solicitados.

m) Nombre, cargo, feléfono fio y celular y
correo elechrdnico de o persong gue
labora para el ofertante y que serd el
contacto con {1d Institucism)

ppppp
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FORMULARIO DE PRECIOS SIN IVAY CON IVA

Contrato 27435 Nimero Oferta: 24972020
Olerta: B 0172020- ADQUISICION DE EQUIPOS INFORMATICOS PARA EL INSTITUTO ADMINISTRADOR DE LO5 BENEFICIOS DE LOS VETERANCS Y EXCCMBATIENTES.
: - . Frecio Unitaro Precio Unifasio | Monte Tolal
Ttem Descripeien Unidad Cantidad S/VA Menio Teial §/IVA VA CIVA
5 Adauisicicn, Insiclacion y configuracion de- UNDAD , s 70000 | § 10000|  9.910000 291000
FREWALL.
s sician, Mstaiais o o ‘ 7 ) .
g | Aduscon. mstoiocony configuiccion 2|y 0 S e | § wwEn|  wnas | s
sauipos de red,
e g e " n o
g | Adwwdscion insidacin ooniguecionde | e | § 0383100 | § 1039831 290000 | $21.92009
Plantg Telefénica,
i £ )
TOTAL CONTRAIO § 39,364.29 $44.481.65 ! s

Agente de Bolsa Credencial No. Agente dg Bolsa fredencial No.

Negodios Agrobursaiiles, S.A.

OL A V. ’

BOLPROS, S.A. de £.V. (US]) Pugsto de Bolsa Vendedor
Representante del Estado



