BOLPROS

BOLSA DE PRODUCTOS DE EL SALVADOR

Abrimos oportunidades, cerramos

CONTRATO DE COMPRA VENTA
FECHA: 15 DICIEMBRE DE 2022 CONTRATON®: 28808
TIPO ENTREGA: ENTREGA A PLAZOS VIGENCIA HASTA: 16/8/2023

. SUMINISTRO DE UNA SOLUGION TECNOLOGICA EN NUBE PRIVADA Y SERVIDORES PARA LA
NOMBRE OFERTA: g/ |peRINTENDENCIA DEL SISTEMA FINANCIERO

PRODUCTQ: TEMS: 3, LOTES: Lote 1,

UNIDAD: SEGUN ANEXO ORIGEN: INDIFERENTE
CANTIDAD: SEGUN ANEXO PRECIO UNITARIO USS$: SEGUN ANEXO
PLAZO ENTREGA: PLAZO DE PAGO: 30 CORRIDOS

GARANTIA FIEL CUMPLIMIENTO: 100 %
PLUESTO DE BOLSA O LICENCIATARIO COMPRADOR: BOLPROSSA DEC.V.

AGENTE DE BOLSA COMPRADOR: MARIANELA TEJADA RIVERA

N®. CREDENCIAL: 72

PUESTO DE BOLSA O LICENCIATARIO VENDEDOR: LAFISE TRADE DE EL S8ALVADOR, S.A.

AGENTE DE BOLSA VENDEDOR: MORENA AGUIRRE DE PALACIOS

N®. CREDENCIAL: 45

DATOS DE LIQUIDACION MONETARIA

VALOR NEGOCIADO: uss $ 131,000.00

IVA SNVALOR NEGOCIADO: uss $ 17,030.00
TOTAL: uss § 148,030.00
OBSERVACIONES: AL VALOR NEGOCIADO SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN

TRIBUTARIO QUE APLIQUE,

EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADO —
ggﬁrg:“a g& é:SOMPRA — 350/2022, VER FORMULARIO DE PRECIOS, ASI MISMO LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE LOS
PUESTO DE BOLSA O EL. CONVENIO

POR SERVICIOS DE NEGOCIAGION POR CUENTA DEL ESTADO DE LA BOLSA DE
PRODUCTOS DE EL SAL

ORIGINAL - BOLPROS
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Anexo de Contrato No. 29908, Oferta de Compra No. 359, 15/12/2022

Nombre de oferta

SUMINISTRO DE UNA SOLUCION TECNOLOGICA EN NUBE PRIVADA Y
SERVIDORES PARA LA SUPERINTENDENCIA DEL SISTEMA FINANCIERO

Producto SUMINISTRO DE UNA SOLUCION PRIVADA EN NUBE Y SERVIDORES.
Institucién SUPERINTENDENCIA DEL SISTEMA FINANCIERO.
compradora
Precio SEGUN ANEXO
FONDOS PROPIOS
Cantidad (Ver Anexo No. 01).
e Bolsa de Productos de El Salvador, Sociedad Andnima de Capital
Variable que en lo sucesivo se denominard la Bolsa.
Términos e Superintendencia del Sistemma Financiero que en lo sucesivo se

denominard la Institucion Compradora.
e Gerencia de Servicios Institucionales, en lo sucesivo se denominard GSl.

Condiciones de
Negociacion

1. Podrdn participar en la presente negociacion las personas naturales y/o
juridicas gque no se encuentren incapacitadas para ofertar y contratar,
impedidas para ofertar y/o inhabilitadas para participar y contratar con
la Administracion Publica,

2. Podran participar las Personas Juridicas Nacionales o Exfranjeras
legalmente consfituidas y autorizadas para operar en El Salvador,
inferesadas en proporcionar los bienes y/o servicios requeridos, gue sean
distribuidores autorizados para El Salvador del fabricante de las marcas
que oferten,

3. Lanegociacion se llevard a cabo por item vy lote ya definidos en la oferta
de comprag, no se aceptardn particidén de lote. Los proveedores deberdn
ofertar la totalidad de los mismos, caso confrario no serén evaluados.

4. Clausula de no colusién
Tres (3) dias habiles antes de la negociacion, se deberd entregar a la Bolsa
de Productos de El Salvador, Sociedad Andnima de Capital Variable, una
Declaracion Jurada ante notario (Anexo No. 04) en la que manifieste que
no ha consfituido acuerdos coluscrios con uno, varios o todos los demdas
ofertantes que participan en el presente proceso, y que constituyan
violacion allit. ¢) del articulo veinticinco de la Ley de Competencia segin
el modelo de declaracion jurada establecido en el mecanismo bursdfil,

5. Los datos generales del proveedor (Anexo No. 07), anexado al
comprobante de presentacién de ofertas técnicas, seran remitidos por el
Puesto de Bolsa vendedor a BOLPROS ingreséndolos en el sistema de
seguimiento de ofertas que la Bolsa ha puesto a disposicion; a mds tardar
el siguiente dia habil después de finalizado el plazo de presentacion de
ofertas técnicas.

Especificaciones .
TACHIGES Segun lo detallado en el Anexo No. 01
Origen Indiferente

Fecha, volumen,
horario y lugar de

La institucion compradora redlizard el siguiente procedimiento para la
recepcion de Arrendamiento de una Sclucién Tecnoldgica en Nube Privada
y Servidores para la Superintendencia del Sistema Financiero, detallados en
esta oferta de compra:;

El plazo de enfrega de Suministro de una solucidn privada en nube para Sitio
de Confingencia y Servidores (Lote No. 01) no deberd exceder la enfrega de

acuerdo a los siguientes criterios:
X




Anexo de Contrato No. 29908, Oferta de Compra No. 359, 15/12/2022

¢ Item No.01: Treinta (30) dias calendarios contados a partir del cierre de
la negociacion,

e [tem No. 02: Ciento ochenta (180 dias) calendarios contados a partir
del cierre de la negociacion.

El plozo de entrega de Suministro de Infraestructura Tecnolégica privada
como servicio en Nube para las Aplicaciones Web (ltem No.03) no deberd
exceder de Treinta (30) dias calendarios contados a partir del cierre de la
negociacion.

Lugar de Enfrega: 3° Calle poniente y pasgje Istmania No.3952 Colonia
Escaldn, San Salvador.

El horario v la fecha para la entrega del producto deber ser previomente
coordinado con los Administradores de Contrato.

Documentacién
requerida para todas
las entregas de los
equipos informdticos
y servicios.

Presentar original y copia de los siguientes documentos:

a) Copia de Contrato emitido por BOLPROS, S.A. DE C.V.

b)Nota de remision emitida por el Puesto de Bolsa vendedor o empresa
proveedora del bien o servicio.

c) Luego de realizada la recepcién de la solucién privada en nube para Sitio
de Confingencia y Servidores e Infraestructura Tecnologica privada como
servicio en Nube para las Aplicaciones Web, se procederd a levantar las
respectivas actas de recepcidén de los bienes y servicios contratados, la
qgue serd suscrita por ambas partes.

d)Crden de entrega emitida por BOLPROS, la cuadl deberd ser firmada vy
sellada por el administrador del contfrato y debera ser presentada en
BOLPROS, para su liquidacion.

Para los items No. 01 y 03, con el Acta de Recepcion definitiva, el Puesto
de Bolsa vendedor, solicitard a la Bolsa la orden de entrega, para ser
firmada y sellada por los Administradores de Contrato y luego ser
presenfada para el respectivo frdmite de pago. Se deberd considerar los
plazos establecidos por la Bolsa para la emision de éstas,

Para el item No. 02, se enfregard un acta definifiva firmada y sellada por el
Administrador de Contrato, para que el proveedor gestfione la garantia
seguln el apartado de Garantias Solicitadas en el numeral No. 03.

Garantias

GARANTIAS SOLICITADAS

Se deberdn presentar las garantias establecidas en la Ley, Reglamento e
Instructivos de la Bolsa de Productos de El Salvador, S.A. de C.V. y la Garantia
de calidad y buen Funcionamiento de los Bienes.

Los proveedores deberdn presentar las siguientes garantias:

1- Garantfia Mantenimiento de oferta: del 2.5 % + IMPUESTOS del valor
oferfado.

Posterior al cierre de confraio, el proveedor que resulte ganador deberd
presentar garantia de fiel cumplimiento:

2- Garantia Fiel Cumplimiento de contrato: del 10 % + IMPUESTOS del valor
contratado.
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Las Garantias de Mantenimiento de oferta y fiel cumplimiento del contrato se
deberdn de emitir a favor de la Bolsa de Productos de El Salvador, Sociedad
Andénima de Capital Variable Bolsa de Productos y Servicios y serdin devueltas
una vez se cumpla con las enfregas a satisfaccion de la Institucion
Compradora y de acuerdo con lo establecido en el instructivo de garantias
de |la Bolsa.

Las garanfios podrdn constituirse a tfravés de Fianzas emitidas por
afianzadoras, aseguradoras o Bancos autorizados por la Superintendencia
del Sistemna Financiero; o cheques certificados o chegue de cdgja, librado
contra un Banco regulado por la Ley de Bancos o de Bancos Cooperativos v
Sociedades de Ahorro y Crédito, los cuales deberan ser depositados a la
cuenta a nombre de Bolsa de Productos de El Salvador, Sociedad Andénima
de Capital Variable No. 1301-13795 del Banco Cuscatlan.

Las garantios de oferta y cumplimiento son a nombre de la bolsa, en caso de
requerir otra, esta deberd emitirse a nombre de la institucion compradora.

3- Garantia de buen servicio, funcionamiento o calidad de bienes (segin
modelo de Anexo No 5)

Para el item No. 02, la persona natural o juridica que resulte ganadora
deberd enfregar la Garantia de buen servicio, funcionamiento o calidad
de bienes en la UACI de la Superintendencia del Sistema Financiero, 5 dias
hdbiles después de la recepcion del suministro y enfrega del acta parcial,
por un monto equivalente al diez por ciento (10%) del valor total del ifem
confratado incluye impuestos y su vigencia serd de sesenta (60) meses.

Esta garantia serd devuelta al PROVEEDOR una vez se haya concluido el
plazo de vigencia y no exista reclamo alguno de parte del Contfratante.

La garantfia de buena calidad puede ser de las siguientes formas:

d. Garanfia Bancaria emitida por Instifucién Bancaria, Compania
Aseguradora o Afianzadora, debidamente legalizada por |a
Superintendencia del Sistema Financiero de El Salvador.

b. Garantias emitidas por las Sociedades de Garantias Reciprocas

Esta garantia serd emitida a favor de la Superintendencia del Sistema
Financiero y se hard efectiva si el Proveedor no responde por desperfectos de
fabrica y/o mal funcionamiento de los equipos informaticos adguiridos por la
Superintendencia del Sistema Financiero de conformidad a lo establecido en
la oferta técnica, durante la vigencia de garantia que gozardn los equipos
informaticos.

En el caso de ejecucion de la Garantia de buena Calidad presentada a
favor del de la Superintendencia del Sistema Financiero, la otorgante
(Instifucidn Bancaria o Comparnia de Seguros gque exfiende la garantia),
quedard obligada al pago en efectivo de la cantidad garantizada, en un
plazo méaximo de 15 dias calendario, contados a partir del dia siguiente de la
noftificacion de su ejecucidn; y no excluye el cobro de los danos y perjuicios
causados por el incumplimiento del Proveedor, ni excluye la aplicacion de las
clausulas penales expresamente previstas en el contfrato, ni de las retenciones
acordadas por ambas partes cuando resulte necesario para cubrir el monto

N




Anexo de Contrato No. 29908, Oferta de Compra No. 359, 15/12/2022

de los respectivos danos y perjuicios. Si guedare algin saldo en descubierto
para cualguiera de ambas parfes, deberd reclamarse por las vias legales
pertinentes.

Esta garantia debe ser presentada en la UACI de la Superintendencia del
Sistema Financiero, y de igual forma la serd devuelta por la UACI de la
institucion, previa solicitud por escrito, cumplida su vigencia.

4- Garantia por desperfectos de fabrica

La garantia emitida por el fabricante por desperfectos de fdabrica es
requerida para el item No. 02. Unicamente serd requerida para el proveedor
que cerro contrafo y deberd ser entregada al administrador del contfrato en
el momento de la recepcién de los equipos.

El periodo de garantia serd de cinco anos, a partir de la recepcion definitiva,
Dicha garantia debe comprender el servicio de reemplazo y el suministro de
partes danadas a safisfaccion y sin cargo alguno para la Superintendencia
del Sistema Financiero, porlo que la empresa proveedora deberd ejecutar la
garantia y/o reparacion de los bienes que se suministren durante el periodo
de cobertura,

Penalizacién
econdémicay
ejecucion coactiva

El incumplimiento a lo confratado por parte del proveedor serd sancionado
conforme lo establecido en el Reglamento e Insfructivos especiales de
BOLPROS, S.A. DE C.V.

PENALIZACION POR ENTREGA EXTEMPORANEA.

En el caso que el proveedor entregue los Equipos informdticos (Servidores) y
los servicios privados en Nube (item No.01 y 03) fuera de los plazos
establecidos en el Contrato y sus Anexos, junfo con la documentacion
reguerida para la entrega, el Cliente Comprador podrd permitir la entrega
fuera de los plazos establecidos en el confrato, y aplicard una
penalizacion 0.10 % sobre el monto de lo enfregado con afraso, por cada dia
de extemporaneidad.

El plazo para poder enfregar con extemporaneidad aplicando la
penalizacion antes indicada no podrd exceder a 15 dias calendario,
posteriores a la fecha original de enfrega, segun contrato.

En todo caso, la penalizacion minima a imponer relacionada con la entrega
de productos serd el equivalente a medio salario minimo del sector comercio
y la pendlizacion minima a imponer relacionada con la prestaciéon del
servicio serd el equivalente a un salario minimo del sector comercio.

La pendlizacion deberd ser calculada por la Insfituciéon compradorag,
nofificada al proveedor con copia a la GSl y cancelada directamente a
pagaduria institucional de la Superintendencia del Sistema Financiero; dentfro
de los cinco dias calendarios siguientes de la nofificacion realizada.

Para iniciar la gestion de cobro con la institucidén compradora debe
adjuntarse el recibo de pago de la penadlizacion, si la hubiere, y ademds
deberd considerarse la fecha de corfe de recepcién de documentos a-cobro
por parte la institucidn compradora para la emision del gquedan
correspondiente.,
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EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO ENTREGADOS.

En caso que las soluciones tecnolégicas privada en Nube y Servidores, no
se enfreguen en el plazo original o vencidos los quince dias arriba indicados
para entfregar en forma extempordnea con pendlizacidn, la institucion
deberd solicitar a la Bolsa que efectle la ejecucion coactiva del contfrato
por lo no entregado, de conformidad a los Art. 79 y siguientes del Instructivo
de Operaciones y Liguidaciones de la Bolsa de Productos de El Salvador, S.A.
de C.V.; dicha solicitud deberd ser dirigida al Gerente General de BOLPROS,
S.A.DE C.V,, y deberd contener la informacion relativa al nimero de contrato,
canfidades incumplidas, monto equivalente al incumplimiento, y toda
aquella informacion que permita establecer, identificar y cuanfificar el
incumplimiento.

Los 5 dias hdbiles para solicitar la ejecucion coactiva por lo no cumplido, se
contardn a parfir de la fecha limite de enfrega original acordada
contfractualmente o a parfir del dlfimo dia del plazo concedido con
pendlizacion; conforme alo dispuesto en los arts. 79 y siguientes del Instructivo
de Operaciones y Liquidaciones.

Serd obligatorio para los Puestos de Bolsa contratantes, que, en caso de existir
acuerdos entre las partes, dichos acuerdos sean informados a la Bolsa, antfes
de la redlizacion de las nuevas ruedas de negociacion en virtud de la
gjecucion coactiva; caso contrario la Bolsa contfinuard con el procesc de
gjecucion hasta la liguidacion de la garantia.

Documentacién para
tramitar cobro y
fecha de pago de
anficipos y de
productos o servicios

FACTURACION DIRECTA

Para fodo trdmite de pago el proveedor deberd presentar en las

Instalaciones de la Superintendencia del Sistema Financiero ubicadas en el

edificio torre futura nivel 16, San salvador en el departamento de Tesoreria;

original y dos copias de |os siguientes documentos:

a) Copia de orden de entrega emitida por BOLPROS, S.A. DE C.V. firmada y
sellada por los Administradores de Contrato.

b) Nota de Remision emitida por el Puesto de Bolsa Vendedor o Proveedor
firmada vy sellada por los Administradores de Confrato.

c) Copia de contrato emitido por BOLPROS, S.A. DE C.V.

d) Para el item No.Ol, el proveedor deberd presentar acta definitiva
debidamente firmada, fechada y sellada por el Administrador del
Conftrato y Representante del Vendedor; en el cual se hard constar que
el suministro del servicio fue recibido a entera satisfaccién, conforme alo
reguerido en la forma de pago establecida en el contrato.

e) Para item No.02, el proveedor deberd presentar el acta de recepcion
definitiva, debidamente firmada, fechada y sellada por el Administrador
del Contrato y Representante del Vendedor; en el cual se hard constar
gue el bien fue recibido a entera satisfaccion, conforme a lo requerido en
el contrato.

f) Para item No.03, el proveedor deberd presentar el acta de recepcion
definitiva, debidamente firmada, fechada y sellada por el Administrador
del Confrato y Representante del Vendedor; en el cual se hard constar
que el suministro del servicio fue recibido a entera satfisfaccion, conforme
a lo requerido en el conirato,

g) Factura de consumidor final a nombre de la Superintendencia del Sistema
Financiero.
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h) Garantia de Buen Servicio, Funcionamiento y Calidad de los Bienes (para
el item No. 02).
) Garanfia por desperfectos de fabrica (ftem No.02)

FORMA DE PAGO

Los pagos serdn cancelados después de ser recibidos a entera satisfaccion
por parte del administrador de contrato, a confinuacion se presenta la forma
de pago los items de la siguiente manera:

a) ftem No. 01: Confracidén de Suministro de una solucién privada en
nube para Sitio de Contingencia: Se readlizard el pago completo a
freinta (30) dias calendario, con base ala enfrega de las credenciales
de la consola administrativa, instalacién y configuracién de la
Infraestructura Tecnolégica en Nube e integracion con los Servidores
de Base de Datos actuales (On Premise) y a satisfaccion del
administrador de contrato. Se debe tener administracion de los
recursos proveidos a las SSF por parte del personal de la SSF.

b) tem No. 02: Suministro de Servidores: Se redlizard el pago completo a
freinta (30) dias calendario con base a la entrega de los equipos
informdticos, instalacién y configuracion.

c) ftem No. 03: Contracion de Suministro de Infraestructura Tecnolégica
privada como servicio en Nube para las Aplicaciones Web, se
redlizard el pago complefo a treinta (30) dias calendario, con base a
la entrega de los credencicles de la consola administrativa,
instalacion y configuracion de la Infraestructura Tecnoldgica en Nube
y a satisfaccion del administfrador de confrato.  Se debe tener
administracion de los recursos proveidos a las SSF por parte del
personal de la SSF.

Todo pago que redlice la Superinfendencia del Sistema Financiero, con
motivo del contrato, estard gravado con los impuestos correspondientes, de
conformidad al Codigo Tributario y demas leyes vigentes aplicables.

La Institucion Compradora y GSI/BOLPROS deberdn informar a la Bolsa
cuando efectdan el pago de los productos recibidos; a su vez el Puesto de
Bolsa Vendedor y el Cliente Vendedor deberdn presentar a la Bolsa las
ordenes de entfrega firmadas y selladas por la Institucién Compradora, copia
del quedan gue cerfifica gue ya realizd el cobro e informar a la Bolsa cuando
haya recibido el pago por parte de la Instifucidon Compradora.

Otras Condiciones

El Administrador de Contrato de la instifucion compradora serd responsable
de verificar la ejecucion y cumplimiento de las obligaciones contfractuales,
derivadas de las presentes Condiciones de la Negociacion.

Un dia Habil después de cerrado el contrato, el Puesto de Bolsa vendedor
deberd presentar a la GSI los precios unitarios de la Solucidn privada en
Cloud vy Servidores, detallando el precio unitario y total con IMPUESTOS y sin
IMPUESTOS (ufilizar 2 decimales) ver Anexo No. 06 y Formularic de
|dentificacion del Proveedor, ver Anexo No. 07.
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Se podrd aumentar o disminuir el ndmero de equipos informdaticos, por medio
de adenda de acuerdo con los arficulos 82 y 83 del Instructivo de
Operaciones.

Vigencia del Contrato | Ocho meses a partir del cierre de la negociacion.

Prérrogas y adendas |De acuerdo con el Arf. 82, 83 y 86 del Instructivo de Operaciones y
al contrato Liquidaciones de La Bolsa.

ANEXO No. 01
ESPECIFICACIONES TECNICAS

1. OBJETO DE LA CONTRATACION

El presente proceso tiene como objetivo proveer ala Superintendencia del Sistema Financiero
la contracién de los Servicios de una Solucidn Tecnoldgica en Nube Privada, Herramientas de
Seguridad y Servidores, segln las especificaciones establecidas en la presente oferta de
comprda.

2. ADMINISTRADOR DE CONTRATO Y ENLACE.

Se proporcionard informacién sobre el administrador del confrato cuando se cierre la
negociacion,

3. ESPECIFICACIONES TECNICAS

DETALLE DEL EQUIPO Y SERVICIOS A ADQUIRIR:

LOTE | ITEM [CANTIDAD | DESCRIPCION
Solucion de una Infraestructura Tecnolégica privada en Nube y Servidores

] ! Suministro de una solucién privada en nube para Sitio de
Lote 1 Contingencia.

2 4 Suministro de Servidores.

Suministro de Infraestructura Tecnoldgica privada como

L g ] servicio en Nube para las Aplicaciones Web.

Nota aclaratoria: El Lote No.1 deberd ser ofertado como solucién integral ya que serd
implementado por un solo proveedor.

4. REQUERIMIENTOS TECNICOS MINIMOS:
Requerimientos Técnicos,

Los ofertantes deberdn presentar los cuadros de especificaciones fécnicas minimas incluidos en
los Anexos No. 01 debidamente completos, sin cambiar los formatos definidos y los requerimie;-qi%;gs‘a

minimos definidos a ser considerados por los ofertantes al momento de formular sus oferta qxgo“ 054;(\
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e Los proveedores de Nube y Servidores deberd estar ubicado en el cuadrante Mdagico de
Gartner (lideres), disponible a la fecha de publicacién del proceso (publicacidon mdas
reciente). Para asi, garantizar los mejores Proveedores de Infraestructura Tecnoldgica en
Nube y Servidores de acuerdo con el analista internacional Gartner (adjuntar evidencia).

e El Ofertante debe tener experiencia previa en implementaciones de arrendamiento de
soluciones tecnoldgicas privada en Nube e integracién con Servidores de Base de Datos
a nivel local o en la regién centroamericana, estas deben ser respaldadas con cartas de
referencidas por sus respectivos clientes (Anexo No. 09).

e Para el item No.02 Presentar cartas del fabricante: como distribuidor autorizado de sus
productos en El Salvador, Equipo Informdtico ensamblado en fabrica, garantia de
disponibilidad de repuestos por al menos 5 anos y que no se encuentran en fin de vida
durante los préximos 5 anos.

e Losproveedores de Nube y Servidores deberdn contar con un Cenfro de Servicios técnico
en El Salvador, con técnicos locales especialistas en los productos ofertados (eguipos
informdticos), enviar documentaciéon para sustentar este requisito e indicar procedimiento
y contactos para reportar o escalar fallas.

e Los ofertantes de la solucién de Infraestructura en Nube y Servidores deben poseer un
centro de soporte certificado por el fabricante, donde le permita recibir cualquier tipo de
falla a nivel de hardware o software, para gestionar su pronta reparacién  (presentar
documentacién o carta de evidencia por parte del fabricante)

e En caso de fallas, brindar el soporte técnico telefénico necesario o la gestion del caso a
tfravés de mesa de ayuda, si la falla no se soluciona remotamente, deberd desplazar sus
técnicos a las instalaciones donde estard instalado el equipo informdatico, cumpliendo con
las medidas de bio-seguridad establecidas y vigentes en ese momento.

e Los oferfantes deberdn presentar brochure, catélogos y fotografias (donde especifiguen
las caracteristicas técnicas del servicio en Nube y equipo informdtico ofertado). Esta
informacion servird para la evaluacion de cada item, este elemento es determinante para
evaluar; la no presentacién de ello, fraerd como consecuencia la no evaluacion del(os)
ftem(s). Los catdlogos/brochures deberdn ser de preferencia en idioma espanol pero
fambién serdn aceptados en idioma inglés.

e El cuadro de cumplimiento de requerimientos minimos evaluacion deberd ser
completado por el ofertante y adicionado en la oferta técnica; asi mismo la
documentacién que respalda cada item deberd ser entregado foliado.

e Presentar dos (2) cartas de referencia de clientes en periodo de 2018 a 2022, como
proveedor de Equipos Informdticos (Servidores) ofertados, con entfidades de similar
famano o mayor (Anexo No.08)

e Acuerdo de confidencialidad: Se requiere gue la empresa suscriba el acuerdo de
confidencialidad consignado en el (Anexo N.02).

Importante:

No se aceptardn ofertas con varias alternativas; las oferfas que presenten mas de una
alternativa no serdn evaluadas.
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Los participantes podrdn ofertar el lote y item descritos o Unicamente los que sea su interés
proveer. El Lote No.1 deberd ser oferfado como solucion integral ya que serdn implementado
por un solo proveedor.

Los equipos informdaticos y servicios en Nube deberan cumplir con las caracteristicas minimas
gue se detallan a continuacion:;

Cuadro de Cumplimiento de Requerimientos Minimos

'Lote No. 01

Iltem No.01

Suministro de una solucién privada en nube para Sitioc de Contingencia ICantidad: 01
Caracteristicas E::plichcién en

- a pagina #
i Requerimiento Minimo Ofertadas pag
' (solicitado) Cumple

Si No

Generadlidades del Proyecto.

Previo a la presentacién de la oferta técnica, el proveedor debe de
realizar un andlisis de la infraestructura de aplicaciones existentes con
personal de SSF para presentar un dimensionamiento requerido; para
ello, deberan tener reunidén previa con personal técnico de la SSF, con
el propdsito de conocer la situaciéon actual y necesidades, con el
objeto de evaluar y proponer una solucién técnica viable, funcional y
adhoc; motivo por la cual se les convoca a una visita presencial o

remota para el dia en las instalaciones de la SSF
ubicada en la 3°. Calle Poniente y pasaje Istrania, No. 3952 Colonia
01 Escaldén, San Salvador. La reunidn es requisito indispensable para

ofertar, guienes oferten, pero no hayan asistido a la reunién no serdn
tomadas en cuenta sus oferfas para evaluacion.

Debido ala criticidad de las aplicaciones por implementar en la nube,
se requiere que todos los aspectos de Seguridad deben ser
considerados para mitigar cualquier acceso no autorizado y confirmar
gue se contemplen redes separadas para cada una de las capas, bajo
la cual estd compuesta las aplicaciones. La solucién para aspectos de
seguridad de la solucién serén proveidos por el ofertante siendo esta
una solucién en nube de terceras fabricantes o una solucién en nube
nativa de la nube oferfada.

El disefio de la solucidon propuesto debe de contar con equipos de
perimetro, con el objeto de mantener las funcionabilidades de las
herramientas de seguridad que actualmente se encuentran en
produccion, tales como: Web Application (WAF) y Firewaills.

Se aceptardn productos nativos de la nube o productos de terceros
en nube.

El diseno propuesto deberd de considerar un esguema de alta
disponibilidad y crecimiento dindmico en base alas cargas futuras que
las aplicaciones a migrar puedan presentar. En promedio se espera 350
GB por mes y 149 conexiones/segundo. La alfa disponibilidad serd
proveida por las zonas en la nube, por la aplicacion y por el equipo de
balanceo solicitado.

Dentro de la propuesta de diseno se debe considerar la Infraestructura
Tecnologica de al menos siete (7) servidores para ser utilizada en
ambiente Productivo en donde operarén (3) para las capas de
presentacion vy (4) para las capas de aplicacion. Todos los servidores
solicitados son en arquitectura x64. La arquitectura de la VPC para el
item No 01 debe ser en Windows Server,

Dichos servidores deben contener las especificaciones técnicas
minimas de 4 vCPU, 16GB de memoria RAM y 500GB SSD en disco de
amacenamiento.

Adicionalmente, considerar dentro de la propuesta de disefio dos (2)
servidores bagjo un esquema de demanda, cuando los servicios de
presentacion lo requiera. Dichos servidores deben contener las
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Cuadro de Cumplimiento de Requerimientos Minimos

Eote No. 01

Item No.01

Suministro de una solucion privada en nube para Sitio de Contingencia ICantidad: 01
Caracteristicas E):P“C_Gc_ién :n

a pagina
No Requerimiento Minimo Ofertadas pag
' (solicitado) Cumple

Si No

especificaciones t&cnicas minimas de 4 vCPU, 16GB de memoria RAM
vy 500GB SSD en disco de almacenamiento.

El almacenamiento solicitado es para compartir archivos entre las
diferentes capas de la infraestructura. El protocolo de comunicacion
que se necesita para el dmacenamiento compartido es TCP o nativo
de la nube.

La solucion de infraestructura a implementar debe de confar con un
mecanismo de conexion segura (VPN) hacia el Data Center de la
institucion en donde estardn las Bases de Datos que se integran a las
aplicaciones. En promedio se espera consumir 350 GB por mes.

Debido a los procesos intemo de la aplicaciéon en donde se administra
la carga y procesamiento de archivos, se requerird de un espacio
compartido entfre los servidores de presentacion Web, Aplicacion y
Base de Datos para el aimacenamiento y posterior procesamiento de
los archivos, la capacidad minima estimada para este espacio es de
2T1B.

El servicio de resolucion del nombre de dominio debe considerarse en
un esguema de alta disponibilidad, en donde si por algdn motivo la
aplicacién o los servidores no responden o no estén disponibles, el
sisterna de resolucién de nombre de dominio de DNS deberd de
redireccionar hacia los Sistemas del Sitio de Contingencia de la
institucion.

Para efecto de garanfizar un buen desempeno se requiere que el
disefio propuesto incluya la utiizacién de un balanceador de trafico
basado en HTTPS para que distribuya las cargas de frabagjo entre todos
los servidores Web en operacién y que de igual manera detecte y
coordine el posible crecimiento de servidores en base a un posible
aumento de las peticiones hacia la aplicacion.

Se deberd de brindar acompanamiento para infegrar la
comunicaciéon a nivel de permisos de red requeridos para gue los
servidores de aplicacion puedan enviar correos electronicos a través
del servicio de Exchange Online gue posee la institucion.

El proyecto debe de incluir el servicio de respaldo de informacion para
los servicios y servidores a implementar, que permita la recuperacion
inmediata de los recursos implementados (politica de retencion de
6TB)

Se deberdan de configurar los servicios de monitoreo y generacion de
alarmas provista por el operador de nube para manejar un esquema
proactivo de atencién y soporfe a los servicios que estarGn en
ejecucion.

El proveedor deberd de brindar el asesoramiento necesario para que
la solucion se pueda implementar considerando el mejor esquema de
consumo econdmico posible.

El proveedor deberd presentar un diagrama de arquitectura que
cumpla con todos los aspectos requeridos para este proyecto en la
oferta técnica-econémica

Funcionalidades del Operador de Nube

El proveedor de nube deberd estar ubicado en el cuadrante de
lideres, en el Cuadrante Mdagico de Gartner disponible a la fecha de
publicacion del proceso (publicacién mds reciente). Para asi,
garantizar los mejores Proveedores de Infraestructura Tecnolégica en
Nube de acuerdo con el anadlista internacional Gartner (adjuntar
evidencia).

Como parfe de un esquema de rapida recuperacion, el proveedor de
nube debe de ofrecer la funciondlidad de creacién de imagenes de
los servidores virfuales aprovisionados.
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Cuadro de Cumplimiento de Requerimientos Minimos

Lote No. 01

item No.01

Suministro de una solucién privada en nube para Sitio de Contingencia

ICantidad: 01

No.

Requerimiento Minimo
(solicitado)

Caracteristicas
Ofertadas

Explicacién en
la pégina #

Cumple

Si No

Se deberd de presentar un esquema de confratacion por al menos 1
ano de servicio en el proveedor de nube, bgjo un esquema que
busque estabilizar los consumos mensuales a nivel de los costos.

Para el manejo de las zonas de los dominios de DNS a migrar al
proveedor, se debe de incluirlas funcionalidades del uso de reglas que
faciliten el manejo de redireccionamiento hacia los sistemas en
contingencia dl detectar que los servidores no estén disponibles.

Servicios de Implementacién

Presentacién de plan de frabajo que incluya fechas y recursos

requeridos para la implementacion del proyecto, especificando las

responsabilidades del proveedor y el apoyo de la SSF. Deberd incluir al
menos las siguientes actividades:

» Plany cronograma de trabgjo dentro de los ocho (20) dias habiles a
la suscripcion del acta de inicio, para aprobacién del administrador
de conftrato vy redlizar los gjustes que sean necesarios.

» Reuniones previas con la SSF antes, y durante la implementacion.

El ofertante deberd presentar carta emitida por el proveedor de nube,
que lo acredite como distribuidor autorizado en el pais para ofertar la
prestacion de los servicios requeridos.

La solucion debe de ser instalada y configurada por al menos un
técnico cerificado por el proveedor de nube, que serd el arquitecto
asociado o equivalente (presentar los documentos).

El proveedor deberd de brindar asesoramiento y apoyo en los
aspectos de cardcter administrativos con que sean necesarios para el
manejo de la migracién de los DNS hacia la nube.

El proveedor deberd entregar un esquema de la solucién vy
procedimientos de recuperacion de la infraestructura implementada.
(Enfregar procedimiento de recuperacion y disefio arguitectonico)

Con respecto a la instalacién: Se debe de asignar un gerente de
proyectos por parte del ofertante que planifigue, coordine y centralice
la comunicacion entre el personal de la SSF, el oferfante y proveedor
de nube de tal forma que se asegure la implementacion en tiempo y
forma de la solucién ofertada.

El proveedor deberd de brindar al menos 8 horas de fransferencia de
conocimiento al menos cinco (5) técnicos de la SSF, en el manejo de
la plataforma oferfada.

El proveedor deberd de brindar al menos 16 horas de transferencia de
conocimiento en la administraciéon de los recursos del proveedor de
nube. La fransferencia de conocimientos debe ser sobre el tenant
implementado de la SSF y se puede complementar con
aprovisionamientos similares.

Para garantizar el buen manejo en los servicios de transferencia de
conocimiento solicitados, el proveedor deberd de contar con personal
que tenga acreditaciones como instructores o experiencia brindando
en enfrenamientos previamente.

(Presentar documentacion)

El Ofertanfe debe fener experiencia previa en implementaciones de
Infraestructura Tecnolégica en Nube e integracién de Servidores Base
de Datos y en migraciones de aplicaciones a nivel local o en la region
Centroamericana, estas deben ser respaldadas con tres (3) cartas de
referencias por sus respectivos clienfes (Anexo No. 09).

Debe poseer un centro de atencién de llamadas y seguimiento de
casos (Presentar procedimiento de escalamiento).

El proveedor deberd contar en su planilla local, con al menos un
técnico especidlizado en el drea de redes con las cerificaciones
necesarias para el frabajo a realizar.
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Cuadro de Cumplimiento de Requerimientos Minimos

Lote No. 01

ltem No.01

Suminisfro de una solucién privada en nube para Sitio de Contingencia Cantidad: 01
Caracteristicas E):plici::cion en

a pagina #
No Requerimiento Minimo Ofertadas Pag
’ (solicitado) Cumple

Si No

(Presentar atestados)

El proveedor deberd incluir un plan de Soporte Técnico como minimo
120 horas anual sin fecha de vencimiento, que contemplen la
Infraestructura Tecnologica en la Nube y Asistencia Técnica sobre
manejo de las aplicaciones. El servicio de soporte debe incluir atencién
de incidentes y consultas a través de llamadas felefénicas, correo
electrénico, sesiones remaotas y atencién en sitio en horario Habil y No
Habil. El esquema de soporte definido para la solucion deberd ser 7 x
24 X 365 (telefénico, e-mail, acceso remoto o presencial en caso de
que la SSF asi lo requiera). Se clasifica la criticidad del requerimiento
del soporte t€cnico en: Critico, No Critico y Consultas. El fiempo de
respuesta a dicho requerimiento se establece en la siguiente
clasificacién:

CRITICO: Tiempo de respuesta no debe pasar de 1 hora (7X24).

NO CRITICO: tiempo de respuesta no debe pasar de 4 horas.
CONSULTAS: su maximo tiempo de respuesta no debe exceder de un
dia.

Todos los criterios de criticidad deben ser afendido por personal
especidlizado en las herramientas del operador de la Nube y
Aplicaciones.

Se debe redlizar pruebas de Failover y Rollback de la solucion
propuesta por el oferfante.

El ofertante debe proveer e implementar una estrategia de integracion
de dlertas tempranas sobre las capacidades de los recursos de VPC y
trafico de comunicacién en Nube; utilizando las herramientas de
monitoreo de la solucién oferfada o herramienta de NetWorking de la
SSF.

Acuerdo de confidencialidad: Se requiere que la empresa suscriba
acuerdo de confidencidlidad (Anexo No.02).

Nota aclaratoria: la migracién de servicios infernos se realizard por parte del personal técnico de la SSF para el item
No. 03; por lo que la conexidn de las Base de Datos a la solucion oferfada en el iftem No.01 deberd ser realizado por
el ofertante ganador. Debido a lo anterior, es necesario que presenten las carfas de referencia para cada ftem en
especifico ya que tienen alcances diferentes.

Cuadro de Cumplimiento de Requerimientos Minimos

Lote No.0O1
ltem No. 02
Suministro de Servidores Cantidad: 04
Caracteristicas Explicacion
T Requerimiento Minimo Ofertadas en la pagina #
No. Especificacion (solicitado) Cumple
Si No
Marca: -
KMailslo: (Especificar)
Se requiere cuatro servidores de fipo rack (2U),
con caracteristicas y capacidades de dlfo
; ... | desempeno adecuadas a los requerimientos de
02 _anhddd meEepes: procesamiento y almacenamienfo, de acuerdo

con las aplicaciones y ambientes operativos con
que cuenta SSF.

rendimiento

Caracteristicas fisicas y

¢ El servidor debe incluir al menos las siguientes
caracteristicas  técnicas a  nivel de
procesamiento y memoria RAM:

12
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Cuadro de Cumplimiento de Requerimientos Minimos

Lote No.01
item No. 02
Suministro de Servidores Cantidad: 04
Caracteristicas Explicacion
No Especificacién Requerim_ignfo Minimo Ofertadas en la pdgina #
’ (solicitado) Cumple
Si No

v Dos (2) procesadores que deben estar en
promedio 28580 o superior en su edicién
mads reciente.

Fuente:
https://www.cpubenchmark.net/cpu.php
?cpu=Intel+Xeon+Gold+5317+%40+3.00G
Hz&id=4326

v"Incluir al menos 128 GB de memoria RAM
en moédulos de 32 Gb. Con capacidad de
crecimiento en memeoria de 2TB o superior.

e El servidor debe contar con indicadores
visuales del estado de la conexion de red,
salud del chassis, encendido/apagado.

» El servidor debe contfar al menos con 6 discos
rotacionales SAS de 10K RPM y 12 Gbps de 1.2
Tb cada uno.

o El almacenamiento debe permitir
configuraciones de fipo RAID 1 y RAID
distribuido.

s Elservidor deberd poseer dos fuentes de poder
redundantes y removibles (nema 5-15P), con
capacidad de reemplazo en cdliente hot-
swap.

e FEl servidor deberd fener venfiladores
redundantes.

e Cadauno de los Servidores deberd contar con
4 puertosde 1 Gbps para propdsitos de gestion
de red. Se requiere fipo de conector RJ45, Se
deben incluir los respectivos patchcord 10FT.
Todo accesorio tal como rieles, conectores,
cables de poder y demds elementos vy
accesorios inherentes a la operacién del
servidor deben ser provistos por el oferente o
confratista.

e Cada uno de los Servidores debe contar al
menos con 2 puertos Ethernet 10G con
conectores SFP+ con sus respectivos
patchcords de 10m LC-LC OM4 (Tarjetas de
Red-HBA).

Compadtibilidad

El servidor deberd integrarse a la conectividad a
switches Core LAN de Fibra de 10 Gbps gque
posee la SSF (Cisco Nexus 9000 C23180YC-FX) v
dos switches Core de Fibra de 10 Gbps Cisco
Nexus 5000 C5548P.
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Cuadro de Cumplimiento de Requerimientos Minimos

Lote No.01

item No. 02

Suminisiro de Servidores

Cantidad: 04

No.

Especificacién

Requerimiento Minimo
(solicitado)

Caracteristicas Explicacién
Ofertadas en la pagina #
Cumple
Si No

Servicios de Instalacion

Presentacion de plan de trabagjo que incluya
fechas y recursos requeridos para la
implementacién de los servidores, especificando
las responsabilidades del proveedor y las de las
SSF. Deber@ incluir al menos las siguientes
actividades:

v Amado, instalacion fisica del servidor en

gabinete.

v Cableado y energizacion del servidor

v Creacién de arreglos y configuracion de
discos.

v Instalacién de Sistema Operativo en el servidor,
La SSF proveerd el licencimiento del S.0. a
instalar. Se requiere Windows Server 2019
arquitectura x64 desktop.

« El oferente deberd de validar las versiones de
Firmware de los servidores y de ser requerido
actudlizar a la versién estable y recomendada
por el fabricante,

e Todo accesorio tal como rieles, conectores,
cables de poder y demds elementos vy
accesorios inherentes a la operacion del
servidor deben ser provistos por el oferente o
proveedor,

e Al findlizar el proceso de instalacidon y/o
actualizacion se debe redlizar un andlisis del
estado de salud del servidor. En caso de
presentar errores el proveedor deberd realizar
todas las correcciones necesarias antes de
que la SSF de por aceptado el servicio de
instalacidn y configuracion del servidor.

« Elservidor ofertado debe ser nuevo de fabrica,

no re-manufacturados, ni  reparados, ni
reacondicionados en ninguna de sus partes.

Garantia de los
servidores:

e El servidor deberd incluir una garantia de
hardware para un fiempo de 5 anos que se
contaré a partir de la fecha de instalacion del
equipo.

Se deberd considerar e
incluir los siguientes
aspectos:

¢ los discos duros danados deben quedar en
posesion de la SSF.

+ En caso de fallo o dafo de algin componente
crifico en el servidor tales como (discos duros,
motherboard, Confroladora de disco entfre
otros) el ofertante deberd contar en sus
bodegas disponibilidad para su reemplazo.

e lLa adicion de componentes de hardware
como memoria y discos, no incrementard el
costo, es decir que la mano de obra debera

14




Anexo de Contrato No. 29908, Oferta de Compra No. 359, 15/12/2022

Cuadro de Cumplimiento de Requerimientos Minimos

Lote No.01

item No. 02

Suministro de Servidores

Cantidad: 04

No.

Especificacién

Requerimiento Minimo
(solicitado)

Caracteristicas
Ofertadas

Cumple

Explicacion
en la pagina #

Si No

estar incluida en la instalacion o sustitucion de

partes, no debe tener costos adicionales.

SFP+ deben ser multimodo.

Incluir un fotal de 8 SFP+ para los servidores
oferfados (2 SFP+ para cada servidor). Las

Servicio de Soporte
Técnico:

¥ El servicio de soporfe debe incluir atencién de

incidentes y consultas a fravés de llamadas
telefénicas, correo electronico, sesiones
remotas y atencion en sitio en horario Habil y
No Habil. El esqguema de soporte definido para
la solucién deberd ser 7 x 24 X 365 (telefénico,
e-mail, acceso remoto o presencial en caso de
que la SSF asi lo requiera), en caso de falla o
incidente critico deberd ser suministrado 7x24
con 4 horas de respuesta por personal
especializado en la herramienta (las cuatro (4)
horas deberdn ser atendidas de la siguiente
manera: 2 horas para llegar al sitio de
ubicacién del sistema del servidor vy 2 horas
para efectuar revisién y diagnostico).

Incluir Documentacion

en la Oferta

Técnica/Econdmica

v Deberd presentar

carta emitida por el
fabricante que lo acredite como distribuidor
autorizado en el pais para oferfar Hardware y
gestionar la prestacién de los
requeridos.

¥" Presentar constancia de acreditacion vigente

de al menos dos técnicos certificados en los
productos de hardware de la marca y
producto ofertada, que se encuentren
registrados en planilla y residan en el pais.

v Debe poseer un cenfro de atencién de
llamadas y seguimiento de casos (Presentar

procedimiento de escalamiento).

servicios

Cuadro de Cumplimiento de Requerimientos Minimos

item No.03

Suministro de Infraestructura Tecnolégica privada como servicio en Nube para las Aplicaciones Web

Cantidad: 01

No.

Requerimiento Minimo
(solicitado)

Caracteristicas
Ofertadas

Cumple

Si No

Explicacion en
la pagina #

Servicio de Infraestructura Tecnolégica en Nube - Funcionalidades

03

El proveedor debe de redlizar un andlisis de la infraesfructura de
aplicaciones existentes con personal de SSF para presentar un
dimensionamiento requerido; para ello, deberan tener reunién previa
con personal t&cnico de la SSF, con el propésito de conocer la situacién
actual y necesidades con el objeto de evaluar y proponer una solucion
técnica viable, funcional y adhoc; motivo por la cual se les convoca a

una visita presencial para el dia

en las instalaciones de la

SSF ubicada en la 3°. Cdlle Poniente y pasgje Istmania, No. 3952 Colonia

Escaldn, San Salvador. La reunién es requisito indispensable para oferfar,
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quienes oferten pero no hayan asistido a la reunién no seran tomadas
en cuenta sus oferfas para evaluacion.

Los aplicaciones en produccién SSF se ejecutan bajo las plataformas
hibridas: Sistema Operativo Linux, Windows Server, WordPress, Base de
Datos SQL Server, Oracle, Sybase, PostgreSQL, MongoDB, MySQL y
componentes PHP entre otros; lo que el ofertante deberd garantizar la
compatibilidad con la plataforma a ofertar.

Mantener las funcionabilidades de herramientas de seguridad que
actualmente se encuentran en produccion, tales como: Balanceadores,
Web Application (WAF) vy Firewalls. El ofertante ganador debe
proporcionar los esquemas de seguridad de las aplicaciones acorde a
los estGndares y normas de seguridad informdtica para dichas soluciones
en nube.

Deben proveer un canal de comunicacion segura para efecto de
continuar con la administracidn local de los servicios y actualizaciéon de
los Sistemas de Informacion. Asi mismo, proveer las credenciales de
autenticacion de acceso a la consola administrativa de la
Infraestructura Tecnoldgica a ofertar.

El diseno propuesto de la infraestructura tecnolégica por parte de
proveedor de nube debe contar con un esquema que garantice la alta
disponibilidad. La alta disponibilidad serd proveida por las zonas en la
nube, por la aplicacién y por el equipo de balanceo solicitado.

El oferfanfe tiene que proveer el servicio de gestion de DNS Externo,
también deberd de ser migrado para que sea manejado por el
proveedor de nube. Dicha migracién deberd ser coordinado con los
Administradores de Contrato.

Dentro de la propuesta de diseno deberd considerar la Infraestructura
Tecnoldgica de cuatro (4) servidores para ser utilizada en ambiente
Productivo: Aplicaciéon gestor de contenido, Base de Datos y E-learning
- gestor de aprendizaje, y uno para Desarrollo todos en nube.

Las capacidades técnicas minimas de los cuatro (4) servidores que
formaran la Infraestructura Tecnolégica en Nube es la siguiente:

Tres servidores como minimo de: 4 vCPU, 32GB de memoria RAM vy disco
local de al menos 300 GB en SSD:
¥ Para los amblenfes de Produccién de Aplicaciones (publicar
sistema gestor de contenidos).

v" Base de Datos (dedicado para la base de datos de los servicios
publicados).

v E-Leamning (publicar sisterna de gestion de aprendizaje).

Un servidor con al menos 4 vCPU, 16 GB de memoria RAM vy disco local
de al menos 200 GB en SSD:

v" Para el ambiente de Desarrollo de Aplicaciones (contendrd al
menos servicios de gestores de confenido y aprendizaje).

Todos los Servidores para confratar deben tener la posibilidad de ser
djustables/crecer en el tlempo.
La arquitectura de la VPC debe ser en Linux.

Considerar la creacién de un repositorio de almacenamiento para
videos de entrenamiento a ser ufilizados, con una capacidad minima de
500 GB. El admacenamiento para videos serd un disco agregado al
servidor para servir como repositorio para ese servidor.

Se deberd de incluir la implementacién de una solucién de respaldo
automatizado como parte de la implementacién de la solucién dentro
del proveedor de nube (capacidad minima de 1 TB); pero que los
archivos de respaldo no residan dentro de las particiones de HD donde
se encuentren instalados los servicios informaticos, Este servicio debe
tener la capacidad de ser gjustable en el tiempo.

El proveedor deberd presentar un diagrama de arquitectura que
cumpla con todos los aspectos requeridos para este proyecto en la
oferta técnica-econémica.
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Funcionalidades del Operador de nube

El proveedor de nube deberd estar ubicado en el cuadrante de lideres,
en el Cuadrante Mdagico de Gartner disponible a la fecha de
publicacion del proceso (publicacion mas reciente). Para asi, garantizar
los mejores Proveedores de Infraestructura Tecnolégica en Nube de
acuerdo con el andlista internacional Gartner (adjuntar evidencia).

Como parte de un esquema de répida recuperacion, el proveedor de
nube debe de ofrecer la funcionalidad de creacién de imdgenes de los
servidores virftuales aprovisionados.

Se deberd de presentar un esquema de contratacién por al menos 1
ano de servicio en el proveedor de nube, bajo un esquema que busque
estabilizar los consumos mensuales a nivel de los costos.

Servicios de Implementacion

Presentacion de plan de trabgjo que incluya fechas y recursos
requeridos para la implementacién del proyecto, especificando las
responsabilidades del proveedor y el apoyo de la SSF. Deberd incluir al
menos las sigulentes actividades:

s Plany cronograma de frabajo dentro de los ocho (8) dias hdbiles a la
suscripcion del acta de inicio, para aprobaciéon del administrador de
confrato, redlizar los gjustes que sean necesarios y reuniones previas
con la SSF antes y durante la implementacién.

El ofertante deberd presentar carta emitida por el proveedor de nube,
que lo acredite como distribuidor autorizado en el pais para ofertar la
prestacion de los servicios requeridos.

La solucién debe de ser instalada y configurada por al menos un técnico
certificado por el proveedor de nube, que serd el arquitecto asociado
0 equivalente (presentar los documentos).

El proveedor deberd de brindar asesoramiento y apoyo en los aspectos
de cardacter administrativos con gue sean necesarios para el manejo de
la migracién de los DNS Externo hacia la nube.

El proveedor deberd enfregar un esguermna de la solucién vy
procedimientos de recuperacion de la infraestructura implementada.
(Entregar procedimiento de recuperacion y diseno arquitectonico)

Con respecto ala instalacion: Se
debe de asignar un gerente de proyectos por parte del ofertante que
planifique, coordine y centralice la comunicaciéon entre el personal de
la SSF, el ofertante y proveedor de nube de tal forma que se asegure la
implementacién en fiempo y forma de la solucién ofertada.

El proveedor deberd de brindar al menos 16 horas de fransferencia de
conocimiento en la administracion de los recursos configurados en
nube. La fransferencia de conocimientos debe ser sobre el tenant
implementfado de la SSF y se puede complementar con
aprovisionamientos similares.

El Ofertante debe tener experiencia previa en implemenfaciones de
Infraestructura Tecnoldgica en Nube y en migraciones de aplicaciones
a nivel local o en la regién Centroamericana, estas deben ser
respaldadas con fres (3) cartas de referencias por sus respectivos clientes
(Anexo No.0l).

Debe poseer un centro de atencién de llamadas y seguimiento de casos
(Presentar procedimiento de escalamiento).

El proveedor deberd contar en su planilla local, con al menos un técnico
especializado en el drea de redes con las certificaciones necesarias
para el frabajo a redlizar. (Presentar atestados)

El proveedor deberd incluir un plan de Soporte Técnico como minimo
120 horas anual sin fecha de vencimienfo, que contemplen la
Infraestructura Tecnoldgica en la Nube. El servicio de soporte debe
incluir atencién de incidentes y consultas a través de llamadas
telefonicas, correo electronico, sesiones remotas y afencion en sitio en
horario Habil y No Habil. El esquema de soporte definido para la solucién
deberd ser 7 x 24 X 365 (felefonico, e-mail, acceso remoto o presencial
en caso de que la SSF asi lo requiera), Se clasifica la criticidad del
requerimiento del soporte t&cnico en: Critico, No Critico y Consultas. El
fiempo de respuesta a dicho requerimiento se establece en la siguiente
clasificacion:

CRITICO: Tiempo de respuesta no debe pasar de 1 hora (7X24).

e
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NO CRITICO: tiempo de respuesta no debe pasar de 4 horas.
CONSULTAS: su mdaximo tlempo de respuesta no debe exceder de un
dia.

En fodos los tipos de criticidad (critico, no critico y consultas) la atencidn
deberd ser realizada por personal especializado en las herramientas del
operador de la Nube.

El oferfante debe proveer e implementar una estrategia de integracién
de dlertas tempranas sobre las capacidades de los recursos de los
Servidores y frafico de comunicacion en Nube: ufilizando las
herramientas de monitoreo de la solucién oferfada o herramienta de
NetWorking de Ia SSF.

Acuerdo de confidencialidad: Se requiere que la empresa suscriba
acuerdo de confidencialidad (Anexo No.02).

Nota aclaratoria: la migracién de servicios infernos se redlizard por parte del personal técnico de la SSF para el frem
No. 03; por lo que la conexién de las Base de Datos a la solucién ofertada en el ftern No.01 debera ser realizado por
el oferrante ganador. Debido a lo anterior, es necesario gue presenten las cartas de referencia para cada ifrem en
especifico ya que tienen alcances diferentes.

5. METODO DE EVALUACION TECNICA

Para los items, las ofertas deberdn cumplir con todo lo mencionado en el numeral 4 del Anexo
No. 01, para lo cual la Superintendencia verificard dicho cumplimiento. Serd requisito
indispensable el cumplimiento de este numeral para que las ofertas sean consideradas en el
proceso de negociacion,

No. Criterios Si Cumple No Explicacién en
Cumple la pagina #
1 Numeral 4 Cuadro de cumplimiento de requerimientos minimos

6. CONTROL DE CALIDAD A LOS EQUIPOS INFORMATICOS RECIBIDOS:

Cada uno de los equipos informd&ticos ofertados en el item No. 02 deberd ser revisado
fisicamente y sus respectivas especificaciones técnicas, por personal técnico de la empresa
ofertante y el administrador de confrato, para verificar su cumplimiento.

7. ATRIBUCIONES DEL ADMINISTRADOR DE CONTRATO

a) Verificar el cumplimiento de las clausulas contractuales; asi como en la oferta de compra o
contratos,

b) Elaborar oportunamente los informes de avance de la ejecucion de los contratos e informar
de ello tanto a la UACI como a la Unidad responsable de efectuar los pagos o en su defecfo
reporfar los incumplimientos;

c) Informar a la UACI, a efecto de que se gestione el informe al Titular para iniciar el procedimiento
de aplicacién de las sanciones a los proveedores, por los incumplimientos de sus obligaciones;

d) Conformar y mantener actualizado el expediente del seguimiento de la gjecucion del contrato
de tal manera que esté conformado por el conjunto de documentos necesarios que sustenten
las acciones realizadas desde que se emite la orden de inicio hasta la recepcion final;

e) Elaborar y suscribir conjuntamente con el proveedor, las actas de recepcién fotal o parcial de
las adguisiciones o confrataciones de obras, bienes y servicios, de conformidad a lo establecido
en el marco regulatorio de la Bolsa de Productos y servicios de El Salvador BOLPROS.

f) Gestionar los reclamos al proveedor relacionados con fallas o desperfectos en obras, bienes o
servicios, duranfe el periodo de vigencia de las garaniias de buena obra, buen servicio,
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funcionamiento o calidad de bienes, e informar a la UACI de los incumplimientos en caso de no
ser atendidos en los términos pactados; asi como informar a la UACI sobre el vencimiento de las
misma para que ésta proceda a su devolucion en un periodo no mayor de ocho dias hdbiles.

ANEXO No. 02
ACUERDO DE CONFIDENCIALIDAD
En nombre y representacion de la empresa . (en adelante, “el
Proveedor”), me comprometo al cumplimiento de las cldusulas expuestas en este Acuerdo

de  Confidencialidad, para  poder efectuar el desarrollo del proyecto
. para la Superintendencia

del Sistema Financiero.
Clausulas:

1. Definicidon de informacién. El Proveedor podrd recibir de la Superintendencia del Sistema
Financiero, o de terceros por cuenta de ésta, informacion relacionada con las actividades
y negocios propios de la Superintendencia del Sistema Financiero, incluyendo: planes y
modelos técnicos, financieros o de negocios, propuestas de negocios, acuerdos,
programas de computaciéon, datos o cualquier otfro tipo de informacidn verbal, escrita o
tfransmitida por cualguier ofro medio (en adelante "Informacion"). El Proveedor se
compromete a tratar toda informacién de la Superintendencia del Sistema Financiero
como confidencial, de uso esfrictamente reservado al fin especifico para el cual le fue
entregada.

El Proveedor no podrd reproducir, modificar, hacer publica o divulgar la informacion sin
previa autorizacién escrita y expresa de la Superintendencia del Sistema Financiero.
Toda informacién suministrada por la Superintendencia del Sistema Financiero con
anterioridad a la suscripcion de este Acuerdo queda sujeta a este mismo tratamiento por
parte del Proveedor, siendo propiedad de la Superinfendencia del Sistema Financiero
durante la vigencia y con posterioridad al presente acuerdo.

2. Obligacién de confidencialidad. El Proveedor deberd mantener la informacién en forma
confidencial y no deberd revelar dicha informacién, ni total, ni parcialmente a ninguna
persona directa o indirectamente, salvo a aquellas personas, que puedan proporcionar
apoyo para desarrollar la solucion al proyecto propuesto por la Superintendencia del
Sistema Financiero. Tales personas deberdn ser informados por el Proveedor de la
naturaleza confidencial de la Informacion y éste deberd requerirles que cumplan con las
mismas obligaciones del presente Acuerdo, a fravés de documento escrito que
establezca las condiciones de confidencidlidad reflejaodas en este Acuerdo. La
Informacién deberd ser ufilizada por el Proveedor Unicamente para los efectos del
proyecto en desarrollo y de ninguna manera deberd usarse para beneficio propio o de
terceros, ni en detrimento de los infereses de |a Superintendencia del Sistema Financiero.

3. Danos y perjuicios por incumplimiento. El Proveedor acepta que serd responsable en caso
de que la Superintendencia del Sistema Financiero o terceros sufran danos y perjuicios
como consecuencia del incumplimiento de cualquiera de las obligaciones emanadas del
presente Acuerdo. Por tanto, se exime de cualquier responsabilidad legal a la
Superintendencia del Sistema Financiero y a sus empleados, por cualquier problema
surgido por el uso por parte del Proveedor de informacidn no autorizada. La

LFA0CTO8 _ , : , , : - , -
_,;-',@ 2 Superintendencia del Sistema Financiero podrd reclamar, por la via legal que estime mdas
/:‘;‘? ¢\conveniente, la indemnizacidén de los danos y peruicios ocasionados por el

cumplimiento del Proveedor, asi como extinguir los contratos celebrados con éste,

l‘.
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pudiendo iniciar, de ser el caso, cualquier accién legal por los delitos que implique la
revelacion de informaciéon de conformidad a lo expresado en el numeral 1 del presente
Acuerdo.

4. Vigencia y terminacién. El presente Acuerdo de Confidencialidad enfrard en vigencia en
la fecha de su firma. La obligacion del Proveedor de mantener la confidencialidad de la
informacién gue se ha recibido o que se recibiera, continuard mientras dure la relacion
de las partes y una vez finalizada la relacién, queda entendido que dicha obligacion
deberd continuar indefinidamente en relacion a aguella informacion que sea
confidencial, en base a lo que se defermina en el presente acuerdo o en la legislacion
aplicable,

En la ciudad de San Salvador, alos ___ dias del mes de de dos mil veinte
y dos.

E.
(Nombre Representante legal de la empresa)
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ANEXO No. 05

MODELO DE GARANTIA DE BUENA CALIDAD

Yo, . de afosde edad,  (profesion) , del domicilio
de , con documento Unico de identidad ndmero con Ndmero de
Identificacién Tributaria , actuando en nombre y representacion
en mi caracter de , de (Institucién Bancaria o Compania de Seguros)

del domicilio de , con NUmero de dentificacién Tributaria

en adelante llamada “La Fiadora”, por el presente documento OTORGO: 1) Que la Somedcld
que represento, sujet@ndose a las condiciones particulares mas adelante descritas, se constituye
fiadora y principal pagadora de  (hombre del Proveedor) , con NUmero de Identificacion
Tributaria , en favor de la Superintendencia del Sistema Financiero, de domicilio
de San Salvador, Nuimero de Identificacion Tributarig *******=*=xxxxxxx v 2y OBLIGACIONES
GARANTIZADAS, MONTO Y CIRCUNSTANCIAS DE LA GARANTIA: Que segln confrafo celebrado
entre la Superintendencia del Sisterna Financiero, quien en lo sucesivo se llamard “La SSF” vy

____(Nombre del Proveedor) , del domicilio de , con NUmero de |denfificacion
Tributaria , quién en lo sucesivo se llamard “El Proveedor”, éste suministrd a la SSF
___ (Detdllar el servicio o bien que proporcionard a la SSF . La fiadora se constituye
garante a favor de la SSF, hasta por la suma de ddlares para

garantizar que la SSF reciba a su entera satisfaccion y libre de cualquier falla, deficiencias y/o mal
funcionamiento de (detallar el bien o servicio que proporcionara a la SSF). La presente garantia
se constituye por el plazo de (fiempo de garantia ofrecido més dos meses adicionales), contados
a partir del . Vencido el plazo antes mencionado y de no haber reclamo alguno
durante el periodo, quedard extinguida la responsabilidad de la fiadora, déndose por cancelada
la presente garantia, aungue el documento criginal no fuere devuelto. Es entendido y convenido
que la responsabilidad de la fiadora serd exclusivamente por el valor de los danos que a la fecha
del reclamo existan. Para los efectos legales de esta garantio, la fiadora sehala como domicilio
especial el de esta ciudad, renuncia al beneficio de excusién de bienes, la SSF serd el depositario
judicial relevéndolo de la obligaciéon de rendir fianza. Esta garantia estd regulada por las
disposiciones de los arficulos del Codigo de Comercio del 1539 al 1550.

En fe de lo anterior, firmo la presente en San Salvador a los dias del mes de
del aio dos mil

Representante Legal de la Institucion
Fiadora (debidamente acredito.)

N '
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FORMULARIO DE PRECIOS SIN IVA'Y CON IVA

ANEXO No. 06
Contrato 29908 |Namero oferta: | 359/2022
SUMINISTRO DE UNA SOLUCION TECNOLOGICA EN NUBE PRIVADA Y SERVIDORES PARA LA SUPERINTENDENCIA DEL SISTEMA
Oferta:
FINANCIERO
:. - Precio Unitario Precio Unitario Monto Total
ITEM DESCRIPCION CANTIDAD S/IVA Monto Total S/IVA C/IVA C/IVA
Suministro de una solucién privada
1 e g : 1 $ 39.071.35 S 39.071.35( $ 44,150.63 | $§ 44,150.63
en nube para Sitio de Contingencia.
2 Suministro de Servidores. 4 $ 19,334.10 S 77.336.40 | § 21,847.53 | § 87,390.12
Suministro de Infraestructura
3 Tecnoldgica privada como servicio 1 $ 14,502.25 8 14,69225 | § 16,489.24 | $ 16,489.24
en Nube para las Aplicaciones Web.
TOTAL CONTRATO $ 131,000.00 $ 148,029.99

Nota: El monto total con IVA del anexo no cuadra con la cardtula por la cantidad de $0.01centavo, por
aproximacion a dos decimales en los precios unitarios y totales.

eno

Palacios Karla Melissa
45 Director de Corro
BOLPROS, S.A. de C.V.

Etelbina v jada Rivera Morena Guadajupe/Aguirre
Agente de Bolsa Credencial No. 72 Agente de Bolsa Credencial
BOLPROS, S.A. de C.V. (GSI) Lafise Trade de El Salvador;
Representante del Estado Puesto de Bolsa Vendedor

22



ACTA DE DISMINUCION No. 1 DEL CONTRATO 29908

Los representantes de Unidad de Servicios Institucionales, por una parte; LAFISE TRADE DE EL SALVADOR, S.A.
Puesto de Bolsa Vendedor, por otra parte, y la Bolsa de Productos de El Salvador, Sociedad Anénima de Capital
Variable gue puede abreviarse BOLPROS, S.A. de C.V,, teniendo en cuenta el contrato No. 29908, oferta de
compra No.359, denominada SUMINISTRO DE UNA SOLUCION TECNOLOGICA EN NUBE PRIVADA Y SERVIDORES
PARA LA SUPERINTENDENCIA DEL SISTEMA FINANCIERO, cerrado en fecha 15 de diciemibre de 2022

ACUERDAN

Modificaciéon en Monto Total cerrado con IVA, debido a aproximaciéon de un decimal en los precios unitarios con
IVA del cuadro de Precios, de acuerdo a detalle siguiente:

MONTO ORIGINAL

Descrpcién ftem y lote cerrado  |MONTO TOTAL CERRADO
i CON IVA
SUMINISTRO DE UNA SOLUCION )

TECNOLOGICA EN NUBE PRIVADA Y Lote 1 (fem 1y 2)

SERVIDORES PARA LA SUPERINTENDENCIA DEL
SISTEMA FINANCIERO

[fem 3

US$148,030.00

DETALLE DE MONTO CON MODIFICACION:

Ndmero
Confrato 29908 ‘ Hefa: 359/2022
Oferta: SUMINISTRO DE UNA SOLUCION TECNOLOGICA EN NUBE PRIVADA Y SERVIDORES PARA LA SUPERINTENDENCIA DEL SISTEMA
erta:
FINANCIERO
2 2 Precio Unitario Monto Total Precio Unitario Monto Total
ITEM DESCRIPCION CANTIDAD S/IVA S/IVA C/IVA C/IVA
Suministro de una solucion privada
1 en nube para Sitio de Contingencia. 1 $ 39,071.35 $ 39,071.35 | $ A4,150.63 | S 44,150.63
2 Suministro de Servidores. 4 $19,334.10 | $ 77,336.40 | S 21,847.53 | 87,390.12
Suministro de Infraestructura
Tecnologica privada como servicio
3 en Nube para las Aplicaciones 1 $ 14,592.25 ) 14,592.25 | $ 16,489.24 | $ 16,489.24
Web.
TOTAL CONTRATO $ 131,000.00 $ 148,029.99
AUMENTO MONTO C/IVA -$0.01 |

Todos los demds términos del contrato quedan sin alferacion,

Y para cerfificar la conformidad con el acuerdo, firmamaos el presente documento, en la ciudad de San Salvador

alos veintitrés dias del mes de diciembre del afio dos mil veintidds.

Etelbina
Agente de Bolsa Credencial No. 72

rianela Tejada Rivera

BOLPROS, S.A. de C.V. (GSI)
Representante del Estado

Karla Melissa Murci

Director de Corro

@ pit
Morena Guaddlupe Aguire de
Agente deBolsa Credenci

lacios

LAFISE Trade de El Salvador, S.A.

BOLPROS, S.A. de C.V.

Puesto de Bolsa Vendedor




