BOLPROS

BOLSA DE PRODUCTOS DE EL SALVADOR
Abrimos oportunidades, cerramos fratos.

CONTRATO DE COMPRA VENTA
FECHA: 14 DICIEMBRE DE 2023 CONTRATO N®: 30917
TIPO ENTREGA: ENTREGA A PLAZOS VIGENCIA HASTA: 30/6/2024

NOMBRE OFERTA: ADQUISICION DE HERRAMIENTA DE DETECCION Y RESPUESTA DE EQUIPOS FINALES (EDR)

PRODUCTO: LOTENo. 1

UNIDAD: SEGUN ANEXO ORIGEN:
CANTIDAD: SECUN ANEXO PRECIC UNITARIO USS: SECGUN ANEXO
PLAZO ENTREGA: 30 HABILES PLAZO DE PAGO: 30 CORRIDOS

GARANTIA FIEL CUMPLIMIENTO: 100 %

PUESTO DE BOLSA O LICENCIATARIO COMPRADOR: BOLPROS S.A. DEC.V.

AGENTE DE BOLSA COMPRADOR: MARIANELA TEJADA RIVERA
N*. CREDENCIAL: T
PUESTO DE BOLSA O LICENCIATARIO VENDEDOR: NEGOCIOS AGROBURBATILES 8.A,
AGENTE DE BOLSA VENDEDOR: WALTER ALEJANDRO OLIVARES LEON
N*. CREDENCIAL: 47
DATOS DE LIQUIDACION MONETARIA
VALOR NEGOCIADO: uss §$ 33,500.00
IVA S/VALOR NEGOCIADO: us$ $4,355.00
TOTAL: uss $ 37.8565.00

OBSERVACIONES: AL VALOR NEGOCIADO SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN
TRIBUTARIO QUE APLIQUE,
EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADQ -
855%1;& gﬁ é:SOMPRA — 386/2023, VER FORMULARIO DE PRECIOS, ASI MISMO LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE LOS
PUESTO DE BOLSA O EL CONVENIO
POR SERVICIOS DE NEGOIAC POR CUENTA DEL ESTADO DE LA BOLSA DE
PRODUCTOS DE EL SALVARGR ,

ORIGINAL - BOLPROS
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ADQUISICION DE HERRAMIENTA DE DETECCION Y RESPUESTA DE EQUIPOS

AEI; FINALES (EDR)
oferta
Producto Adquisicion de licencias de deteccion y respuesta de equipos finales
(EDR)
Mattacicn SUPERINTENDENCIA DEL SISTEMA FINANCIERO
compradora
SEGUN ANEXO
Monto
FONDOS PROPIOS
Cantidad (Ver Anexo No. 1 NUMERAL 3).
e Bolsa de Productos de El Salvador, Sociedad Anénima de Capital
Variable que en lo sucesivo se denominard la Bolsa.
Términos e Superintendencia del Sistema Financiero.

e (Gerencia de Servicios Institucionales, en lo sucesivo se denominard
&S,

Condiciones de
Negociacion

1. Podrdn pariicipar en la presente negociacion las personas natfurales o
juridicas, que se encuentren inscritas en el Registro Unico de Proveedores del
Estado (RUPES) y que no se encuenifren incapacitadas para ofertar vy
contratar, impedidos para ofertar y/o inhabilitados para participar y contratar
con la Administracion Pdblica.

2. Podran participar las Personas Juridicas Nacionales o Extranjeras
legalmente constituidas y autorizadas para operar en El Salvador,
interesadas en proporcionar los bienes y/o servicios requeridos, que
sean distribuidores autorizados para El Salvador del fabricante de las
marcas que oferten.

3. La negociacién se llevard a cabo por lote completo ya definido en la
oferta de compra, no se aceptard particién del lote. Los proveedores
deberdn ofertar la totalidad del mismo, caso confrario no serdn
evaluados.

4. Cléusula de no colusién
Tres (3) dias hdbiles antes de la negociacion, se deberd entregar a la
Bolsa de Productos de El Salvador, Sociedad Anénima de Capital
Varidble, una Declaracién Jurada ante notario (Anexo No. 4) en la que
manifieste que no ha constituido acuerdos colusorios con uno, varios o
todos los demds ofertantes que participan en el presente proceso, vy
que constituyan violacidn al lit. ¢) del articulo veinficinco de la Ley de|.

el mecanismo bursdfil.

Especificaciones
Técnicas

Segun lo detallado en el Anexo No. 1

Origen

Indiferente

Fecha, volumen,

horario y lugar

La instituciéon compradora realizard el siguiente procedimiento para la
recepcidén de las Licencias, Implementacidén y soporte anual, detallados

en esta oferta de compra.

Competencia segln el modelo de declaracion jurada eSTOb|GCIdﬁ’$T'1 ﬁ’* X
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de enirega

El plazo de entrega de las Licencias e implementacion no deberd exceder
de 30 dias hdbiles contados a partir del cierre de la negociacion,

Lugar de Entrega: 3° Cdlle poniente y pasgje Istmania No.3952 Colonia
Escaldn, San Salvador.

El horario vy la fecha para la entrega del producto deber ser previamenie
coordinado por el encargado del seguimiento de confrato.

Documentacion
requerida para
fodaslas
licencias de
soffware.

Presentar original y copia de los siguientes documentos:

a) Copia de Contrato emitido por BOLPROS, S.A. DE C.V.

b) Nota de remision emitida por el Puesto de Bolsa vendedor © empresa
proveedor del servicio,

c) Luego de redlizada la recepcidn de la oferta confratada, se
procederd a levantar las respectivas actas de recepcion, la que serd
suscrita por ambas partes.

d) Orden de entrega emitida por BOLPROS, la cual deberd ser fiimada y
sellada por el encargado del seguimiento de conirato y deberd ser
presenfada en BOLPROS, para su liquidacion.

Para los numerales del LOTE 1, con el Acta de Recepcidn definitiva, el
Puesto de Bolsa vendedor, solicitard a la Bolsa la orden de entrega, para
ser firmada vy sellada por el encargado del seguimiento de contrafo y
luego ser presentada para el respectivo tfrémite de pago. Se deberd
considerar los plazos establecidos por la Bolsa para la emisidn de éstas.

Garantias

GARANTIAS SOLICITADAS

Se deberan presentar las garantias establecidas en la Ley, Reglamento
e Instructivos de la Bolsa de Productos de El Salvador,
S.A.de CV.

Los proveedores deberan presentar las siguientes garantias:

1-  Garantia Mantenimiento de oferfa: del 2.5 % + IMPUESTOS del valor
oferfado.

Posterior al clerre de contrato, el proveedor que resulfe ganador deberd
presentar garaniia de fiel cumplimiento:

2- Garantia Fiel Cumplimiento de contrato: del 10 % + IMPUESTOS del
valor contratado.

Las Garantios de mantenimiento de oferta y fiel cumplimiento del
contrato se deberdn de emitir a favor de la Bolsa de Producios de El
Salvador, Sociedad Andnima de Capital Variable Bolsa de Productos y
Servicios y ser@n devueltas una vez se cumpla con las entregas a
satisfaccion de la Entidad Compradora y de acuerdo con lo estfablecido
en el instructivo de garantias de [a Bolsa.
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La garantia podrd constitfuirse a tfravés de Fianzas emitidas por
aofianzadoras, aseguradoras o Bancos auforizados por la
Superintendencia del Sistemna Financiero; o cheques certificados o
cheque de cqjq, librado contra un Banco regulado por la Ley de Bancos
o de Bancos Cooperativos y Sociedades de Ahorro y Crédito, los cuales
deberdn ser depositados a la cuenta a nombre de Bolsa

de Productos de El Salvador, Sociedad Andnima de Capital Variable No.

1301-13795 del Banco Cuscatlan.

Las garantias de oferta y cumplimiento son a nombre de la bolsa, en
caso de requerir ofra, esta deberd emitirse a nombre de la institucion
compradora.

Penalizacién
econémica y
ejecucion
coactiva

PENALIZACION POR ENTREGA EXTEMPORANEA.

En el caso que el proveedor entregue las Licencias e implementacion fuera
del plazo establecido en el Contrato y sus Anexos, junfo con la
documentacidn requerida para la entrega, el Cliente Comprador podrd
permitir la enfrega fuera de los plazos establecidos en el contrato, vy
aplicard una penadlizacidon 0.1 % sobre el monto de lo enfregado con
atraso, por cada dia de extemporaneidad.

El plazo para poder entregar con extemporaneidad aplicando la
penalizacion antes indicada no podrd exceder a 15 dias calendario,
posteriores a la fecha original de enfrega, segun contrato.

En todo caso, la pendlizacién minima a imponer relacionada con la
entrega de productos serd el equivalente a medio salario minimo del
sector comercio y la penalizacidn minima a imponer relacionada con la
prestacion del servicio serd el equivalente a un salario minimo del sector
comercio.

La pendlizacién deberd ser calculada por la Institucion compradorq,
notificada al proveedor con copia a la GSI y cancelada directamente a
pagaduria institucional de la Superintendencia del Sistema Financiero;
dentro de los cinco dias calendarios siguientes de la notificacion
realizada.

Para iniciar la gestion de cobro con la entidad compradora debe
adjuntarse el recibo de pago de la pendalizacidn, si la hubiere, y ademdas
deberd considerarse la fecha de corte de recepcion de documentos a
cobro por parte la entidad compradora para la emision del quegig;ﬁ
correspondiente. 7l

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO
ENTREGADOS.

En caso de que la confratacién de las Licencias de Software no sean
enfregadas en el plazo original o vencidos los quince dias arriba
indicados para entregar en forma extempordnea con penalizacién, la GS|
deberd solicitar a la Bolsa gue efectle la ejecuciéon coactiva del contrato

por lo no entregado, de conformidad a los Art. 79 vy siguientes del

3
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Instructivo de Operaciones y Liquidaciones de la Bolsa de Productos de E
Salvador, S.A. de C.V.; dicha solicitud deberd ser dirigida ol Gerente
General de BOLPROS, S.A. DE C.V., v deberd contener la informacion
relafiva ol nimero de confrafo, canfidades incumplidas, monto
equivalente al incumplimiento, y toda aquella informacién gque permita
establecer, identificar y cuantificar el incumplimiento,

Los 5 dias hdbiles para solicitar la ejecucion coaciiva por 1o no cumplido,
se contarén a partir de la fecha limite de enfrega original acordada
contractualmente o a partir del dltimo dia del plozo concedido con
penadlizacién; conforme a lo dispuesto en los arfs. 79 y siguientes del
Instructivo de Operaciones y Liquidaciones.

Documentacion
para framitar
cobro y fecha de
pago de
anficipos y de
producios o
servicios

FACTURACION DIRECTA

Para todo framite de pago el proveedor deberda presentar en las
instalaciones de la Superintendencia del Sistema Financiero ubicadas en
Avenida Albert Einstein, Urbanizacidn Lomas de San Francisco, No. 17,
Antfiguo Cuscatlan, La Libertad en el departamento de Tesoreria; origingl
y dos copias de los siguientes documentos:

a) Copia de orden de entrega emitida por BOLPROS, S.A. DE C.V.
firmada y seliada por el encargado del seguimiento de contrato.

) Nota de Remision emifida por el Puesio de Bolsa Vendedor o
proveedor firmada y sellada por el encargado del seguimiento de
contrato.

c) Copia de confrato emitido por BOLPROS, S.A. DE C.V.

d) Para los numerales del Lote 1, el proveedor deberd presentar el acta
de recepcidn definitiva, debidamente firmada, fechada y sellada por
el encargado del seguimiento de contrafo y Representante del
Vendedor, en el cual se hard constar que el suministro/servicio fue
recibidc a entera satisfaccidon, conforme a lo reqguerido en el
contrato,

e) Factura de consumidor final a nombre de la Superinfendencia del
Sistema Financiero.

FORMA DE PAGO

Los pagos serdin cancelados después de ser recibidos a entera
satisfaccion por parte del encargado del seguimiento de contrato, o
continuacion, se presenta la forma de pago para el Lote 1 de la siguiente
manerc:

Adquisicion de licenclas par Deteccidn y Respuesta en Endpoint (EDR).
Se redlizard pago completo @ freinta (30) dias calendario, contados a
partir de la emision del acta de recepcion.

Todo pago que redlice la Superinfendencia del Sistema Financiero, con
motivo del conirato, estard gravado con los impuestos correspondientes,
de conformidad al Cadigo Tributario y demds leyes

vigentes aplicables,
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Otras
Condiciones

El encargado del seguimiento de confrato de la institucion compradora
serd responsable de verificar la ejecucién y cumplimiento de las
obligaciones contractuales, derivadas de las presentes Condiciones de la
Negociacion,

Un dia Habil después de cerrado el contrato, el Puesto de Bolsa vendedor
deberd presentar a la GSl los precios de las Licencias de Software,
detallando el precio unitario y total con IMPUESTOS y sin IMPUESTOS
(utilizar 2 decimales) ver anexo No. 5 y Formulario de Identificacion del
Proveedor, ver Anexo 6.

Se podrd aumentar o disminuir el nimero de Licencias por medio de
adenda de acuerdo con los arficulos 82 y 83 del
Instructivo de Operaciones.

Esta oferta una vez publicada por BOLPROS, no serd retirada por la institucion, salvo
qgue esta no haya sido negociada, por no llegar acuerdo en el precio por los
parficipantes, lo cual se dispondré conforme a lo establecido en el arficulo treintg
v dos del Instructivo de Operaciones y Liquidaciones.

El incumplimiento a lo contratado por parte del proveedor serd
sancionado conforme lo establecido en el Reglamento e Instructivos
especiales de BOLPROS, S.A. DE C.V.

Vigencia del A partir del cierre de la negociacién hasta el 30 de junio de 2024,
Contrato
Prérrogas y lAdendas
adendas al Se podran solicitar adendas de conformidad a lo establecido en los Arficulos 82,
contrato 83 del Instructivo de Operaciones y Liquidaciones de BOLPROS, S.A DE C.V.

Prérrogas

Las solicitudes de modificacion a los plazos de entrega por razones de caso forfuito
o fuerza mayor; deberdn ser solicitadas por escrito por el proveedor al Puesto de
Bolsa Vendedor con méaximo de seis (6) dias hdbiles de anticipacién a la fecha
pactada en el confrato, adjuntando las justfificaciones y comprobaciones
correspondientes y serdn aprobadas en los casos que el comprador, no se ved
afectado en su operatividad. Segin Art. 86 del Instructive de Operaciones vy
Liguidaciones de BOLPROS, S.A. de C.V. toda solicitud de modificacién al plazo de
entrega debe ir respaldada con la debida justificacion.

1. OBJETO DE LA CONTRATACION

ANEXO No. 1
ESPECIFICACIONES TECNICAS

El presente proceso tiene como objetivo proveer a la Superintendencia del Sistema
Financiero la contratacién de suministro de Licencias Deteccidn y Respuesta en
Endpoint (EDR), segun las especificaciones establecidas en la presente oferta de

comprd.

2. ENCARGADO DEL SEGUIMIENTO DE CONTRATO Y ENLACE.
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Se proporcionard informacion sobre el encargado del seguimiento de contrafo
cuando se cierre la negociacion.

3. ESPECIFICACIONES TECNICAS

DETALLE DE LAS LICENCIAS A ADQUIRIR:

ticenciamiento Deteccidn y Respuesta en Endpoint
1 500
i (EDR)
2 1 Implementacidn y Soporte t&cnico

4. REQUERIMIENTOS TECNICOS MINIMOS:
Requerimientos Técnicos.

Los ofertantes deberdn presentar los cuadros de especificaciones técnicas minimas
incluido en el Anexo No. 1 debidamente completo, sin cambiar el formato definido v los
requerimientos minimos a ser considerados por los oferfantes al momento de formular sus
ofertas:

a) El Proveedor, deberd contar con un centfro de atencidn de requerimientos técnicos
para brindar soporte en la solucién ofertada. anexando la documentacion
necesaria para sustentar este requisito, indicando el procedimiento para reportar o
escalar fallas y los datos de contacto.

b) El proveedor debe presentar carfa del fabricante o asocio, como distribuidor
autorizado en El Salvador, del soffware oferfado.

¢) El cuadro de cumplimiento de requerimientos minimos deberd ser completado por
el ofertante y adicionado en la oferfa técnica; asi mismo la documentacién que
respalda cada numeradl, deberd ser entregado foliado.

d) Se deberd presentar referencia de al menos dos clientes (pueden ser regionales
C.A) enlo que la empresa ofertante haya Implementado a satisfaccion la solucion
ofertada. (Ver Anexo No. 7).

Importanie:

No se aceptardn ofertas con varias alternativas; las oferias que presenten mds de
una alternativa no serdn evaluadas.

Los parficipantes delben ofertar todos los numerales completos, descrifos en las
especificaciones t&cnicas.

Las licencias a suministrar deberdn cumplir con las caracteristicas minimas que se
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detallan a continuacion:
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccién v Respuesta en Endpoini (EDR) e

item 2 Implementacion y Soponre técnico

Caracteristicas | Evidencia en

s .. . - Ofertadas la pagina
No. Especificacion Requerimiento Minimo (solicitado) Cumple foliada #
Si No
800

Se aclara que una vez confraiada la
herramienta se define una muestra en el
plan de trabgje implementada con el
acompanamiento del proveedar, luego &l
resto de implementacién es ejecutado por
el personal de la SSF con el soporie del
proveedor en case seq necesario.

1 Canfidad de licencias

2 Marca de herramienta | Especificar

Un afo a pardir de la nofificacidn del

3 Periodo de vigencia contrato u orden de compra.

La herramienta debe ser compatible al
4 menos con  los  sistemas  operativos
Windows v Mac OS

Debe ser compatible al menos con los
navegadores Edge y Chrome

La solucién debe iener una consola de
administracion centfralizada

La solucidén debe permitir la gestion vy
7 Aspectos Generdles | manejo de politicas de mecanismos de
defensa infegrados a Windows

La solucion debe ofrecer disfintos modelos
de gesfion: On-Premises o Saas.

8 Se aclara que la solucion puede ofertarse
para gestidén SaaS y es vdlido acceder
desde la consola actual por medio de un
coneacior.

Se debe poder desplegar el agente de la
solucion desde la consola de
9 administracidon vy  este debe ser el
componente adminisirativo de todas las
funcicnalidades de la solucion.

La solucidn debe ser compatible con 1a
solucién antimalware implementada en la
Superintendencia del Sisierna Financiero
(ver anexo No. "8,

10

Especificos Se deben poder habilitar ¢ deshabilitar los
11 moédulos de  profteccidn  sin ser
desinstalados del sistemd.

Lo soluciébn debe confar con los
mecanismos de proteccién para no poder
ser desinstalada o desactivada por el
usuario.

12

La consola clienfe o de usuario findl,
13 deberd poseer la opcidn de modificar o
cambiar la preferencia de idioma, dl
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccidén y Respuesta en Endpoint (EDR) e

item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en

No. Especificacion Requerimiento Minimo (solicitado) Oéirir:;:s lgl? ; dg;n;
Si No

menos la opcidn de inglés y espanol.

La solucion debe de poder configurarse
para redlizar escaneos por demandad o
programados, desde la consola de
administracion o desde la consola cliente.

14

La solucién oferfada debe readlizar
aprendizaje en base al comportamiento
de los endpoint.

Debe soportar la configuracion de al
menos las siguientes acciones sobre
infecciones de zero-day, buffer overflow,
file-less, proceso en ejecucion, entre otras
gue se detdllan en estos requerimientos
(en los casos que aplique):

18 - Denegar acceso

- Limpiar, Eliminar o poner en cuarentena
los elementos afectados por lds
infecciones detectadas por el EDR
(Mencionadas anteriormente.)

- No tfomar accion cuando no sed

necesario.
La solucidn debe ofrecer opciones de
16 envio de infecciones a cuarentena vy

ejecutar acciones configuradas.

Se deben reportar eventos de amenazas
directamente sobre la consola cliente, de
forma consolidada (AV, Web e IPS/FW),
priorizada y bajo un lenguaje
especificamente descriptivo donde de
manera natural cada registro explique
cudl fue el elemento que causante, cual
fue la accion readlizada por este, que
componentes estuvieron involucrados,
que regla de proteccion fue
comprometida.

Es decir que el cliente EDR debe de enviar
los detalles de amenazas detectadas
hacia la consola de administracion.

La solucién debe poder habilitar la opcidn
de escaneo de click-derecho sobre
18 carpetas especificas.

17

Se aclara que debe redlizar deteccidén en




Anexo de Contrato No. 30917, Oferta de Compra No. 386, 14/12/2023

lote 1 Cantidad: 500
ITEM ] Licenciamiento Deteccién y Respuesta en Endpoint (EDR) e
item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en

No. Especificacion Requerimiento Minimo (solicitado) Oéir:;:s Ifc:)l? : i;n;
Si No

base al comportamiento de los endpoint,

La herramienta debe actucdlizarse en sus
19 frmas de defeccidn de manera
aufomdtica,

La herramienta debe poder integrarse con
soluciones SIEM

20
Se aclara que el fabricante de SIEM al se
debe integrarse es FORTISIEM.

Debe poder establecer politicas de
21 reaccion ante comportamientos
especificos de amenazas

La heramienta debe contar con un
mecanismo de conocimiento global de
22 amencazas que  permita  configurar
blogueo de conexiones de alto riesgo en
base a reputacion.

La herramienta debe poder generar
23 reporfes costumizados gerenciales v
técnicos

La herrarmienia debe tener la capacidad
de enviar alertas automdticas por medio

24 .
de comeo electiénico a cuentas
destinadas para &llo.
La herramienta debe tener la capacidad
o5 de enviar repories periédicos

costurmizados a cuentas de coneo de
forma gutomdtica,

La solucion permitirG proteger estacionss
de ftrabgjo mediante el conirol de la
gjecucién de aplicaciones, soffware y
26 cbdigo ejecutable, redlizado a fraves de
listas blancas dindmicas y por medio de la
prevencion de medificaciones hacla 1os
archivos de la maguina

La solucidn debe emplear un modelo
27 dindmico de confianza para bloguear las
aplicaciones no auforizada

La generacion de listas blancas dinGmicas
debe ser un proceso automdatico sin
o8 necesidad de infervencion manual

El EDR ofertado debe tener la capacidad
de mantener en lisia blancas procesos

10
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccidn y Respuesta en Endpoint (EDR) e
item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en

" .. _— . . Ofertad la pagi
No. Especificacion Requerimiento Minimo (solicitado) Cir:plgs :)IFi) : c?c;n:
Si No

normales respecto al comportamiento de
los endpoint.

Debe proteger confra las amenazas
persistentes avanzadas y de fipo zero-day
sin actualizaciones de firmas.

29

Debe contar con mecanismos de
proteccidén de memoria para conirarrestar
30 los ataques de buffer overflow sobre las
aplicaciones en lista blanca

Con el fin de detectar patrones maliciosos
la solucién debe tener una funcionalidad
especifica disenada para inspeccionar

31 archivos y actividad  sospechosq,
mediante el uso de técnicas de “Machine
Learning”.
Debe tener dos modos de andilisis: en la
32 nube y en el cliente, dependiendo de la

conectividad de los equipos

Debe recolectar Informacion de los
33 afributos de los archivos y su
comportamiento para realizar el andlisis

La solucion debe fener la capacidad de

34 detectar y tomar accién sobre amenazas
"file-less"
La solucidn debe tener la capacidad de
35 redlizar acciones de remediacion vy

rollback ante ataques

La inspeccidn avanzada mediante
Inteligencia Arfificial (Machine Learning)
debe ser opcional y deberd poder ser
desactivada fanfo en la conscla cliente
como mediante politica cenfralizada a
tfravés de la consola central de
36 administracion.

Se podrd considerar que la solucidn fenga
la posibilidad de cambiar a modalidad de
sélo monitoreo, como una alfernativa alos
bloqueos que se podrian generar en la
prevencion.

Debe tener la capacidad de integrarse y

37 o el .
recibir actualizaciones de reputacion de
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccidn y Respuesia en Endpoint (EDR) e

item 2 Implementacién y Soporie técnico

Caracteristicas | Evidencia en

No. Especificacién Requerimiento Minimo (solicitado) Oéirri:;:s I;?)l‘i) ; é;;n;
Si No

un sisfema  de infeligencia contra
amenazas mediante el uso de protocolo
abierto  de comunicacion  disehado
especificamente para esfa finalidad, con
la capacidad de actudlizar todas las
maquinas del ambiente en fiempo redl, sin
necesidad de actuadlizar poliicas ©
comunicarse con la  consola  de
adminisiracion

Debe permitir seleccionar gue
aplicaciones con  una  repufacion
especifica deben ser gjecutadas en modo
“contenido”, es decir que esta
funcionalidad no le permitird realizar
cierftas acciones gue hayan sido
consideradas como maliciosas dentro del
sistemna operativo.

38

La solucidn debe permitir detener, eliminar
39 y capaz de dalerfar un proceso en
ejecucion en las estaciones de frabgjo.

La contencidn dindmica de aplicaciones
debe permifir la ejecucidn de los
aplicaciones potencialmente maliciosas
40 permitfiendoles la ejecucion denfro del
ambiente (punte final), mientras gue limifa
los cambios en &l sisterna operativo gue
esfa puede readlizar

Debe estar basado en reglas de
comporfamiento  configurables  tanto
desde la conscla clienfe como la consola
central

41

La solucion deberd permiiir generar una
infraestructura colaborativa entre puntos
de proteccién ya sea a nivel perimeiral,
contenido, virtual © en los equipos de
usuario  final  puedan  intercambiar
informacion  sobre nuevas amenazas
detectadas en tiempo redl mediante un
protocolo abierto disefado para este
propdsito,

42

Se aclara gue la infraestructura
colabarativa se refiere a intercambiar
evenftos de seguridad para  redlizar
correlacion  de eventos vy compartir

12
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Lote 1 Cantidad: 500

ITEM 1 Licenciamiento Deteccién y Respuesta en Endpoint (EDR) e
item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en

No. Especificacion Requerimiento Minimo (solicitado) oéi':;:s '%E;f;":
Si No

informacion sobre amenazas presentadas
en ese equipo.

La soluciobn debe permitir asignar
diferentes niveles de repufacion a
aplicaciones y cerfificados gue se
ejecutan en un ambiente con un punto de
andlisis a nivel local, la difusion de esta
asignacion debe realizarse en fiempo real
mediante un profocolo disenado para
este propssito sin requerir que los agentes
redlicen un proceso de actualizacion
firmas o configuraciones.

En caso de generarse un evento, Ia
comunicacion de este debe ser en fiempo
real mediante el protocolo de
comunicacion disefado para este fin, no
debe depender de los ciclos de
actualizacién de eventos a la consola
cenfral ni del "lamado/despertar de
agenfes"

43

44

La solucién no deberd ser un sistema de
antivirus, control de aplicativos y/o control
45 de cambios, pero debe poder integrarse
con estos dispositivos en caso de gue se
encuentren presentes

La solucién al determinar la reputacion de
un archivo ejecutable, deberd
46 comunicarla al resto de los equipos de
usuarios finales con el objetivo de crear
una inteligencia de seguridad en Ia red.

La gestidén de control de dispositivos debe
47 estar unificada en la misma conscla
utilizada para la gestion de anti-malware.
La herramienta debe permitir la blsqueda
48 de informacidén en fiempo real de distinfos
elementos dentro del endpoint

La solucién ofertfada debe permifir la
creacidén de procesos de invesfigacion,

49 carga de informacidon  y  andlisis
directamente desde la consola de
moniforeo.

La solucion debe tener la capacidad de
monitorear posibles anomalias en tiempo

50
realy reportadas a la plataforma para que
sean analizadas.

51 La solucién debe permitir  aplicar

mecanismos de confencidn directamente

13
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Lote 1 Canlidad: 500
ITEM 1 Licenciamiento Defeccién vy Respuesia en Endpoint (EDR) e

item 2 Implementacién y Soporie iécnlco

Caracteristicas | Evidencia en

No. Especificacion Requerimientc Minimo (solicitado) Oéi:-?;j[:s fc:) E’:c?c"n:
Si No

de la consola v sin la necesidad de contar
con herramienias de terceros para estos
efectos

la solucion debe ulilizar  distinios
mecanismos de andlisis los cuales deben
52 incluir el uso de playbooks, informacién de
tercercs para detectar posibles incidentes
deniro del ecosistemna

La solucion debe utilizar The MITRE Aftack
53 Framework para el andlisis de posibles
incidentes dentro de la crganizacidén.,

En el proceso de andiisis de un posible
incidente, la herramienta debe permitir
54 asignar distintos estados al proceso de
evaluacidn para determinar la etapa en
gue se encuenfra un incidente.

La solucidn debe permilir poner en
cuarenfena a los hosts comprometidos
con el objetivo evitar movimienfos
Igterales de cddigos maliciosos

55

Lo solucion debe permitir detener y/o
56 eliminar un procese en gjecucion o
persistente en las estaciones de trabgjo.

La solucidn ofertada debe permiiir la
segmentacién de polificas para la
operacidon de la plaiaforma, es decir, la
herramienta debe permitir aplicar distinfos
fipos de politicas para un  mismo
ecosisterna cliente.

57

La solucidn debe permitir mecanismo de

58 oz .
confencion remotos en el endpoint

La solucidn debe permitir mecanismos de

59 N ;
remediacion remotos en el endpoint.

La solucidn debe estar en la capacidad
60 de colectar informacion de procesos en
gjecucion.

Lar solucidon debe estar en capacidad de
61 colectar  informacidn de conexiones
activas de red

La scluciéon debe ser capaz de recolectar
o2 informacién de servicios que se ejecutan
en el endpoint

La solucidon debe ser capaz de recoleciar
63 informacion de las tareas programadas en
el endpoint.

La solucion debe ser capaz de colectar

64 . e e
informacion histérica de navegacion web
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccién y Respuesta en Endpoint (EDR) e
item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en
Ofertadas la pagina
Cumple foliada #

Si No

No. Especificacién Requerimiento Minimo (solicitado)

y descargas

La solucion debe colectar informacion del
filesystem
[ele] La solucién debe colectar logs de eventos.

65

La solucién debe tener la capacidad de
67 i o ;
eliminar/modificar llaves de registro

La solucién debe permitir eliminar archivos

68
remofamente

La solucion debe permitir ejecutar script
de manera arbitraria
oY Los script van a depender de la solucién
oferfada (script de despliegue de agenfes
equipos usuario final)

la solucién debe tener la capacidad de

70 )
desinstalar programas de manera remofia.

La solucion debe ser capaz de alertar un
71 incidente en un fiempo muy cercano dl
fiempo real

La solucidn debe llevar el proceso de

72 ; . s ;
investigacion a minutos.

La solucion debe tener la capacidad de

73 . .
recolectar una imagen full de la memoria

La solucion debe colectar informacion de

74 Bash/Shell

La solucion debe tener cobertura sobre

13 TTPs descritos en Mitre Att&ck Framework.

La solucion debe permifir la creacion de
colectores de informacion de manera
personalizada para realizar blsquedas en
fiempo real y en proceso de hunting

76

La soluciéon debe permitir la creacion de
reacciones de manera persondlizada
77 pdra contener y aplicar remediaciones
que se gjusten a las necesidades de Ia
organizacion.

La solucidn debe permitir la creacion de
78 script en Pyhton, Vbscritp y/o la ejecucion
de comandos de manerd remota.

La solucidn debe contar con un panel de
79 visualizacion de métricas de uso de la
plataforma

La solucion debe permitir la creacion de
disfintfos roles de usuarios dentro de la
consola de gestion para el perfilamiento
de usuarios.

80

81 La herramienta debe permitir  la
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Lofe 1

ITEM 1 Licenciamienio Deteccidn y Respuesta en Endpoint (EDR) e

No.

82

item 2 Implementacién v Soporte técnico

Cantiidad: 500

Especificacién

Requerimiento Minimo (solicitado)

Caracteristicas

Evidencia en

Ofertadas la pagina
Cumple foliada #
Si No

visudlizacion de los hallazgos mediante
vistas graficas

La herramienta debe permitir visualizar
eventos histéricos

83

84

Ingenieros de Soporte

El oferente deberd poseer al menos un
ingeniero cerfificade en la solucidon
(puede ser regional) y presentar las copias
de cerificaciones, para configuracion vy
administracion, emitidas por el fabricante
conforme a la solucién ofertada.

Presentar evidencia gue el personal
técnico se encueniren laborando y en
planilla de la empresa oferente.

85

Cartas de fabricante

Presentar carta emitida por la fabricante
firmnada por su representante (para el pais)
donde reconocen al parficipanie como
un canal autorizado, vendedor, partner,
socio de negocios, para la venta y soporte
de sus productos.

86

Referencias

Se deberd preseniar referencia de ol
menos dos clientes (pueden ser reglonales
C.A) enlo que la empresa oferfante haya
implementado a satisfaccion la solucidn
ofertada (pueden ser digitales) (ANEXO
No. 7.

87

38

89

Soporte

Asistencia técnica para el producto en
horario 7x24 con 2 horas de respuesta, en
fodas sus modalidades, sin limite de
incidentes y con coberiura de
emergencias fuera del horario normal.
Instalacion ¥ configuracidn de
actudlizaciones y nuevas versionss del
producto, asi como de componentfes de
software que requiera la SSF. En caso de
no solventar incidentes por parte del
proveedor, se debe escalar al fabricante

Atencion vy resolucion de casos sin costo
adicional debido a fallas del producto o
por solicitudes regueridas por la SSF.

El proveedor que oferte deberd contar
con un cenfro de aftencidn de
requerimientos técnicos para brindar
soporte en la solucién ofertada, anexando
la documentfacidn necesaria  pard
sustentar este requisito, indicando el
procedimiento para reportar o escalar
fallas v los datos de contfacto.
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Lote 1 Cantidad: 500
ITEM 1 Licenciamiento Deteccién y Respuesta en Endpoint (EDR) e

item 2 Implementacién y Soporte técnico

Caracteristicas | Evidencia en
Ofertadas la pagina
Cumple foliada #

Si No

No. Especificacién Requerimiento Minimo (solicitado)

la empresa deberd redlizar una
capacitacion de al menos 20 horas para 4
ingenieros de Seguridad Informdatica en el
90 Capacitacién manejo de la herramienta,

Se aclara que puede ser una transferencia
de conocimiento brindado por personal
del proveedor,

Los oferentes deberdn presentar una carfa
compromisc que en caso de ser
Q1 Implementacién adjudicados entregardn un plan de
frabajo de la implementacion de la
solucién,

Los oferentes deberdn presentar carta
compromisc que en caso de ser
adjudicados deberdn entregar manuales
técnicos de la configuracion e
implementacion de la herramienta.
Deben ser en idioma espanol.

Estos pueden ser digitales o indicar enlace
de descarga.

Q2 Manuales técnicos

5. METODO DE EVALUACION TECNICA

Para todos numéralas del item 1, las ofertas deberdn cumplir con fodo lo mencionado
en el numeral 4 del Anexo No. 1, para lo cual la Superintendencia verificard dicho
cumplimiento. Serd requisito indispensable el cumplimiento de este numeral para que
las ofertas sean consideradas en el proceso de negociacion.

No. Criterios Si No Explicacion
Cumple Cumple enla
pdgina #

1 Numeral 4 Cuadro de cumplimiento de
reguerimientos minimos

6. ATRIBUCIONES DEL ENCARGADO DEL SEGUIMIENTO DE CONTRATO

a) Verificar el cumplimiento de las cl@usulas contractuales; asi como en la oferta de=, ? &
compra o contratos. " &a L

) Elaborar oportunamente los informes de avance de la gjecucion de los contratos e
informar de ello tanto a la UCP como a la Unidad responsable de efectuar los pagos o en
su defecto reportar los incumplimientos;

c) Informar a la UCP, a efecto de que se gestione el informe al Titular para iniciar el
17
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procedimiento de aplicacidon de las sanciones a los proveedores, por 10s incumplimientos
de sus obligaciones;

d) Conformary mantener actualizado el expediente del seguimiento de ia ejecucion del
confrato de tal manera que esté conforrmado por el conjunto de documentos necesarios
gue sustenten las acciones realizadas desde que se emite la orden de inicio hasta la
recepcion final;

e) Elaborar vy suscribir conjuntamente con el proveedor, las actas de recepcion total o
parcial de las adquisiciones o contfrataciones de obras, bienes y servicios, de conformidad
a lo establecido en el marco regulatorio de la Bolsa de Productos y servicios de El Salvador
BOLPROS.

fy Gesilonar los reclamos a los proveedores relacionados con fallas o desperfectos en
obras, bienes o serviclos, durante el periodo de vigencia de las garantias de buena obra,
buen servicio, funcionamienfo o cdlidad de bienes, e informar a la UCP de los
incumplimientos en caso de no ser atendidos en los términos pactados; asi como informar
ala UCP sobre el vencimiento de las misma para que ésta proceda a su devolucion en un
periodo no mavyor de ocho dias hdbilles.

ANEXO No. 2

ACUERDO DE CONFIDENCIALIDAD

En nombre y representacion de la empresa , (en
adelante, “el Proveedor”), me comprometo al cumplimiento de las clausulas expuestas
en este Acuerdo de Confidencialidad, para poder efectuar el desarrollo del proyecto
., para

la Superintendencia del Sistema Financiero.
Clausulas:

1. Definicidn de informacion. El Proveedor podrd recibir de la Superintfendencia del
Sistema Financiero, o de terceros por cuenta de ésta, informacion relacionada
con las actividades y negocios propios de la Superintendencia del Sistema
Financiero, incluyendo: planes v modelos técnicos, financieros o de negocios,
propuestas de negocios, acuerdos, programas de computacion, datos o cualquier
ofro tipo de informacién verbal, escrita o transmitida por cualquier ofro medio (en
adelante "Informacién™). El Proveedor se compromete a tratar toda informacion de
la Superiniendencia del Sistema Financiero como confidencial, de uso estrictamente
reservado al fin especifico para el cual le fue enfregada.

El Proveedor no podrd reproducir, modificar, hacer plblica o divulgar la informacion
sin previa autorizacién escrita vy expresa de la Superinfendencia del Sistfema
Financiero,

Toda informacién suministrada por la Superintendencia del Sistema Financiero con
anterioridad a la suscripclén de este Acuerdo gueda sujeta a este mismo fratamiento
por parfe del Proveedor, siendo propiedad de la Superintendencia del Sistema
Financiero durante la vigencia y con posterioridad al presente acuerdo.
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2. Obligaciéon de confidencialidad. El Proveedor deberd mantener la informacion en
forma confidencial y no deberd revelar dicha informacidn, ni total, ni parcialmente
a ninguna persona directa o indirectamente, salvo a aquellas personas, que puedan
proporcionar apoyo para desarrollar la solucidn al proyecto propuesto por la
Superintendencia del Sistema Financiero. Tales personas deberdn ser informados
por el Proveedor de la naturaleza confidencial de la Informacién y éste deberd
requerirles que cumplan con las mismas obligaciones del presente Acuerdo, a
fravés de documento escrifo que establezca las condiciones de confidencialidad
reflejadas en este Acuerdo. La Informacion deberd ser utilizada por el Proveedor
Unicamente para los efectos del proyecto en desarrollo y de ninguna manera deberda
usarse para beneficio propio o de terceros, ni en defrimento de los intereses de la
Superintendencia del Sistema Financiero.

3. Danos y perjuicios por incumplimiento. El Proveedor acepta que serd responsable en
caso de que la Superintendencia del Sistemna Financiero o terceros sufran danos y
perjuicios como consecuencia del incumplimiento de cualquiera de las obligaciones
emanadas del presente Acuerdo. Por tanto, se exime de cualquier responsabilidad
legal a la Superintendencia del Sistema Financiero y a sus empleados, por cualguier
problema surgido por el uso por parte del Proveedor de informacion no autorizada.
La Superintendencia del Sistema Financiero podrd reclamar, por la via legal que
estime mds conveniente, la indemnizacion de los danos y petrjuicios ocasionados por
el incumplimiento del Proveedor, asi como extfinguir los contratos celebrados con
éste, pudiendo iniciar, de ser el caso, cualquier accién legal por los delitos que
impligue la revelacion de informacién de conformidad a lo expresado en el
numeral 1 del presente Acuerdo.

4. Vigencia y terminacién. El presente Acuerdo de Confidencialidad enfrard en
vigencia en la fecha de su firma. La obligacion del Proveedor de mantener la
confidencialidad de la Informacidén que se ha recibido o que se recibiera, confinuard
mientras dure la relacién de las partes vy una vez finalizada la relacion, queda
entendido que dicha obligacion deberd continuar indefinidamente en relacion a
aguella informacién gue sea confidencial, en base a lo que se determina en el
presente acuerdo o en la legislacién aplicable.

En la ciudad de San Salvador, a los dias del mes de de dos mil
veinte y dos.

F.
(Nombre Representante legal de la empresa)
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FORMULARIO DE PRECIOS CON IVA_

ANEXO No.
Contrato 30917 [ndmero Oferta: | 386/2023
Oferta: ADQUISICION DE HERRAMIENTA DE DETECCION Y RESPUESTA DE EQUIPOS FINALES (EDR)
P Precio Unitario Monto Total Precio Unitario Monto Total
LOTE ITEM CANTIDAD DESCRIPCION S/IVA S/IVA C/IVA C/IVA
1 500 Licenciamiento DeTgcmon y Respuesta 3 s51.00| 8 25,500.00| § 5763 $ 28,815.00
en Endpoint (EDR)
1
2 1 Implementacién y Soporte técnico $ 8,000.00| $ 8,000.00( $ 9,040.00| $ 9,040.00
TOTAL CONTRATO \ "/ $ 33,500.00 $ 37.855.00
\

&

MARIANELA TEJADA RIVERA WALTER ALEJANDRO OLIVARES LEON

Agente de Bolsa Credencial No.72 Agente de Bolsa Credencial No.47

BOLPROS, S.A. de C.V. (GSD) NEGOCIOS AGROBURSATILES S.
Representante del Estado Puesto de Bolsa Vendedor

irector de Corro
BOLPROS, S.A.de C.V.
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