BOLPROS

BOLSA DE PRODUCTOS DE EL SALVADOR
Abrimos opertunidades, cerramos tratfos.

CONTRATO DE COMPRA VENTA

FECHA: 22 DICIEMBRE DE 2023 CONTRATO N°: 30984
TIPO ENTREGA:  ENTREGA A PLAZOS VIGENCIA HASTA: 31/1/2025
. SERVICIO DE INFRAESTRUCTURA EN NUBE PRIVADA Y MIGRACION DE APLICACION WES
NOMBRE OFERTA:  pagraFi ARO 2024
" PRODUCTO: TMEMS: 2,1,
UNIDAD: SEGUN ANEXO ORIGEN:
CANTIDAD: SEGUN ANEXO PRECIO UNITARIC USS: SEGUN ANEXO
PLAZO ENTREGA: SEGUN ANEXO PLAZO DE PAGO:
GARANTIA FIEL CUMPLIMIENTO: 100 %
PUESTO DE BOLSA O LICENCIATARIO COMPRADOR: BOLPROS S.A.DEC.V.
AGENTE DE BOLSA COMPRADOR: MARIANELA TEJADA RIVERA
N*. CREDENCIAL.: 72

PUESTO DE BOLSA O LICENCIATARIO VENDEDOR:
AGENTE DE BOLSA VENDEDOR:
N*, CREDENCIAL:

LAFISE TRADE DE EL SALVADOR, S.A.
MORENA AGUIRRE DE PALACIOS
45

DATOS DE LIQUIDACION MONETARIA

VALOR NEGOCIADO: uss $ 187.089.64
IVA S/VALOR NEGOCIADO: uss $ 24,321.65
TOTAL: uss $211.411.29
OBSERVACIONES: AL VALOR NEGOCIADO SE DEBE DE INCLUIR LOS IMPUESTOS SEGUN EL REGIMEN

TRIBUTARIO QUE APLIQUE

EL CUAL DEPENDERA DEL SUJETO Y NATURALEZA DEL BIEN NEGOCIADO —
gg%%‘{'&gﬁ EC‘ESOMPRA — 418/2023, VER FORMULARIO DE PRECIOS, ASI MISMO LAS
BURSATILES ESTABLECIDAS SEGUN LOS CONTRATOS DE COMISION DE LOS
PUESTO DE BOLSA O EL CONVENIO

POR SERVICIOS DE NEGOCIACION POR CUENTA DEL ESTADO DE LA BOLSA DE
PRODUCTOS DE EL SALVADOR

RRO

ORIGINAL - BOLPROS
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Nombre de oferta

SERVICIO DE INFRAESTRUCTURA EN NUBE PRIVADA Y MIGRACION DE
APLICACION WEB PARA EL ANO 2024

Producto

SERVICIO DE ALOJAMIENTO PARA LOS DIFERENTES SITIOS WEB INSTITUCIONALES
E INFRAESTRUCTURA EN NUBE PRIVADA

Institucién compradora

SUPERINTENDENCIA DEL SISTEMA FINANCIERO

Monto FONDOS PROPIOS
Cantidad (Ver Anexo No. 1 numeral 3).
e Bolsa de Productos de El Salvador, Sociedad Anénima de Capital
Variable que en lo sucesivo se denominard la Bolsa.
Términos

¢ Superinfendencia del Sistera Financiero.
e Gerenciade Servicios Institucionales, en lo sucesivo se denominaré GSI.

Condiciones de
Negociacién

1. Podrén participar en la presente negociacion las personas naturales o
juridicas, que se encuentren inscritas en el Registro Unico de Proveedores|
del Estado (RUPES) y que no se encueniren incapacitadas para ofertar vy
contratar, impedidos para ofertar y/o inhabilitados para participar v
confratar con la Administracion Pablica.

2. Podran participar las Personas Juridicas Nacionales o Extranjeras
legalmente constituidas y autorizadas para operar en El Salvador,
interesadas en proporcionar los bienes y/o servicios requeridos, que sedn
distribuidores autorizados para El Salvador del fabricante de las marcas
que oferten.

3. Lanegociacion se llevard a cabo Gnicamente por el item 2, el proveedor
ganador de dicho item, ganara el item 1 ya definido en la oferfa de
comprag, no se aceptardn particiones. Los proveedores deberdn ofertar la
fotalidad del mismo, caso confrario no seran evaluados.

4. Clausula de no colusién
Tres (3) dias hdbiles antes de la negociacion, se debera entregar a la Bolsa
de Productos de El Salvador, Sociedad Anénima de Capital Variable, una
Declaraciéon Jurada ante notario (Anexo No. 4) en la gue manifieste que
no ha constituido acuerdos colusorios con uno, varios o todos los demas
ofertantes que participan en el presente proceso, y que constifuyan
violacién al lit. ¢) del articulo veinticinco de la Ley de Competencia segun
el modelo de declaracion jurada establecido en el mecanismo bursdtil.

Especificaciones
Técnicas

Segun lo detallado en el Anexo No. 1

Origen

Indiferente

Fecha, volumen,
horario y lugar de
entrega

La institucion compradora redlizard el siguiente procedimiento para la
recepcion del Servicio de Alojamiento para los Diferentes Sitios Web
Institucionales e Infraestructura en Nube Privada, detallados en esta oferta de
compra.

El plazo de enfrega del Servicio de infraesfructura en nube privada vy
migracion de aplicacién web para el ano 2024, para el item 1 el plazo de
debe ser a partir del 1 de enero hasta el 31 de diciembre de 2024. Para elitem

2 el plazo de entrega no deberd exceder 20 dias habﬂes a pc:rhr de la orden
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de inicio, la cual serda remitida el 02 de enero de 2024,
Lugar de Entrega: 39 Calle poniente y pasdgje Istmania No.3952 Colonia
Escalén, San Salvador.

El horario v la fecha para la entrega del producto deber ser previamente
coordinado por los Encargados de Seguimiento de Contrato.

Documentacion
requerida para todas
las licencias de

Presentar original y copia de los siguientes documentos:

a) Copia de Confrato emitido por BOLPROS, S.A. DE C.V.

D) Nota de remisidn emitida por el Puesto de Bolsa vendedor o empresa
confratada del servicio.

c) Luego de redlizada la recepcién del Servicio de Alojamiento para los
Diferentes Sitios Web Institucionales e Infraestructura en Nube Privada
contratado, se procederd a levantar las respectivas actas de recepcion,
la que serd suscrita por ambas partes.

software. d) Orden de entrega emitida por BOLPROS, la cual deberd ser firmada y
sellada por el Encargado de Seguimiento de Contrato y debera ser
presentada en BOLPROS, para su liquidacion.

Con el Acta de Recepcién definitiva, el Puesto de Bolsa vendedor, solicitar&
a la Bolsa la orden de entrega, para ser firmada y sellada por los
Encargados de Seguimiento de Confrato y luego ser presentada para el
respectivo tfrémife de pago. Se deberd considerar los plazos establecidos por
la Bolsa para la emisiéon de éstas.
GARANTIAS SOLICITADAS
Se deberdn presentar las garantias establecidas en la Ley, Reglamento e
Instructivos de la Bolsa de Productos de El Salvador,
SA . deCV.
Los proveedores deberan presentar las siguientes garantias:
1-  Garantia Mantenimiento de oferta: del 2.5 % + IMPUESTOS del valor
ofertado.
v Se podra aceptar pagaré para la Garantia de mantenimiento de
oferta.
Garantias

Posterior al cierre de contrato, el proveedor que resulte ganador debera
presentar garantia de fiel cumplimiento:

2-  Garantia Fiel Cumplimiento de contrato: del 10 % + IMPUESTOS del
valor contratado.

Las Garantias de mantenimiento de oferta vy fiel cumplimiento del contrato
se deberdn de emitir a favor de la Bolsa de Productos de El Salvador,
Sociedad Anénima de Capital Variable Bolsa de Productos y Servicios y
serdn devueltas una vez se cumpla con las entregas a satisfaccion de la
Enfidad Compradora y de acuerdo con lo establecido en el instructivo de
garantias de la Bolsa.
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La garantia podré constituirse a través de Fianzas emitidas por afianzadoras,
aseguradoras o Bancos autorizados por la Superintendencia del Sistemad
Financiero; o cheques certificados o cheque de caja, librado confra un|
Banco regulado por la Ley de Bancos o de Bancos Cooperativos y Sociedades|
de Ahorro y Crédito, los cuales deberdn ser depositados a la cuenta d
nombre de Bolsa de Productos de El Salvador, Sociedad Andnima de Capital
Variable No. 1301-13795 del Banco Cuscatidan.

Las garantias de oferta y cumplimiento son a nombre de la bolsa, en caso de
requerir otra, esta deberd emitirse a nombre de la institucidon compradora.

Penalizacion
econdomica y
ejecucién coactiva

PENALIZACION POR ENTREGA EXTEMPORANEA.

En el caso que el proveedor entregue el Servicio de Alojamiento para los
Diferentes Sitios Web Institucionales e Infraestructura en Nube Privada fuera
del plazo establecido en el Contrato y sus Anexos, junto con la
documentacién requerida para la entrega, el Cliente Comprador podrd
permitir la entrega fuera de los plazos establecidos en el contrato, y aplicara
una penalizacion 0.1 % sobre el monto de lo enfregado con atraso, por cada
dia de extemporaneidad.

El plazo para poder entregar con extemporaneidad aplicando la
pendlizacion antes indicada no podrd exceder a 15 dias calendario,
posteriores a la fecha original de entrega, segun confrato.

En todo caso, la penalizacién minima a imponer relacionada con la entrega
de productos serd el equivalente a medio salario minimo del sector comercio
y la pendlizacién minima a imponer relacionada con la prestacién del servicio
serd el equivalente a un salario minimo del sector comercio.

La pendlizacion deberd ser calculada por la Instifucion compradora,
noftificada al proveedor con copia a la GSI y cancelada directamente a
pagaduria instifucional de la Superintendencia del Sistema Financiero; dentro
de los cinco dias calendarios siguientes de la notificacién realizada.

Para iniciar la gestion de cobro con la entidad compradora debe adjuntarse
el recibo de pago de la pendlizacién, si la hubiere, y ademds deberd
considerarse la fecha de corte de recepcidén de documentos a cobro por
parte la entidad compradora para la emisién del guedan correspondiente.

EJECUCION COACTIVA POR PRODUCTOS Y SERVICIOS NO
ENTREGADOS.

En caso de que la contfratacion del Servicio de Alojamiento para los
Diferentes Sitios Web Institucionales e Infraestructura en Nube Privada no sea
enfregada en el plazo original o vencidos los quince dias arriba indicados
para entregar en forma extempordnea con penalizacion, la SSF debera
solicitar a la Bolsa que efectle la ejecuciéon coactiva del contrato por lo no
entregado, de conformidad a los Art, 79 y siguientes del Instructivo de
Operaciones y Liguidaciones de la Bolsa de Productos de El Salvador, S.A. de
C.V.; dicha solicitud deberd ser dirigida al Gerente General de BOLPROS, S.A.
DE C.V., y deberd contener la informacién relativa al ndmero de contrafo,
cantidades incumplidas, monto equivalente al incumplimiento, y toda aquella
informacién que permita establecer, identificar y cuantifigar elincumplimiento.

P

Los 5 dias habiles para solicitar la ejecucion coactiva por Ig/ha cumplido, se
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contfardn a parfir de la fecha limite de enfrega original acordada
contfractualmente o a partir del difimo dia del plazo concedido con
pendlizacion; conforme a lo dispuesto en los arts. 79 y siguientes del Instructivo
de Operaciones y Liquidaciones.

Documentacién para
tramitar cobro y fecha
de pago de anticipos
y de productos o
servicios

FACTURACION DIRECTA

Para fodo tramite de pago el proveedor deberd presentar en las
Instalaciones de la Superintendencia del Sistema Financiero ubicadas en
Avenida Albert Einstein, Urbanizaciéon Lomas de San Francisco, No. 17, Antiguo
Cuscatldn, La Libertad en el departamento de tesoreria; original y dos copias
de los siguientes documentos:

a) Copia de orden de entrega emitida por BOLPROS, S.A. DE C.V. firmada
y sellada por el Encargado de Seguimiento de Confrato.

b) Nota de Remision emitida por el Puesto de Bolsa Vendedor o proveedor
firmada y sellada por el Encargado de Seguimiento de Contrato.

c) Copia de confrato emifido por BOLPROS, S.A. DE C.V,

d) Paratodos lositems, el proveedor deberd presentar el acta de recepcion
definitiva, debidamente firmada, fechada y sellada por el Encargado de
Seguimiento del Contrato y Representante del Vendedor; en el cual se
haré& constar que el suministro/servicio fue recibido a entera satisfaccion,
conforme a lo requerido en el contrato.

e) Facturade consumidor final a nombre de la Superintendencia del Sistema
Financiero.

FORMA DE PAGO

Los pagos serén cancelados después de ser recibidos a entera satisfaccion
por parte del Encargado de seguimiento de contrato, a continuacion se
presenta la forma de pago:

a) Paraelitem 1, los pagos (12 cuotas) se redlizardn bajo el consumo de
la nube de la Superintendencia del Sistema Financiero contratado
por un ano hasta por un méximo de US$187,079.64 mas IVA.

El pago para el item 1 previa presentacion del acta de recepcion
firmada por el administrador de orden de compra u contfrato vy la
presentacion de factura correspondiente por parte del proveedor. El
pago serd efectuado de acuerdo con el programa de pagos de la
Superintendencia del Sistema Financiero.

b) El pago para el item 2 serd un solo pago previa presentacion del acta
de recepcion firmada por el administrador de orden de compra u
contrafto y la presentacion de factura correspondiente por parte del
proveedor. El pago serd efectuado de acuerdo con el programa de
pagos de la Superintendencia del Sisterna Financiero.

Todo pago que redlice la Superintendencia del Sisterna Financiero, con
motivo del confrato, estard& gravado con los impuestos correspondientes, de
conformidad al Cédigo Tributario y demas leyes vigentes aplicables.
"Para el item 1, los proveedores deberdn detallar el costo anual (fijo) que
ofertardn para el manejo de los pagos mensuales (comision por realizar
pago de consumo de nube AWS). Este monto anual, serd divido y detallado
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en la factura de cada mes.”

Oftras Condiciones

El Encargado de seguimiento de Contrato de la institucién compradora serd
responsable de verificar la ejecucion y cumplimiento de las obligaciones
contfractuales, derivadas de las presentes Condiciones de la Negociacion.

Un dia Habil después de cerrado el contrato, el Puesto de Bolsa vendedor
deberd presentar a la GSI los precios de las Licencias de Software,
detallando el precio unitario y total con IMPUESTOS vy sin IMPUESTOS (utilizar 2
decimales) ver anexo No. § y Formulario de Identificacion del Proveedor, ver
Anexo 6.

Esta oferta una vez publicada por BOLPROS, no serd retirada por la
instifucion, salvo que esta no haya sido negociada, por no llegar acuerdo
en el precio por los participantes, lo cual se dispondrd conforme a lo
establecido en el articulo treinta y dos del Instructivo de Operaciones y
Liguidaciones.

Vigencia del servicio

Del 01 de enero del 2024 al 31 de diciembre de 2024.

Vigencia del Contrato

A partir del cierre de la negociacion hasta el 31 de enero de 2025.

Prérrogas y adendas al
conirato

Adendas

Se podran solicitar adendas de conformidad a lo establecido en los Articulos
82, 83 del Instructivo de Operaciones y Liquidaciones de BOLPROS, S.A DE
C\,

Prérrogas

Las solicitudes de modificacion a los plazos de entrega por razones de caso
fortuito o fuerza mayor; deberdn ser solicitadas por escrito por el proveedor
al Puesto de Bolsa Vendedor con mdaximo de seis (6) dias hdbiles de
anticipacién a la fecha pactada en el contrato, adjuntando las
justificaciones y comprobaciones correspondientes y serdn aprobadas en
los casos que el comprador, no se ved afectado en su operatividad. Segdn
Art. 86 del Instructivo de Operaciones y Liquidaciones de BOLPROS, S.A. de
C.V. toda solicitud de modificacién al plazo de entrega debe ir respaldada
con la debida justificacién.
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ANEXO No. 1
ESPECIFICACIONES TECNICAS

1. OBJETO DE LA CONTRATACION

El presente proceso tiene como objetivo la renovacién del servicio actual de alojamiento para los
diferentes sifios web institucionales e infraestructura en nube privada, para mantener la disponibilidad
de las paginas web ssf.gob.sv, biblioteca institucional y educacion financiera de la Superintendencia del
Sistema Financiero, en una infraestructura tecnolégica en la Nube con niveles de seguridad que permita
informar ala poblacién la misién, visidon y logros en materia de supervision del sector financiero, mercado
burs@til y entidades previsionales.

2. ENCARGADO DE SEGUIMIENTO DE CONTRATO Y ENLACE.

Se proporcionard informacién sobre el Encargado de Seguimiento de contrato cuando se cierre la
negociacion.

3. ESPECIFICACIONES TECNICAS
DETALLE DE LAS LICENCIAS A ADQUIRIR:

Renovacién de Servicio de Alojamiento para los Diferentes Sitios Web Institucionales e Infraestructura en Nube
Privada

aaaaa

1 1 Servicio de Infraestructura de nube privada
2 1 Servicio de migracién de aplicaciéon web

4. REQUERIMIENTOS TECNICOS MINIMOS:
Requerimientos Técnicos.

Los ofertantes deberan presentar los cuadros de especificaciones técnicas minimas incluidos en los Anexos
No. 1 debidamente completfos, sin cambiar los formatos definidos v los requerimientos minimos a ser
considerados por los ofertantes al momento de formular sus ofertas:

a) El Proveedor, deberd Poseer un centro de atencién de llamadas y seguimiento de casos (Presentar
procedimiento de escalamiento).

b) Presentar dos (2) cartas de referencias de clientes validas quienes han suministrado servicios a lo requerido en
este proceso, desde el 1° de enero de 2018 a la fecha. (Ver Anexo No. 7).

c) El ofertante deberd presentar carta en formato libre emitida por el proveedor de nube (Amazon Web Service),
gue lo acredite como distribuidor autorizado en el pais para ofertar la prestacién de los servicios requeridos.

d) El cuadro de cumplimiento del anexo 1 especificaciones técnicas de requerimientos minimos deberd ser
completado por el ofertante y adicionado en la oferta técnica; asi mismo la documentacion que respalda
cada item deberd ser entregado foliado.

e) El proveedor debe contar con al menos Un (1) Técnico con experiencia en implementacion de Infraestructura
de nube y con al menos Dos (2) anos de experiencia en proporcionar Asistencia Técnica e Implementacion
de soluciones de nube; por lo que deberé de presentar la informaciéon que sustente lo requerido en formato
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libre.

f) Para

el itfem 1, los pagos se realizardn bajo el consumo de la nube de la Superintendencia del Sistema

Financiero contfratado por un afo hasta por un monto maximo de USSS 187.079.64 mas IVA.

@) "Para el item 1, los proveedores deberén detallar el costo anual (fijo) que ofertardn para el manejo de los
pagos mensuales (comision por realizar pago de consumo de nube AWS). Este monto anual, serd divido y
detallado en la factura de cada mes.”

Importante:

No se aceptardn ofertas con varias alternativas; las ofertas que presenten mas de una alternativa no
serdn evaluadas.

Los participantes deben ofertar los items completos descritos en las especificaciones técnicas.
Los participantes deberdn ofertar el ftem completo.

Para el item 2, se requiere que el oferente realice los servicios de migraciéon de una nube privada en AWS
hacia la nube privada en AWS de la Superintendencia del Sistema Financiero, para ello se realizard una
reunion con los oferentes interesados previa presentacion de oferta técnica con los técnicos de la SSF.
El proveedor deberd redlizar un andlisis de la infraestructura actual (nube AWS) para presentar un
dimensionamiento requerido con el propdsito de conocer la situacién actual y necesidades para la
ampliacion de los servicios de migracion; por lo cual se convocard a una visita presencial en fecha que
serd definida por la SSF en las instalaciones ubicadas en la 3ra Calle Poniente y pasaje Istmania, No. 3952,
Colonia Escalén, San Salvador. La reunidn es requisito indispensable para ofertar, quienes oferten, pero
no hayan asistido a la reunidn, no serdn fomadas en cuenta sus ofertas para su evaluacion.

El Servicio de Alojamiento para los Diferentes Sitios Web Institucionales e Infraestructura en Nube
Privada a suministrar deberd@ cumplir con las caracteristicas minimas que se defallan a

contfinuacion:
Cuadro de cumplimiento de requerimientos
minimos
Item 1 Servicio de infraestructura de nube privada Cantidad: 1
Caracteristicas e
Ofertadas Explicacion
No. Requerimiento Minimo (solicitado) Cumple en la pagina
#
Si No

El proveedor deberd ser partner o distribuidor autorizado
por el proveedor Amazon Web Service

La facturacién mensual sucesiva serd por un ano, por lo
que el proveedor deberd emitir la factura con el detalle|
de lo consumido, asi como los impuestos]
correspondientes.

El proveedor deberd presentar mensualmente un informe
con el detalle de lo consumido por cada mes facturado
por el proveedor de nube Amazon Web Service de la nube —
privada de |la Superintendencia. e ve EL g4

Realizar los pagos de lo consumido por la nube privada de|
la Superintendencia del Sistema Financiero.
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Mantener las funcionabilidades de herramientas de
seguridad que actualmente se encuentran en
produccion, tales como: Balanceadores, Web Application
5 |(WAF), DNS y Firewalls.

Se debera aplicar la mejor estrategia para que el fiempo|
de propagacion sea el menor posible.

Deben proveer un canal de comunicacion segura pard
efecto de continuar con la administracion local de los
servicios y actualizacion de los Sistemas de Informacion. As
mismo, proveer las credenciales de autenticacién d
acceso a la consola administrativa de la Infraestructura
Tecnolégica a ofertar.

La infraestructura tfecnoldgica actual desplegada en el
proveedor de nube cuenta con un esguema gue
garantiza la alta disponibilidad para cuatro (4) servidores
o instancias, segun el siguiente detdlle: Aplicacién gesto
de confenido, Base de Datos y E-leamning - gestor de|
7 laprendizaje, y uno para Desarrollo todos en nube.

Los servicios de soporte estardn bajo demanda de la SSF vy
pueden incluir los servicios actuales y/o mejoras que se
deseen implementar, dependiendo de los intereses de la
Superintedencia

Ofrecer la funcionalidad de creacién de imé&genes de los
servidores virtuales aprovisionados

Presentar un esquema de confrataciéon por almenos 1 aio
de servicio en el proveedor de nube, bajo un esquema
que busgue estabilizar los consumos mensuales a nivel de|
los costos.

El ofertante deberd presentar carta emifida por el
proveedor de nube, que lo acredite como distribuidor
autorizado en el pais para ofertar la prestacion de los
servicios requeridos.

10

Poseer un cenfro de atencidn de llamadas y seguimiento

i de casos (Presentar procedimiento de escalamiento).

Contar en su planilla local, con al menos un técnicol
12 lespecializado en el area de redes con las certificaciones|
necesarias para el trabajo a redlizar. (Presentar atestados)

Proveer e implementar una estrategia de intfegracién de|
alertas tempranas sobre las capacidades de los recursos
13 |de los Servidores y trafico de comunicacion en Nube;
utilizando las herramientas de monitoreo de la solucién
ofertada o herramienta de NetWorking de la SSF.

14 |Suscribir acuerdo de confidencialidad (Anexo No. 2).

Periodo de Contratacion: A partir del 01 de enero al 31 de

15 diciembre de 2024,
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Cuadro de cumplimiento de requerimientos

minimos

Iltem 2 Servicio de Migracién de Aplicacién Web

Cantidad: 1

No.

Caracteristicas
Ofertadas

Requerimiento Minimo (solicitado)

Cumple

Si

No

Explicacion
en la pdgina
#

El proveedor deberd redlizar el aprovisionamiento de la
siguiente infraesfructura segln el siguiente detalle: 2
instancias de tipo céaxlarge, una instancia de ftipo
t2.micro, 1 Base de Datos SQL Server Standard (RDS) como)
servicio de fipo dburbidxlarge de 300 Gb de
almacenamiento.

Se requiere aprovisionamiento de Infraestructura de un
cluster Elastic Kubernetes Service (EKS) con dos instancias
de tipo: 1 céa.xlarge v 1 cba.xlarge. incluido 4 repositorios
para registros (ECR).

Se requiere aprovisionamiento de Infraestructura de|
Balanceadores para Instancias de tipo EC2 y EKS, con la
instalacién de certificados de seguridad SSL provisto por la
SSF.

La conexion hacia el AD en premises es a través de una
conexion privada (VPN) v el sisterna genera nofificaciones
por correo electrénico, por lo que el oferente deberd
redlizar las configuraciones necesarias para dicho
funcionamiento y conexién.

El proveedor deberd redlizar todas las configuraciones de
las instancias detalladas en los items 1, 2, 3 y 4 de redes,
seguridad, funcionamiento y segmentacién que aseguren
el correcto funcionamiento y brinde la seguridad de Iqj
informacion de las diferentes capas definidas en la red de
dichos servicios. En ese sentido, se requiere que todos los|
aspectos de seguridad deben ser considerados para
mitigar cualguier acceso no autorizado y confirmar que se
confemplen redes separadas para cada una de las capas|

Se deberd garantizar la alta disponibilidad de la nueva
infraestructura provisionada, para ello se deberd brindan
un informe de las pruebas readlizadas posterior a la
implementacion de la nueva infraestructura provisionada.

Se deberd redlizar los servicios de migracién de Ig
iconfiguracién actual de los EKS, Balanceadores de carga,
Pods e Instancias configuradas en la infraestructura actual,
ademds deberd redlizar la migracion de la data (Pods v
Base de Datos RDS).

Como parte de un esquema de répida recuperacion, el
proveedor de nube debe de ofrecer la funcionalidad de
creacion de imdgenes de los servidores virtuales
aprovisionados, es decir se deberd redlizar las
configuraciones de elasticidad de las instancias de ser
requeridas, segln la configuracién actual.

Se deberd incluir la implementacion de una solucién de|

respaldo automatizado (Bucket S3) como parte de Ig|
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implementacion de la solucién denfro del proveedor de
nube (capacidad minima de 1 TB); pero que los archivos|
de respaldo no residan dentro de las particiones de HD
donde se encuentren instalados los servicios informaticos.
Este servicio debe tener la capacidad de ser ajustable en
el fiempo. Lo anterior en la nueva infraestructurg
aprovisionada.

Se aclara que el Bucket 53 debe ser en la cuenta de la SSH

10

El oferente deberd presentar un cronograma de
actividades para la redlizacidn del aprovisionamiento,
migracion, pruebas y paso a produccion de los servicios|
migrados en coordinacién con el Administrador de
Contrato.

11

Configuracion del servicio WAF en la nube privada de la
SSF para que sed filtrado el aplicativo web migrado.

El oferente deberd redlizar la configuracién de una
conexion privada VPN desde la nube de AWS hacia
servidores en premisa indicado por el administrador de
contrato, para proveer un canal de comunicaciéon segurol
para la administracion local de los servicios y actualizacién
de los Sistemas de Informacion

Se deberan realizar pruebas de comunicacién de Ila
solucion aprovisionada contra una base de datos en
remisa.

Conexidn desde la infraestructura aprovisionada en AWS
con Direcforio Activo en servidores en premisa,
sincronizando los objetos del AD hacia la nube,
especificamente a Servicio RDS de la Base de Datos SQL
Server,

15

El oferente deberd presentar como parte de su planillgl
local o regional un técnico especializado vy certificado en
implementacion de proyectos de nube en AWS; para ellos|
se requiere que presente atestados para verificar lo
solicitado.

El oferente deberd realizar la configuracién de Monitoreo
de todos los recursos instalados en el nuevo
aprovisionamiento a fravés de CloudWatch (CPU,
Memoria, Disco, Networking) de los EKS, Pods, Base de
Dafos RDS, efc y configurar nofificaciones a través de
correo electrénico como alertas ante un incidente|
detectado en los servicios de nube.

Presentar un esquema de contratacién por al menos 1 afo

de servicio en el proveedor de nube, bajo un esquema de
consumo de servicios, por lo cual se deberd detallan
mensualmente el consumo de los nuevos servicios
aprovisionados. Iniciando el 01 de enero hasta el 31 de
diciembre de 2024.

El oferfante deberd presentar carta emitida por el
proveedor de nube, que lo acredite como distribuidor]
autorizado en el pais para ofertar la prestacion de los
servicios requeridos.

Enfregar diagramas de la arquitectura actualizada de Id

10
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nube privada de la SSF,

20

Incluir un plan de Soporte Técnico como minimo 120 horas
anual sin fecha de vencimiento, que contemplen Ig
Infraesfructura  Tecnoldégica en Ila  Nube parg
configuraciones, instalaciones, despliegues o ante
fallas/incidentes presentadas en los servicios de nube)
actuales. El servicio de soporte debe incluir atencién de
incidentes y consultas a fravés de llamadas telefénicas,
correo electrénico, sesiones remotas y atencién en sitio en
horario Habil y No Habil. El esquema de soporte definidol
para la solucion deberé ser 7 x 24 X 365 (telefénico, e-mail,
acceso remoto o presencial en caso de que la SSF asi lo
requiera), Se clasifica la criticidad del requerimiento del
soporte técnico en: Critico, No Critico y Consultas. El
fiempo de respuesta a dicho requerimiento se establece]
en |la siguiente clasificacion:

CRITICO: Tiempo de respuesta no debe pasar de 1 hora

(7X24).

NO CRITICO: tiempo de respuesta no debe pasar de 4
horas.

CONSULTAS: su mdximo tiempo de respuesta no debe
exceder de un dia.

En fodos los tipos de criticidad (critico, no critico v
consultas) la atencion debera ser realizada por personal
especidlizado en las heramientas del operador de la
Nube, paraitem 1.

21

Suscribir acuerdo de confidencialidad (Anexo No. 2).

22

Para el servicio de migracién de aplicaciéon web, no
deberd exceder 20 dias habiles a partir de la orden de
inicio.

Se aclara que el proveedor estard a cargo del proceso de certificacion del funcionamiento de la aplicacion
después de ser migrada.

5. METODO DE EVALUACION TECNICA
Para todos los items las ofertas deberdn cumplir con fodo lo mencionado en el numeral 4 del
Anexo No. 1, para lo cudl la Superintendencia verificard dicho cumplimiento. Sera requisito
indispensable el cumplimiento de esfe numeral para que Ias ofertas sean consideradas en el
proceso de negociacion.

No. Criterios No Explicacién

Cumple Cumple enla
pagina #
1 Numeral 4 Cuadro de cumplimiento de
requerimientos minimos c Ef
6. ATRIBUCIONES DEL ENCARGADO DE SEGUIMIENTO DE CONTRATO
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a) Verificar el cumplimiento de las cl@usulas contractuales; asi como en la oferta de compra o
contratos.

) Elaborar oportunamente los informes de avance de la ejecucion de los contratos e informar
de ello tanto a la UCP como a la Unidad responsable de efectuar los pagos ¢ en su defecto
reportar los incumplimientos;

c) Informar ala UCP, a efecto de que se gestione el informe al Titular para iniciar el procedimiento
de aplicacién de las sanciones a los proveedores, por los incumplimientos de sus obligaciones;

d) Conformar y mantener actualizado el expediente del seguimiento de la ejecucion del contrato
de fal manera que esté conformado por el conjunto de documentos necesarios que sustenten
las acciones redlizadas desde que se emite la orden de inicio hasta la recepcion final.

e) Elaborar y suscribir conjuntamente con el proveedor, las actas de recepcion total o parcial de
las adquisiciones o contfrataciones de obras, bienes y servicios, de conformidad a lo establecido
en el marco regulatorio de la Bolsa de Productos y servicios de El Salvador BOLPROS.

f) Gestionar los reclamos al proveedor relacionados con fallas o desperfectos en obras, bienes o
servicios, durante el periodo de vigencia de las garantias de buena obra, buen servicio,
funcionamiento o calidad de bienes, e informar ala UCP de los incumplimientos en caso de no ser
atendidos en los términos pactados; asi como informar ala UCP sobre el vencimiento de las misma
para que ésta proceda a su devolucién en un periodo no mayor de ocho dias hdbiles
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FORMULARIO DE PRECIOS CON IVA

ANEXO No. 5
Confrato 30984 [NGmero Ofertc: | 418/2023
Oferfa: SERVICIO DE INFRAESTRUCTURA EN NUBE PRIVADA Y MIGRACION DE APLICACION WEB PARA EL ANO 2024
. 5 . _—— Monto Total | Precio Unitario | Monto Tofal
ITEM DESCRIPCION UNIDAD |CANTIDAD |Precio Unifaro S/IVA S/IVA C/IVA C/IVA
] sevichds '”fg:iif;[j“g*“’o denube | erovicio 1 $ 187,079.64| § 187,079.64| § 211,399.99 | § 211,399.99
2 Servicio de migracion de aplicacién web | SERVICIO 1 S 1000 $ 1000 § 11.30 | S 11.30
TOTAL CONTRATO $187,089.64 $211,411.29
¢ g _
oA eyt
MARIANELA TEJADA RIVERA MORENA AGYIRRE DE PALACIOS BERTA URIAS |

Agente de Bolsa Credencial No.72
BOLPROS, S.A. de C.V. (GSI)

Representante del Estado

Agente de Bolsa Credencial No)d5,
LAFISE TRADE DE EL SALVA :

Puesto de Bolsa Vendedor

PS.A.

Director de Corro
&2 BOLPROS, S.A.de C.V.







